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Rapports 

sur les 

menaces 
Des attaques ciblées 

et des campagnes de 

programmes 

malveillants 

Une exploitation 

continue des 

vulnérabilités dans les 

logiciels tiers 

 

425 000 
Nouvelles menaces par 

jour contre les terminaux 

Une augmentation 

des menaces 

contre les Mac 

Une croissance 

exponentielle des 

programmes  

malveillants mobiles 

CE QUE NOUS VOYONS AUJOURD'HUI 
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QUE FAUT-IL UTILISER POUR PROTÉGER VOTRE ENTREPRISE ? 

Sécurité 

intelligente 

Une plate-forme de 

sécurité complète qui 

exploite les trois 

Plusieurs couches de protection 

contre les menaces connues,  

les menaces inconnues et les 

menaces les plus sophistiquées  

Technologie 

novatrice 



HIPS et pare-feu personnel 

Surveillance du système (System Watcher) 

Prévention automatique des vulnérabilités 

Protection dans le cloud  

Analyse heuristique 
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PROTECTION MULTI-NIVEAUX 
La meilleure fondation possible pour la sécurité : Kaspersky Lab et 

sa protection contre les menaces connues, les menaces inconnues et les menaces les plus sophistiquées 

 

Protection à base de signatures 

Puissante protection multi-niveaux contre 

toutes les formes de cyber-menaces 
CONNUE 

INCONNUE 

SOPHISTIQUÉE 



SÉCURITÉ MULTI-NIVEAUX DE KASPERSKY LAB 
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Téléchargement de fichiers Démarrage de fichiers Exécution de fichiers 

29 % 70 % 1 % 

Technologies proactives Technologies réactives 
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Kaspersky Security 

Network 

Analyse des 

vulnérabilités et gestion 

des correctifs 
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BASÉ SUR UN RÉSEAU DE RENSEIGNEMENT GLOBAL 

KASPERSKY SECURITY NETWORK 

Alimente en continu de 

nouvelles données pour la 

protection des composants 

Recherche mondiale sur la 

sécurité 

Réseau cloud global - 

informations sur les menaces  

qui pèsent sur plus de 60 millions 

d'utilisateurs 

UTILISATEURS DE KASPERSKY DANS 

LE MONDE ENTIER 

KASPERSKY  

SECURITY NETWORK 
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KASPERSKY LAB PROPOSE LA MEILLEURE PROTECTION DU SECTEUR* 
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Bitdefender 

Sophos 

G DATA 

Symantec 

F-Secure  

Intel Security (McAfee) 

Trend Micro 

Avira 

Avast  

BullGuard 

AVG 

ESET 

AhnLab 

Microsoft 

Panda Security 

En 2014, les produits Kaspersky Lab ont fait l'objet de 

93 études et tests indépendants. Nos produits ont reçu 51 

premiers prix et ont figuré 66  fois parmi les trois premiers. 

* Remarques : 

• D'après le résultat synthétisé d'un test 

indépendant réalisé en 2014 pour les produits 

d'entreprise, grand public et mobiles 

• Le résultat inclut des tests effectués par les 

laboratoires et magazines de tests indépendants 

suivants : AV-Comparatives, AV-Test, Dennis 

Technology Labs, MRG Effitas, NSS Labs,  

PC Security Labs, VirusBulletin 

• La taille de la bulle représente le nombre de 

premières places 

ThreatTrack (VIPRE) 

Qihoo 360 

Kingsoft 

Tencent 

Kaspersky Lab 
Premières places : 51 

Participation à 

93 tests/études 

 

TOP 3 = 71 % 



KASPERSKY ENDPOINT SECURITY 

FOR BUSINESS 

Présentation de... 
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Protection puissante à plusieurs niveaux contre les 

menaces connues, inconnues et sophistiquées, 

conçue et construite par les meilleurs experts en 

sécurité du secteur. La solution Kaspersky 

Endpoint Security for Business, alimentée par une 

veille stratégique en matière de sécurité de 

renommée mondiale, offre une sécurité et un 

contrôle informatiques inégalés. 
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EN DÉTAIL 

Passerelle Internet Protection des  
serveurs collaboratifs 

Protection des serveurs  
de messagerie 

TOTAL 

Analyse des 
vulnérabilités et 

gestion des correctifs 

Inventaires et 
contrôle de licence 

Distribution 
logicielle 

Déploiement des 
systèmes 

d'exploitation 
Intégration SIEM 

Chiffrement des données 

ADVANCED 

Gestion des applications 
mobiles 

Gestion 
des appareils mobiles 

Contrôle des  
périphériques  

Contrôle des  
applications 

Contrôle 
du Web 

Protection des serveurs de fichiers 

Sécurité 
mobile 

SELECT 

Protection contre les programmes malveillants + pare-feu 

Kaspersky 
Security 
Center 

CORE 

Activé dans le cloud via le 

Kaspersky Security Network (KSN)  Terminaux Gestion Infrastructure 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 

PROTECTION CONTRE LES 

PROGRAMMES MALVEILLANTS 

Protection contre les menaces connues, 

inconnues et sophistiquées 

GESTION DES SYSTÈMES 

 Détection des vulnérabilités et gestion des correctifs plus 

fonctions de gestion de client avancées  

NOUVELLES FONCTIONNALITÉS  

CHIFFREMENT DES DONNÉES 

Protection des données entièrement intégrée 

NOUVELLES FONCTIONNALITÉS  

OUTILS DE CONTRÔLE DES TERMINAUX  

Contrôle des applications, des périphériques 

et du Web 

NOUVELLES FONCTIONNALITÉS  

SÉCURITÉ MOBILE 

Sécurité et gestion des smartphones et des tablettes 

NOUVELLES FONCTIONNALITÉS  

KASPERSKY 

SECURITY CENTER 

NOUVELLES FONCTIONNALITÉS  

Les technologies de sécurité des terminaux intégrées à cette plate-forme unique comprennent : 

 Le tout géré depuis une seule console : Kaspersky Security Center 

• Y compris support SIEM 

• Y compris authentification en 2 étapes  

• Y compris le portail libre-service et la console Web   

• Y compris l'environnement de test Default Deny 

• Y compris le RBAC 
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KASPERSKY SECURITY CENTER – MODE ENTREPRISE 
Contrôle de l'accès basé sur les rôles (RBAC) en option pour les grands services informatiques  

avec des responsabilités de gestion distribuées 

Kaspersky 

Security Centre 

Un seul  

administrateur  

Kaspersky Endpoint Security  

for Business. Tous les niveaux 

Kaspersky Endpoint Security  

for Business Niveau Advanced  

Kaspersky Endpoint Security 

for Business Niveau Advanced Business  

Gestion de la 

protection des données 

Gestion  

des correctifs 

Gestion 

des terminaux mobiles 

Sécurité et contrôle 

des postes de travail 



KASPERSKY ENDPOINT SECURITY 

FOR BUSINESS - SELECT 
Comprend également : 

• Contrôle des applications, Web et périphériques  

• Kaspersky Security for Mobile 
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CONTRÔLE DES TERMINAUX  

CONTRÔLE DES PÉRIPHÉRIQUES 

CONTRÔLE DU WEB 

CONTRÔLE DES APPLICATIONS 

AVEC LISTE BLANCHE DYNAMIQUE 
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PLUS SUR LE CONTRÔLE ET LES LISTES BLANCHES DES APPLICATIONS 
Contrôle du cycle de vie des applications - Protection contre les menaces connues et inconnues 

Contrôle de démarrage  

des applications 

Contrôle des privilèges  

des applications 

Surveillance  

des vulnérabilités 

Analyse  

comportementale 

Listes blanches  

dans le CLOUD 

Listes blanches  

locales 
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KASPERSKY SECURITY FOR MOBILE 
Sécurité, administration et contrôle proactifs pour tous les terminaux mobiles 

Sécurité mobile 
• Protection multi-

niveaux contre les 

programmes 

malveillants 

• Protection Web 

• Détection des accès 

racine/déverrouillages 

Gestion des 

terminaux 

mobiles 
• Exchange 

ActiveSync 

• iOS MDM  

• Samsung KNOX  

Gestion des 

applications mobiles 
• Habillage des 

applications 

• Contrôle des 

applications 

• Suppression sélective  

Protection antivol 
• Verrouillage/essuyage 

• Localisation/Alarme/ 

Mugshot 

• Surveillance SIM 

NOUVEAU ! 

Portail libre-service 
• Activation BYOD 

• Délivrance de 

certificat 

• Protection antivol 

Gestion centralisée 
• Toutes les principales 

plates-formes mobiles 

• Autres zones de sécurité 

informatique 

•            Console Web  NOUVEAU ! 
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UNE SOLUTION DE MOBILITÉ ENTIÈREMENT INTÉGRÉE 
La sécurité pour les terminaux mobiles, de bureau et virtuels est gérée depuis une console unique. 

Mobile Device Management 

Gestion des applications mobiles 

Sécurité mobile 
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Protection des 

terminaux 

Protection de serveur 

Outils de contrôle 

Chiffrement 

Gestion des systèmes 

Infrastructure virtuelle 
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KASPERSKY ENDPOINT SECURITY 

FOR BUSINESS -  ADVANCED 
Comprend également : 

• Chiffrement des données 

• Kaspersky Systems Management 
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CHIFFREMENT DES DONNÉES 
Administration simple, mais fonctionnalités complexes 

• Fichiers/dossiers (FLE)  

• Disque complet (FDE)  

PUISSANT CHIFFREMENT 

DES DONNÉES 

• Contrôles 

d'applications 

• Contrôles des 

périphériques 

INTÉGRATION RICHE 

HORS PAIR AVEC 

OUTILS DE CONTRÔLE • Connexion transparente et unique 

• Empreinte réduite  

OPTIMISÉ POUR UN MINIMUM  

D'IMPACT SUR L'UTILISATEUR FINAL 

• Récupération facile des 

mots de passe 

• Gestion à distance  

ADMINISTRATION 

SIMPLIFIÉE 

• Authentification pré-démarrage 

• Claviers non-qwerty 

• Authentification à 2 facteurs  

via des jetons ou des cartes à puce  

NOUVEAU ! 

FLEXIBLE 

AUTHENTIFICATION 
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KASPERSKY SYSTEMS MANAGEMENT 
Amélioration de la sécurité et gestion de la complexité  

• Inventaires logiciels et matériels 

• Gestion de licence et conformité  

• Politiques d'appareil d'invité 

INVENTAIRES ET 

CONTRÔLE DES LICENCES 

• Prise en charge de la technologie de 

multidiffusion 

• Politiques de distribution automatique 

• Déploiement après les heures 

normales en option 

DISTRIBUTION 

DES LOGICIELS 

• Création et déploiement d'image 

en toute facilité 

• Prise en charge de Wake-on-LAN 

• Support d'édition de post-

installation 

DÉPLOIEMENT 

DES SYSTÈMES D'EXPLOITATION 

• HP ArcSight et IBM QRadar 

• Communications au niveau 

de toute l'entreprise  

• Amélioration de la sécurité 

informatique 

NOUVEAU ! 

SIEM 

INTÉGRATION 

• Détection des vulnérabilités et 

établissement des priorités 

• Distribution des correctifs et mises à jour 

•                      Rapports d'état de livraison 

de correctif 

ÉVALUATION DES VULNÉRABILITÉS  

ET GESTION DES CORRECTIFS 

NOUVEAU ! 

• Dépannage à distance 

•                    Contrôle des accès 

basé sur les rôles 

• Contrôle de toutes les zones de 

sécurité informatique dans 

l'ensemble du réseau d'entreprise  

GESTION 

CENTRALISÉE 

NOUVEAU ! 
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GESTION DU CYCLE DE VIE DES LOGICIELS DE TERMINAUX 

INVENTAIRES RAPPORTS 

 

DISTRIBUTION DES 

CORRECTIFS/MISES À JOUR 

DÉTECTION 

DES VULNÉRABILITÉS 

DES APPLICATIONS 

DÉPLOIEMENT DES 

SYSTÈMES 

D'EXPLOITATION 

INSTALLATION DES 

CORRECTIFS/MISES À JOUR 

GOLDEN IMAGES 

HIÉRARCHISATION 

DES VULNÉRABILITÉS 



KASPERSKY TOTAL SECURITY 

FOR BUSINESS 
Comprend également : 

• Security for Mail Servers  

• Security for Web Gateways 

• Security for Collaboration Servers 
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KASPERSKY TOTAL SECURITY FOR BUSINESS  
Protection complète de l'infrastructure au-delà du terminal 

Security for Mail Server 

• Kaspersky Security for  

Linux Mail Server 

• Kaspersky Security for Microsoft 

Exchange Servers 

• Kaspersky Anti-Virus  

for Lotus Notes/Domino 

 

 

  

Security for Internet Gateway 

• Kaspersky Anti-Virus  

for Proxy Server 

• Kaspersky Anti-Virus  

for Microsoft ISA Server and 

Forefront TMG 

 

 

  

Security for Collaboration 

• Kaspersky Security  

for Microsoft  

SharePoint Server 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 
Des solutions évolutives et riches en fonctionnalités 

Kaspersky Endpoint  

Security For Business.  

TOTAL 

Kaspersky Endpoint  

Security For Business.  

ADVANCED  

Kaspersky Endpoint  

Security For Business.  

SELECT 

Kaspersky Endpoint  

Security For Business.  

CORE 

PROTECTION CONTRE 

LES PROGRAMMES 

MALVEILLANTS 

CONTRÔLE DES 

APPLICATIONS DES 

PÉRIPHÉRIQUES, 

 DU WEB 

SÉCURITÉ  

MOBILE 

CHIFFREMENT 

DES DONNÉES 

GESTION 

DES SYSTÈMES 
MESSAGERIE, WEB ET 

COLLABORATION 



SOLUTIONS CIBLÉES DE  

KASPERSKY 
Y compris les solutions de sécurité de 

virtualisation et de stockage 
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SOLUTIONS CIBLÉES 

Serveurs de fichiers Gestion  

des systèmes 

Mobile Serveurs de 

messagerie 

Virtualisation Protection des serveurs 

collaboratifs 

Stockage  Passerelles Internet 
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NOTRE ADN : LA VEILLE TECHNOLOGIQUE EN MATIÈRE DE SÉCURITÉ 

Reconnaissance indépendante de 

notre leadership dans des tests  

Veille stratégique mondiale de pointe 

pour lutter contre les cyber-menaces. 

Équipe GReaT 

L'expertise du haut 

vers le bas              

Respecté parmi les 

MEILLEURES organisations 

de sécurité  

Une orientation définitivement 

technologique.  

R&D de pointe  

Découverte avancée des 

menaces les plus complexes  

Détectez et anticipez les incidents de 

sécurité avec Kaspersky Security Network 



KASPERSKY ENDPOINT SECURITY 

FOR BUSINESS 

www.kaspersky.com/be/business-security 


