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» RENOUVELLEMENTS ET MISES

A NIVEAU DES LICENCES :
Guide de migration



»PRESENTATION DE LA NOUVELLE GAMME ENDPOINT SECURITY FOR
BUSINESS

Cette gamme inclut de nombreuses nouveautés. La nouvelle console d’administration comporte
notamment une interface graphique encore plus intuitive avec de nouveaux menus pour vous permettre
d’intégrer facilement les nouvelles fonctionnalités.

Les nouveautés principales sont les suivantes :
e Chiffrement - Protégez vos données en cas de vol ou de perte de machines ou de périphériques
amovibles.

e Gestion de flotte mobile (MDM) - Configurez et déployez des appareils mobiles en toute sécurité.
¢ Gestion des systémes - Optimisez les déploiements et la gestion des correctifs.

QUELLE GAMME DE PRODUITS REPOND LE MIEUX A VOS BESOINS ?

Contréle des

applications,
des Sécurité Mail,
périphériques Sécurité de la Gestion des Web, outils
Anti-malware et duweb flotte mobile Chiffrement systémes collaboratifs
oL v v 4 4 v
ADVANCED Y4 4 Y4 4 4
SELECT Y4 Y4 Y4
CORE 4

Si vous étes déja un client Kaspersky, la migration vers cette nouvelle gamme vous permettra de
bénéficier d’avantages immeédiats. Différentes options sont possibles en fonction des licences
Kaspersky dont vous disposez actuellement. Ce guide vous aidera a déterminer la solution optimale
pour votre environnement et votre situation.

Si votre licence expire prochainement, vous avez le choix entre les options suivantes :

e Tableau 1: Renouvelez... et procédez a une mise a niveau pour bénéficier de nouvelles fonctionnalités
et d'une protection renforcée.

e Tableau 2:Renouvelez... et conservez un ensemble de fonctions équivalentes mais plus perfectionnées
par rapport a vos solutions Kaspersky actuelles.

Renseignez-vous auprés de votre revendeur sur les remises spéciales s'appliquant aux options de
renouvellement !

Si votre licence n’expire pas prochainement, d’autres options existent :

e Tableau 3 : Procédez a la mise a niveau... et découvrez les nouvelles fonctionnalités de protection et
d'optimisation des ressources informatiques.

e Tableau 4 : Procédez a la mise a niveau... vers le nouveau moteur et conservez un ensemble de
fonctions équivalentes.



»TABLEAU 1 : RENOUVELLEMENT ET MISE A NIVEAU VERS LES
NOUVELLES VERSIONS

Produit Kaspersky actuel*

Kaspersky Work Space Security

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security**

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

Fonctions accessibles en combinant le
renouvellement et la mise a niveau :

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
ADVANCED

Kaspersky Total Security for Business

* Avec les terminaux exécutant Kaspersky Endpoint Security 8 for Windows
**En cas de migration vers le niveau « Select » ou « Advanced », les clients Enterprise Space actuels doivent ajouter Kaspersky Security for Mail Server pour
bénéficier d'une protection continue de leur serveur de messagerie.

Vous recherchez quelque chose de plus spécifique ? Les solutions suivantes sont disponibles

“alacarte”:

Security for File Server

Kaspersky Security for Mobile

Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-Virus for Storage
Kaspersky Security for Collaboration
Kaspersky Security for Mail Server
Kaspersky Security for Internet Gateways

Inclus dans le renouvellement :

e Protection des serveurs de fichiers,
contrdle des applications, filtrage web
e Gestion de flotte mobile (MDM)

¢ Protection des serveurs de fichiers,
contrdle des applications, filtrage web

e Gestion de flotte mobile (MDM)

e Chiffrement

® Gestion des systéemes

e Protection des serveurs de fichiers,
contrdle des applications, filtrage web

¢ Gestion de flotte mobile (MDM)

e Chiffrement

* Gestion des systemes

e Protection des serveurs de
messagerie, des passerelles Internet
et des outils collaboratifs



»TABLEAU 2 : RENOUVELLEMENT AVEC MAINTIEN DE FONCTIONS

EQUIVALENTES

Produit Kaspersky actuel* :

Kaspersky Work Space Security

Kaspersky Business Space Security

Kaspersky Enterprise Space Security**

Kaspersky Total Space Security

Pour renouveler tout en conservant des
fonctions équivalentes, choisissez:

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
SELECT

Plus
Kaspersky Security for Mail Server

Proposé a un prix spécial en association avec

les versions Select ou Advanced !
Contactez votre revendeur pour plus
d'informations.

Kaspersky Endpoint Security for Business —
SELECT

Plus

e Kaspersky Security for Mail Server
e Security for Internet Gateway

e Security for Collaboration

Chacun de ces produits est proposé a un
prix spécial en association avec les versions
Select ou Advanced !

Contactez votre revendeur pour plus
d'informations.

* Avec les terminaux exécutant Kaspersky Endpoint Security 8 for Windows
**En cas de migration vers le niveau « Select » ou « Advanced », les clients Enterprise Space actuels doivent ajouter Kaspersky Security for Mail Server pour
bénéficier d'une protection continue de leur serveur de messagerie.

Nouvelles fonctions
supplémentaires :

e Protection des serveurs de fichiers,
contrdle des applications, filtrage web
e Gestion de flotte mobile (MDM)

e Gestion de flotte mobile (MDM)

e Gestion de flotte mobile (MDM)

e Gestion de flotte mobile (MDM)



»Tableau 3 : Mise a niveau vers de nouvelles fonctionnalités

Produit Kaspersky actuel* Mise a niveau vers : Fonctionnalités incluses :
Kaspersky Work Space Security Kaspersky Endpoint Security for Business — e Protection des serveurs de fichiers,
SELECT contrdle des applications, filtrage
web

e Gestion de flotte mobile (MDM)

Kaspersky Work Space Security Kaspersky Endpoint Security for Business — e Protection des serveurs de fichiers,
Kaspersky Business Space Security ADVANCED contrdle des applications, filtrage
Kaspersky Enterprise Space Security** web

* Gestion de flotte mobile (MDM)
e Chiffrement
¢ Gestion des systémes

Kaspersky Work Space Security Kaspersky Total Security for Business e Protection des serveurs de fichiers,
Kaspersky Business Space Security contrdle des applications, filtrage
Kaspersky Enterprise Space Security web

Kaspersky Total Space Security ¢ Gestion de flotte mobile (MDM)

e Chiffrement

¢ Gestion des systémes

e Protection des serveurs de
messagerie, des passerelles Internet
et des outils collaboratifs

* Avec les terminaux exécutant Kaspersky Endpoint Security 8 for Windows
**En cas de migration vers le niveau « Select » ou « Advanced », les clients Enterprise Space actuels doivent ajouter Kaspersky Security for Mail Server pour
bénéficier d'une protection continue de leur serveur de messagerie.

Vous recherchez quelque chose de plus spécifique ? Les solutions suivantes sont disponibles “a la carte” :

Security for File Server

Kaspersky Security for Mobile

Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-Virus for Storage
Kaspersky Security for Collaboration
Kaspersky Security for Mail Server

e Kaspersky Security for Internet Gateways

VOUS SOUHAITEZ PROCEDER A UNE MISE A NIVEAU VERS DE NOUVELLES FONCTIONNALITES AVANT
LA DATE DE RENOUVELLEMENT DE VOTRE LICENCE ? RIEN DE PLUS SIMPLE.
Vous pouvez procéder a une mise a niveau et ajouter de nouvelles fonctionnalités dés aujourd'hui.

1. Choisissez les nouvelles fonctionnalités dont vous avez besoin.
e Découvrez I'outil de configuration a I'adresse www.kaspersky.fr/business ou
e Consultez la liste des fonctionnalités dans ce guide.
e Plutot que d’ajouter des solutions “a la carte”, comparez toujours avec le niveau de protection supérieur, cette
approche peut se révéler plus économique.

2. Indiquez a votre revendeur ou distributeur que vous souhaitez que vos nouvelles fonctionnalités expirent a la
méme date que votre licence Kaspersky actuelle.
e Indiquez votre numéro de licence actuel.
e Kaspersky et votre revendeur calculeront la différence de prix éventuelle.

3. Passez une commande pour le nouveau montant auprés de votre revendeur.

4. Une fois votre commande traitée et approuvée, téléchargez et installez vos nouveaux produits Kaspersky.

5. Installez la nouvelle licence ou le nouveau code d'activation. Vous étes protégé !



»Tableau 4 : Mise a niveau vers le nouveau moteur et la nouvelle
console avec maintien des fonctionnalités existantes

Kaspersky vous encourage a procéder a une mise a niveau vers la derniére version du moteur d'analyse
et de la console d’administration, méme bien avant votre date de renouvellement.

Produit Kaspersky actuel

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

e Kaspersky Security for File Server

e Kaspersky Security for Mobile

e Kaspersky Systems Management

e Kaspersky Security for Virtualization
e Kaspersky Security for Storage

e Kaspersky Security for Collaboration
e Kaspersky Security for Mail Server

e Kaspersky Security for Internet Gateways

Mise a niveau vers les nouvelles versions avec des fonctionnalités
équivalentes

Les clés de licence ou les codes d’activation actifs des produits
Kaspersky Open Space fonctionneront avec les nouvelles solutions
Kaspersky Security for Business Core, Select, Advanced ou Total au
niveau des terminaux et de la console. Seules les fonctionnalités
et les applications pour lesquelles vous possédez actuellement
une licence dans Open Space s’afficheront et fonctionneront.

Vous n'avez pas besoin d'acheter une nouvelle licence pour
conserver les fonctionnalités existantes, tant que votre licence
actuelle pour ces fonctions est active.

Exemple : si votre solution Open Space existante inclut le
support des serveurs de fichiers, cette fonction sera également
activée dans la nouvelle version avec votre licence actuelle.

Les versions existantes de toutes les solutions “a la carte” actives
continueront de fonctionner jusqu'a I'expiration de leur licence.
Aucune nouvelle clé de licence n'est requise pendant cette période.



»ACQUISITION DE NOUVELLES FONCTIONNALITES

Si vous souhaitez ajouter une nouvelle fonctionnalité, reportez-vous a la liste ci-dessous pour trouver
la solution répondant a vos besoins.

Fonctionnalité Description

Controle des
applications

Protection

basée sur le
cloud Kaspersky
Security Network

Protection
des outils
collaboratifs

Controle des
périphériques

Chiffrement

Sécurité des
serveurs de
fichiers

Provisionnement
de systémes

Autorise, bloque ou restreint le comportement des applications exécutées
dans votre environnement.

Uniquement disponible dans les versions répertoriées a droite, la
technologie de contréle des applications n'est pas vendue séparément.

Le systeme de détection dans le cloud des risques immédiats réduit
considérablement la vulnérabilité aux menaces «zero-day ». Cette technologie
estincluse dans de nombreux composants de nos solutions de protection

¢ Postes de travail

o Serveurs de fichiers, messagerie et outils collaboratifs

* Recherche des vulnérabilités et application de correctifs

¢ Controdle des applications et filtrage du contenu Web

Protection compléte pour les serveurs SharePoint. Security for
Collaboration protége I'ensemble des serveurs SharePoint contre les
chargements et téléchargements infectés et permet de définir des
politiques par type de fichier et contenu texte.

Inclus dans la version Total Security for Business, Kaspersky Security for
Collaboration est également disponible séparément. En cas d’achat avec
les versions Select ou Advanced, bénéficiez d’'une remise spéciale sur les
applications connexes. Consultez votre revendeur pour plus d'informations.

Protége les données importantes et améliore la productivité des employés
en limitant les périphériques connectés. Définissez des politiques par
type de périphérique, heure de la journée et port utilisé.

Uniquement disponible dans les versions répertoriées a droite, la technologie
de controle des périphériques n'est pas vendue séparément.

Protége les données critiques, méme si elles tombent entre de mauvaises
mains. Choisissez entre chiffrement de fichiers/dossiers ou chiffrement
intégral de disque dur pour les postes de travail Windows.

Uniquement disponible dans les versions répertoriées a droite, la
technologie de chiffrement des données n'est pas vendue séparément.

La protection des serveurs de fichiers Windows, Netware et Linux est une
composante clé de toute infrastructure de sécurité efficace.

La protection des serveurs de fichiers est incluse dans les versions
Select, Advanced et Total. Elle est également disponible séparément
“ala carte”.

Permet de créer, déployer et stocker a un emplacement central des images
de systémes d'exploitation et de logiciels pour les utilisateurs. Les images
peuvent également étre clonées ou mises a jour rapidement, faisant ainsi
gagner de précieuses heures a |'administrateur.

Cette fonctionnalité est un composant de Kaspersky Systems Management,
inclus dans les versions Advanced et Total, mais elle est également vendue
séparément “a la carte”.

Dans quelle
version cette
fonctionnalité
est-elle incluse ?

e Select
e Advanced
e Total

Tous

e Total

e Select
e Advanced
e Total

e Advanced
e Total

e Select
e Advanced
e Total

e Advanced
e Total

Solution
disponible
“alacarte”?

Non

N/A

Non

Non



Fonctionnalité

Inventaires
matériels et
logiciels

Gestion des
licences

Sécurité des
serveurs de
messagerie

Gestion de flotte
mobile (MDM)

Description

Fonctionnalité qui fournit a I'administrateur des rapports pertinents
répertoriant les matériels et les logiciels utilisés sur le réseau. Ces
rapports peuvent étre automatiqguement comparés aux vulnérabilités
connues et exploitables, et des correctifs peuvent étre suggérés et
hiérarchisés.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

Veille a ce que votre entreprise respecte les régles d'utilisation des licences
logicielles. Assure le suivi de |'utilisation des licences et signale les violations
et les utilisateurs en infraction. Economisez du budget en payant uniquement
pour les licences réellement utilisées.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

Protection des serveurs de messagerie Exchange, Linux ou Lotus/
Domino. La productivité des utilisateurs est améliorée grace au blocage
des courriers indésirables et des programmes malveillants.

Cette fonctionnalité est incluse dans la version Total mais elle est
égalementvendue séparément “alacarte”.Encasd’achataveclesversions
Select ou Advanced, bénéficiez d’'une remise spéciale sur les applications
connexes. Consultez votre revendeur pour plus d'informations.

Une fonction incontournable pour toute entreprise disposant d’employés
mobiles ou autorisant ses employés a utiliser leurs propres smartphones/
tablettes dans leur environnement professionnel. La gestion de flotte
mobile permet une configuration centralisée et sécurisée des smartphones
et tablettes de fagon a garantir la protection des données d'entreprise sur
ces appareils par la définition des paramétres appropriés. La gestion de
flotte mobile (MDM) ne nécessite pas de console d'administration distincte ;
il suffit d'utiliser Kaspersky Security Center.

La gestion de flotte mobile est uniquement disponible en tant que
composant de Kaspersky Security for Mobile, qui inclut également un agent
de sécurité des terminaux pour les périphériques concernés. Cette offre est
vendue séparément sous le nom de Kaspersky Security for Mobile, mais
peut étre également incluse dans les versions Select, Advanced et Total.

Exemples :
1) Une licence Select, Advanced ou Total pour 100 nceuds inclut les
éléments suivants :

e Protection de 100 nceuds, quel que soit leur type (postes de travail,
serveurs de fichiers ou appareils mobiles)

» Gestion de flotte mobile pour un maximum de 100 périphériques
mobiles

2) 100 nceuds protégés par Kaspersky Security for Mobile (solution
“ala carte”) vous donnent accés aux éléments suivants :

¢ Agent de sécurité pour 100 appareils mobiles
¢ Gestion de flotte mobile pour 100 appareils mobiles

Remarques:

e Avec I'agent mobile, la gestion de flotte mobile permet a la fois la
configuration et la sécurité des appareils.

e Sans agent de terminal mobile, la gestion de flotte mobile permet
uniquement la configuration des appareils.

¢ || n'existe pas d'agent mobile pour les périphériques i0S.

Dans quelle
version cette
fonctionnalité
est-elle incluse ?

e Advanced
e Total

e Advanced
e Total

e Total

e Select
e Advanced
e Total

Solution
disponible
“ala carte”?

Oui

Oui

Oui



Fonctionnalité

Agent de sécurité
mobile

(agent de sécurité
chargé sur le
smartphone ou la
tablette)

Controle d'accés
au réseau

Gestion des
correctifs

Protection des
ressources de
stockage

Gestion des
systémes

Installation de
logiciels a distance

Description

Les utilisateurs de smartphones ou de tablettes dans un cadre
professionnel courent le risque d'exposer des données d'entreprise
en cas de perte de leurs appareils. Le chiffrement des conteneurs, la
suppression sélective de données a distance, la localisation GPS et les
notifications en cas d'acces racine sont autant de dispositifs assurant la
sécurité des données d'entreprise. Les paramétres peuvent étre transmis
a I'appareil par SMS, e-mail ou via un cable de connexion.

L'agent mobile est uniquement disponible sous la forme d'un composant
de Kaspersky Security for Mobile, qui inclut également la gestion de flotte
mobile. Cette offre est vendue séparément sous le nom de Kaspersky
Security for Mobile, mais peut étre également incluse dans les versions
Select, Advanced et Total.

Vous trouverez des exemples de licences et des remarques dans la
section “gestion de flotte mobile”.

Geére l'accés aux données et les politiques réseau pour les machines
invitées comme pour les machines des employés. Inclut un portail captif
protégé par mot de passe qui automatise le processus d'acces des
visiteurs, faisant ainsi gagner du temps a I'administrateur. Le contréle
d'accés au réseau est accessible via Kaspersky Security Center.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

A partir de rapports en temps réel des vulnérabilités logicielles et
matérielles dans le cloud, Kaspersky Lab identifie et hiérarchise les
correctifs nécessaires sur votre réseau.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

Kaspersky Security for Storage (comprenant EMC Celerra) offre une
protection contre les programmes malveillants afin de détecter et
d'éliminer les fichiers infectés susceptibles d'étre partagés sur les
réseaux.

De nombreux outils congus pour optimiser les processus informatiques.
Kaspersky Systems Management inclut :

o Le provisionnement des systémes
¢ linstallation de logiciels a distance
¢ Le dépannage a distance

® | a gestion des licences

¢ Larecherche de vulnérabilités

| a gestion des correctifs

e Le contrdle d’acces au réseau

Tous les composants sont accessibles via la console d’administration
Kaspersky Security Center.

Kaspersky Systems Management est inclus dans les versions Advanced et
Total, mais est également disponible séparément “a la carte”.

A partir d'un emplacement central, les administrateurs peuvent envoyer
aux utilisateurs et installer de nouveaux logiciels ou de nouvelles mises
a jour, manuellement ou de maniére programmeée. Les bureaux distants
peuvent désigner un gestionnaire des mises a jour sur site pour réduire
le trafic réseau.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

Dans quelle
version cette
fonctionnalité
est-elle incluse ?

e Select
e Advanced
e Total

e Advanced
e Total

e Advanced
e Total

e Kaspersky Anti-
Virus for Storage

e Advanced
e Total

e Advanced
e Total

Solution
disponible
“ala carte”?

Oui

Oui

Uniquement

Oui



Fonctionnalité

Dépannage a
distance

Sécurité de la
virtualisation

Recherche des
vulnérabilités

Sécurité du Web/
de la passerelle
Internet

Controle du
contenu web

Liste blanche

Description

Lorsqu'un utilisateur rencontre des probléemes avec son systéme,
|'administrateur peut utiliser la console Kaspersky Security Center pour
se connecter a distance a son ordinateur et réaliser des opérations de
dépannage.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

En association avec VMware, Kaspersky a adapté sa solution afin qu’elle
puisse fonctionner au sein de la structure vCloud Ecosystem Framework.
La détection des programmes malveillants sur les machines virtuelles est
déléguée a une appliance virtuelle, de maniére a préserver les ressources
etaéliminerles «blitz» etles «clichés instantanés » des analyses antivirus.
Une seule console d’'administration permet I'application des politiques sur
les machines virtuelles comme physiques.

Identifie les vulnérabilités dissimulées sur le réseau en réalisant, dans
un premier temps, un inventaire logiciel et matériel, puis en comparant
les résultats obtenus aux données en temps réel de nombreuses bases
de données. Kaspersky Lab aide I'administrateur en hiérarchisant les
menaces et en recommandant des solutions, le cas échéant.

Cette fonctionnalité est un composant de Kaspersky Systems
Management, dans les versions Advanced et Total, mais elle est également
vendue séparément “a la carte”.

La protection Kaspersky Lab des serveurs ISA/TMG, Proxy et
Checkpoint représente souvent la premiére ligne de défense d'une
approche de sécurité mutli-niveaux. Il est capital de bénéficier
de la meilleure protection contre les programmes malveillants.
La protection de passerelle Internet est incluse dans la version Total, mais
elle est également disponible séparément “a la carte”. En cas d’achat
avec les versions Select ou Advanced, bénéficiez d’'une remise spéciale
sur les applications connexes. Consultez votre revendeur pour plus
d'informations.

Permet aux utilisateurs de surfer sur le Web en toute sécurité et dans
le respect de la politique de sécurité. Le contrdle du contenu web par
Kaspersky Lab fournit les outils nécessaires pour controler et limiter la
navigation en fonction des URL, des catégories, des plannings définis ou
de l'utilisateur. L'intégration a Kaspersky Security Network assure une
identification en temps réel des URL infectées ou des nouveaux sites
interdits.

Uniquement disponible dans les versions répertoriées a droite, la
technologie de controle du Web n’est pas vendue séparément.

Kaspersky Lab facilite la création de listes blanches d’applications, méme
dans le cas d’'un systéme de blocage par défaut. Avec notre technologie
de liste blanche dynamique, vous avez la garantie d’identifier les mises a
jour de logiciels légitimes et de les incorporer, en temps réel, dans votre
politique. Des assistants intégrés guident I'administrateur dans la mise en
place de ce mécanisme de protection hautement efficace.

La technologie de liste blanche dynamique est activée au sein du module
de controle des applications. Uniquement disponible dans les versions
répertoriées a droite, elle n'est pas vendue séparément.

Dans quelle
version cette
fonctionnalité
est-elle incluse ?

e Advanced
e Total

Solution
disponible
“ala carte”?

Oui

e Kaspersky Security Uniquement

for Virtualization

e Advanced
e Total

e Total

e Select
e Advanced
e Total

e Select
e Advanced
e Total

Oui

Non

Non
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