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Forca na protecao.
Facilidade no gerenciamento.

Todas as empresas sao vulneraveis ado mesmao conjunto crescente de ameacas virtuais. Porem, algumas
estdo mais preparadas do que as outras.

Os criminosos virtuais sabem que as grandes corporacdes e multinacionais investem pesado em
seguranca de TI. Por isso, estdo lancando mais atagues contra empresas de médio porte que, agora,
sao consideradas ‘alvos faceis'.

Kaspersky Endpoint Security Cloud
Funcionamento imediato.

Um Unico atague - contra uma empresa despreparada - pode resultar em:

« Perda de dados de negdcios sigilosos, inclusive propriedade intelectual
« Vazamento de informacgdes confidenciais sobre clientes e funcionarios
« Danos a produtividade dos funcionarios, o que afeta diretamente a lucratividade

Como as pequenas e medias empresas Nao conseguem arcar com as amplas equipes internas de Tl que as empresas maiores tém,
precisam de uma seguranca facil de configurar e executar, e que possibilite © gerenciamento remoto por consultores externos.

O Kaspersky Endpoint Security Cloud supre as necessidades especificas de pequenas e médias empresas, ajudando a proteger todos os
endpoints Windows e Mac, servidores de arquivos Windows, dispositivos moveis Android e iOS. Sua protecdo lider do setor € rapida de
implementar, distribuir e executar. Nado ha necessidade de comprar hardware adicional, e todas as configuracdes de seguranca podem ser
gerenciadas na nuvem, usando qualquer dispositivo on-line.

A seguranca mais testadae O gerenciamento Console com base na nuvem
mais premiada. centralizado simplifica a - para uma administracao
seguranga. simples e flexivel.

Por trés anos consecutivos, nossas
tecnologias de seguranca foram as mais

testadas e mais premiadas. Todas as fungdes de seguranca — em console com bfase na nuvem pronto
Em diversos testes independentes, todos os _desktops e lapFops Wlndows e para usar permite que os _
nossos produtos alcancam de forma Mgc, serv@oreg Qe arquivos Wmdoyvs, admlnlstraQOres. gt|l|zem .pratlcamente
consistente mais primeiros lugares e _alem de dispositivos maoveis Android e qualquer d|sp95|t|vo on-line para
mais posicées entre as trés primeiras ioS - podem ser configuradas e conﬁglﬂrar e ajustar todos Os recursos de
que qualguer outro fornecedor (para ver gerenc!adas emum co_nsole de o prot?gao de todos os endpoints. Se
detalhes. consulte gerenciamento .centrallzado..\/.oce ndo  voce optar por subcontratar o

' precisa ter habilidades especiais de gerenciamento de seguranca de Tl, o

seguranca de Tl para operar o console e console com base na nhuvem facilita o

gerenciar sua seguranca. Além disso, €  gerenciamento remoto de sua

facil definir politicas de seguranca que seguranga pelo consultor externo.

podem ser aplicadas em todos os seus ~ Como o console é hospedado na

endpoints. nuvem, vOCé ndo precisa comprar ou
manter nenhum hardware adicional, e a
configuracao inicial pode ser
extremamente rapida.
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Recursos

Protege todos os seus dispositivos.

As premiadas tecnologias de seguranga protegem
computadores Windows e Mac e servidores de arquivos
D Windows contra ameacas de Tl conhecidas e

desconhecidas, incluindo cryptors e outros tipos de
ataques de ransomware. As varias camadas de seguranga
incluem o antimalware tradicional, proativo e assistido na nuvem
para arquivos, e-mail e a Web, além de nossas avancadas
tecnologias de Firewall, Bloqueador de Ataques de Rede e
Inspetor do Sistema. A solugdo é fornecida com politicas de
seguranga padrdo desenvolvidas por nossos especialistas em
seguranga para que todos os seus dispositivos possam aproveitar
a protecao imediata.

Controla o acesso a dispositivos e a Internet.

[m=m] As ferramentas de Controle de Dispositivos tornam
m facil gerenciar quais dispositivos tém permissao

=—| para acessar a rede corporativa de Tl. As

ferramentas de Controle da Web ajudam a

configurar politicas de acesso a Internet e monitorar o
uso da Internet. O Controle de Privilégios de Aplicativos
restringe as atividades no endpoint segundo o 'nivel de
confianca' atribuido ao aplicativo.

Simplifica o gerenciamento de dispositivos méveis.

Nossa funcionalidade de Gerenciamento de Dispositivos
Moveis (MDM, Mobile Device Management) incluir
= recursos operados remotamente que tornam facil ativar
0s smartphones e tablets em sua rede corporativa, definir
a configuracao da rede Wi-Fi e do Bluetooth, controlar a
complexidade das senhas, gerenciar o uso das cameras e regular
outros parametros. Como o servidor de MDM do iOS &
implementado automaticamente na nuvem, vocé nao precisa de
nenhum hardware adicional para gerenciar seus dispositivos iOS.

Protege contra ameacas para dispositivos moveis.

As tecnologias avancadas de seguranga de
@ dispositivos moveis ajudam a defender seus
=—| dispositivos Android e iOS contra as mais recentes
ameacas para dispositivos moveis, inclusive o
crescente numero de cryptors e outros ataques. O
antiphishing protege contra sites que tentam roubar
informagdes confidenciais ou dados de identidade. Os
incidentes de rooting e jailbreak sao detectados
automaticamente; assim, os dispositivos inseguros podem
ser bloqueados automaticamente. O Filtro de Chamadas e
Mensagens SMS - para dispositivos Android - ajuda a
eliminar chamadas e mensagens de texto indesejadas.

Pronto para executar - e facil de distribuir.

Como todas as fungdes sao gerenciadas da
nuvem, ndo € necessario baixar um console de
a' gerenciamento em qualquer dos servidores.
Em vez disso, vocé simplesmente visita 0 console com
base na nuvem - em cloud.kaspersky.com - e comega a
distribuir o software de seguranca para seus PCs,
servidores de arquivos e dispositivos moveis.

Protege dados sigilosos - mesmo em dispositivos perdidos.

Se um dispositivo movel for perdido ou roubado,
0s recursos de seguranca operados remotamente
ajudam a proteger seus dados corporativos. Os

administradores podem bloquear o dispositivo perdido e
excluir todos os dados ou apenas os dados corporativos.

Avaliagao gratuita - em execucdo em seus desktops, laptops, servidores de arquivos e dispositivos moveis

Visite cloud kaspersky.com e obtenha uma avaliagao gratuita de 30 dias da versdo completa do Kaspersky Endpoint Security Cloud. No final
da avaliacao, se vocé optar por compra-lo, basta pagar as taxas de licenca. Como o Kaspersky Endpoint Security Cloud ja estava em
eXecucao em seus endpoints durante a avaliagdo, vocé nao precisa configurar mais nada.

Plataformas compativeis

D Windows e Mac OS

Kaspersky Lab

Kaspersky for Business: www.kaspersky.com/business
Noticias sobre ameagas virtuais: www.securelist.com
Noticias sobre seguranca de Tl: business.kaspersky.com/
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