> KASPERSKY ENDPOINT
SECURITY FOR MAC

O Kaspersky Endpoint Security for Mac fornece protecao de nivel internacional
para sua organizacao contra ameacas de malware conhecidas, desconhecidas
e avancadas que penetrem a sua rede corporativa através de estacoes de
trabalho que executam o sistema operacional Mac OS X.

A crescente popularidade de estacoes de trabalho Mac em ambientes corporativos levou a um
crescimento correspondente no nimero de programas maliciosos que visam explorar a concepcao
errbnea de que o ambiente de ameacas Mac ainda é de baixo nivel. As ameacas de malware agora sao
comumente criadas para atingir instalagdes empresariais especificas com base em Mac, bem como
ambientes heterogéneos onde, por exemplo, um malware que visa atingir PCs com Windows é introduzido
na rede através de uma estacao de trabalho Mac.

* Seguranca avancada em
varias plataformas

e Analise & Heuristica
comportamental

* Kaspersky Security
Network para Protecao
assistida na nuvem

* Desinfecgao ativa

* Defesa de criptografia e
ransomware

* Prevencgao Automatica
contra Exploits

* Bloqueador de Ataques
de Rede

 Antimalware na Web
e Antiphishing
* iSwift Intelligent Scanning

e Console de
gerenciamento simples e
transparente

DESTAQUES

PROTECAO AVANCADA

O Kaspersky Endpoint Security for Mac oferece protecao em tempo real em
varias camadas contra ameacas conhecidas, desconhecidas e avangadas
de malware para estacoes de trabalho com base em Mac, para os dados que
elas armazenam e para a rede corporativa nas quais elas sao executadas.
Tecnologias inteligentes fornecem protecao proativa até mesmo contra
ameacas novas e desconhecidas, apoiadas pela inteligéncia de malware
continua da Kaspersky Security Network (KSN) global com base na nuvem.
Ataques a rede sao abordados especificamente, enquanto tecnologias
antimalware e antiphishing com base na Web oferecem protecao on-line para
usuarios do Mac.

DESEMPENHO EFICIENTE

Os produtos da Kaspersky Lab sao criados em conjunto em uma Unica
plataforma, oferecendo a segurancga perfeita, eficiente e integrada para

um ambiente com varios fornecedores ou Mac da sua organizacao. A
tecnologia de verificacao inteligente iSwift melhora o desempenho eliminando
verificagoes adicionais desnecessarias.

GERENCIAMENTO CENTRALIZADO

Administracao remota e centralizada para seus endpoints Mac, juntamente
com todos os seus PCs e estacoes de trabalho, dispositivos moveis e
maquinas virtuais, por meio de um Gnico console intuitivo — Kaspersky
Security Center.



RECURSOS

PROTECAO PARA DIVERSAS PLATAFORMAS
O mecanismo antimalware premiado da Kaspersky
Lab detecta e neutraliza todas as formas de
malware direcionado para Windows® e Linux®, bem
como para endpoints Mac®.

SEGURANCA HEURISTICA — QUE REDUZ A

CARGA EM SEUS SISTEMAS

Identificagcao de malware com base em padroes
fornece uma detecgao melhorada — entrega
arquivos menores de atualizagcao, bem como uma
maior seguranca.

ANALISE DE COMPORTAMENTO
Inclui componentes especificos para a anélise da
atividade do programa:

e Emulador - reproduz e verifica as atividades
planejadas do programa.

¢ Inspetor do sistema — rastreia as atividades
dos programas ja em execucao, discriminando
e analisando padroes de comportamento
caracteristicos de malware.

DETECGAO DE MALWARE ASSISTIDA NA NUVEM -

KASPERSKY SECURITY NETWORK (KSN)

Resposta em tempo real as ameacas de malware
novas e desconhecidas. Um fluxo constante de
novos dados sobre tentativas de ataques de
malware e comportamento suspeito, fornecidos

por mais de 60 milhdes de usuarios voluntarios do
software Kaspersky Lab, é usado para ajudar a criar
veredictos instantaneos de arquivos, o que permite
a todos os clientes beneficiarem-se da protecao em
tempo real com baixos "falsos positivos".

PREVENCAO AUTOMATICA CONTRA EXPLOITS
A Prevencao automatica contra exploits é
direcionada especificamente a malware que
explora vulnerabilidades de software em

aplicativos populares reconhecendo padroes de
comportamento tipicos ou suspeitos. Em seguida,

a tecnologia interrompe o exploit em suas trilhas, e
impede que qualquer codigo malicioso baixado seja
executado.

REQUISITOS DO SISTEMA

PLATAFORMAS SUPORTADAS:
e Mac 0S X 10.10 - Yosemite

e Mac OS X 10.9 — Mavericks

e Mac 0S X 10.8 — Mountain Lion

e Mac OS X 10.7 - Lion
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CONTRAMEDIDAS DE CRIPTOGRAFIA
RANSOMWARE

O Inspetor do Sistema salva copias de arquivos
importantes em armazenamento temporario, no caso
de um processo suspeito tentar acessa-los. Caso

o0 ransomware tente criptografar os originais, estes
arquivos podem ser restaurados ao seu estado nao
criptografado.

DESINFECGAO ATIVA

Utiliza diferentes técnicas para "cura" de todas as
infeccoes detectadas — impedindo a execugcao
de arquivos e processos, incluindo autostart,
destruindo malware e "revertendo" arquivos
armazenados a sua condicao original.

BLOQUEADOR DE ATAQUES DE REDE

Monitora a atividade suspeita em sua rede — e
permite predefinir como seus sistemas responderao
se qualquer comportamento suspeito for detectado.

VERIFICACAO INTELIGENTE

A tecnologia inteligente iSwift elimina repetidas
verificacoes de arquivos acessados com frequéncia,
minimizando a demanda de recursos sem

comprometer a seguranca.

ATUALIZACOES FREQUENTES

Atualizacoes que oferecem protegao contra novas
ameacas de malware sao entregues a cada 2 horas
(o ciclo mais rapido de atualizacado do setor, em
nossa opiniao) ao seu banco de dados de seguranca,
em conjunto com a atualizagao continua de dados
sobre malwares recém-descobertos a partir da
nuvem da Kaspersky Security Network (KSN).

REQUISITOS DE HARDWARE:
e Computador Macintosh com base em Intel®

e 1 GBde RAM
e 500 MB de espaco livre no disco rigido
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