» KASPERSKY SECURITY
FOR MOBILE

Seguranca multicamadas,
gerenciamento e controle de todos os
endpoints moveis

Os dispositivos moveis estao cada vez mais atraentes para os criminosos
virtuais. Enquanto isso, "Traga seu proprio dispositivo" (BYOD — Bring Your

Own Device) esta contribuindo para um mix cada vez mais complexo de
dispositivos, criando um ambiente de gerenciamento e controle desafiador para
administradores de TI.

O Kaspersky Security for Mobile garante a seguranca de seu dispositivo, nao
importa onde ele esteja. Protege contra malware moével em constante evolugao.
Ganhe visibilidade e controle sobre os smartphones e tablets em seu ambiente
rapidamente e facilmente, a partir de uma localizacao central e com transtornos

minimos.

* Antimalware avancado
e Antiphishing e antispam
* Protecao na Web

* Controle de aplicativos

* Deteccao de Rooting/
jailbreak

* Conteinerizagao

e Antirroubo

¢ Gerenciamento de
dispositivos maéveis

e Portal de

autoatendimento

¢ Gerenciamento
centralizado

e Console da Web

* Plataformas compativeis:

- Android™
-i0S
- Windows Phone

DESTAQUES

ANTIMALWARE AVANCADO PARA DISPOSITIVOS MOVEIS E
SEGURANCA DE DADOS

S6 em 2014, a Kaspersky Lab lidou com quase 1,4 milhoes de
atagues moveis Unicos de malware. O Kaspersky Security for Mobile
combina antimalware com camadas profundas de tecnologias de
protecao, protegendo os dados armazenados em dispositivos moveis
contra ameacas conhecidas e desconhecidas.

GERENCIAMENTO DE DISPOSITIVOS MOVEIS (MDM)

A integracao com todas as plataformas lideres de gerenciamento
de dispositivos moéveis permite implementacao e controle remotos
OTA (Over the Air, por conexao sem fio) para facilitar a usabilidade e
gerenciamento de dispositivos Android, iOS e Windows Phone.

GERENCIAMENTO DE APLICATIVOS MOVEIS (MAM)

As funcionalidades de limpeza seletiva e conteinerizacao

permitem a separacao de dados pessoais e empresariais no
mesmo dispositivo — compativeis com iniciativas BYOD. Juntamente
com a nossa funcionalidade de criptografia e antimalware, essas
caracteristicas fazem com que o Kaspersky Security for Mobile seja
uma solucao de protecao mével proativa, ao invés de simplesmente
tentar isolar um dispositivo e seus respectivos dados.

GERENCIAMENTO CENTRALIZADO

Gerencia varias plataformas e dispositivos a partir do mesmo console
como outros endpoints — aumentara visibilidade e controle sem
esforco ou tecnologia adicional para gerenciar.



RECURSOS DE SEGURANGA E GERENCIAMENTO MOVEIS

ANTIMALWARE AVANCADO

Protecao com base em assinaturas, proativa

e assistida em nuvem (via Kaspersky Security
Network — KSN) contra ameacas de malware

movel conhecidas e desconhecidas. Verificagoes
por demanda e programadas combinadas com
atualizacoes automaticas para aumentar a protecao.

ANTIPHISHING E ANTISPAM

Poderosas tecnologias antiphishing e antispam
protegem o dispositivo e seus dados de ataques
de phishing e ajudam a filtrar chamadas e textos
indesejados.

CONTROLE DA WEB/NAVEGAGCAO SEGURA
Compativel com a Kaspersky Security Network (KSN),
essas tecnologias trabalham em tempo real para
bloquear o acesso a sites da Web maliciosos e nao
autorizados. Um navegador seguro entrega analise
de reputagao constantemente atualizada, garantindo
navegacao movel segura.

CONTROLE DE APLICATIVOS

Integrados com a KSN, os Controles de

aplicativos restringem o uso do aplicativo para
apenas softwares aprovados, proibindo o uso

de software desconhecido ou nao autorizado.
Torna a funcionalidade do dispositivo dependente
da instalacao de aplicativos necessarios. O
controle de inatividade do aplicativo permite que
administradores exijam que o usuario reconecte-se
se um aplicativo estiver ocioso por um periodo de
tempo definido. Essa caracteristica protege os dados
mesmo se um aplicativo estiver aberto quando o
dispositivo for perdido ou roubado.

DETECCAO DE ROOTING/AILBREAK

Deteccao e relatérios automaticos de rooting ou
jailbreaking podem ser acompanhados com bloqueio
automatico de acesso aos contéineres, limpeza
seletiva ou limpeza total do dispositivo.

Como comprar

Kaspersky Security for Mobile esta incluso em:
e Kaspersky Endpoint Security for Business — Select
e Kaspersky Endpoint Security for Business — Advanced
e Kaspersky Total Security for Business

0 Kaspersky Security for Mobile também pode ser
adquirido separadamente como uma Solugao Direcionada.

Entre em contato com seu revendedor para obter mais
detalhes e precos.
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CONTEINERIZACAO

Dados pessoais e empresariais independentes
através do "empacotamento” de aplicativos em
contéineres. Politicas adicionais, como a criptografia,
podem ser aplicadas para proteger dados sigilosos.
A limpeza seletiva permite a exclusao de dados
conteinerizados em um dispositivo quando um
funcionario deixa a empresa, sem causar impacto
nos dados pessoais.

ANTIRROUBO

Recursos remotos Antirroubo, incluindo limpeza,
bloqueio do dispositivo, localizacao, verificacao

do chip, deteccao de dispositivo por "retrato" e
"alarme", podem ser ativados em caso de perda

ou roubo do dispositivo. Dependendo do caso, 0s
comandos antirroubo podem ser aplicados de uma
forma muito flexivel. Por exemplo, a integragao com
o0 Google Cloud Messaging (GCM) permite entregar
0s comandos quase imediatamente, aumentando
0s tempos de reacao e melhorando a seguranca,
enquanto que enviar comandos através do Portal de
autoatendimento nao exige a¢coes do administrador.

GERENCIAMENTO DE DISPOSITIVOS MOVEIS
(MDM)

Compativel com Microsoft Exchange ActiveSync,
Apple MDM e Samsung KNOX 2.0 — permite uma
ampla gama de politicas, através de uma interface
unificada, independentemente da plataforma. Por
exemplo, aplica criptografia e senhas ou controla
0 uso da camera aplicando politicas a usuarios
individuais ou grupos, gerenciando configuracoes
APN/VPN, etc.

PORTAL DE AUTOATENDIMENTO

Delega o gerenciamento de seguranca de rotina aos
funcionarios, permite o auto registro dos dispositivos
aprovados. Durante o processo de habilitagao de novo
dispositivo, todos os certificados exigidos podem ser
entregues automaticamente através do portal, sem
necessidade de envolvimento do administrador. Em caso
de perda do dispositivo, o funcionario pode realizar todas
as acoes Antirroubo disponiveis através do Portal.

GERENCIAMENTO CENTRALIZADO

Gerencia todos os dispositivos moéveis de forma
central, a partir de um Unico console, que também
permite o gerenciamento da seguranca de Tl para
todos os outros endpoints.

O Console da Web permite aos administradores
controlar e gerenciar dispositivos remotamente,

e qualquer computador.
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