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As pequenas empresas apresentam-se em todas
as formas e tamanhos. Poréem, em todo o mundo,

@

nenhuma organizacao pode se dar ao luxo de ignorar
a seguranca on-line - seja uma equipe operando fora
do escritorio ou um individuo trabalhando de casa.

E um problema que afeta a todos.

Embora o crime virtual tenha grande visibilidade em
noticiarios, isso ocorre geralmente quando uma grande
multinacional ou um governo sao as vitimas. Mas,
indiscutivelmente, sao as vitimas sem visibilidade que
mostram um problema maior.

? O QUE E O MALWARE?

O termo malware se refere a programas de
computador projetados para fins maliciosos.
Eles geralmente atacam dispositivos sem que
o usuario tenha conhecimento. A Kaspersky
Lab élider mundial em detecgdo de malware
e conquistou as pontuagdes mais altas que

qualquer outro fornecedor de seguranca.?

1. AV Tests
2. Estudo independente de resultados de testes TOP3 2014

Apenas em 2014, 143 milhdes de novas instancias de
malware foram detectadas.! A maioria desses casos foi
direcionada a individuos e organiza¢des que nao se
consideravam alvos provaveis.

A verdade é que qualquer pessoa pode ser um alvo. A
boa noticia é que ainda ha uma grande diferenca entre
serum alvo

e seruma vitima.

No fim das contas, o importante é estar preparado.

E por isso que criamos este guia:

para oferecer a vocé o conhecimento para manter a sua
empresa em seguranga.

POR QUE PRECISO
s DEPROTECAO?

Criminosos virtuais nao precisam

esvaziar sua conta bancaria para afetar

seus negocios financeiramente.

Os transtornos causados por malware
podem interromper sua produtividade

e fluxo de caixa, causando uma série de
consequéncias indesejadas. Vocé pode se
proteger contra esses problemas com passos
relativamente simples, e nao € necessario
muito esfor¢o para ter tranquilidade.


https://twitter.com/avtestorg/status/553134413736058881
http://media.kaspersky.com/en/business-security/TOP3_2014.pdf

SUA LISTA DE
SEGURANCA

O PRIMEIRO PASSO PARA A SEGURANCA DE SUA EMPRESA
E ANALISAR SEU TRABALHO E VER ONDE O RISCO PODE SER
REDUZIDO. ENTAO, FAGA UMA VERIFICAGAO RAPIDA DE SUA

SEGURANCADETI:

PROTEGCAO ANTIMALWARE V

Assim como acontece com o seguro de negocios,
vocé deseja os melhores produtos que possam
proteger a sua empresa. Se vocé ainda nao tem
um software altamente capaz de proteger seus
dispositivos contra infec¢des, faga disso sua
prioridade.

Infelizmente, estar atento enquanto esta on-line
nao é o bastante. Todos sabem que nao se deve abrir
anexos de remetentes desconhecidos, nem baixar
arquivos de sites suspeitos. No entanto, muitas
infeccdes vém de fontes confiaveis que foram
comprometidas.

MUITAS
INFECCOES
VEM DE FONTES
CONFIAVEIS

COMPORTAMENTOS DE NAVEGACAO ¢

Educar a sua equipe sobre a importancia da navegacao
segura on-line pode poupar muitas dores de

cabeca. Espera-se que sua equipe compreenda que
determinados tipos de sites nao devem ser acessados
no trabalho. Mas, se eles também estiverem usando
um dispositivo moével de uso pessoal (como um
smartphone ou tablet), uma vez que o expediente
acaba, a preocupagdo com a seguranga se torna menos
importante. Assim que € uma boa ideia bloquear

sites inapropriados para garantir que nao possam ser
acessados nos computadores da empresa. Aumentar a
conscientizacao a respeito de ameacas de seguranca
de IT também ajudara os funciondarios a se protegerem
durante o uso pessoal.

COMO ISSO
ME AFETA?

Vocé jarecebeu um e-mail de um amigo ou
familiar com um link interessante que, apods
aberto, pareceu suspeito? Apds o malware infectar
um computador, podera executar agdes sem que

o usudrio tome conhecimento. E por isso que

fontes confidaveis nem sempre sdo seguras.




SENHAS

Os funcionarios também precisam se certificar de
que estdo usando senhas fortes e Unicas contendo
simbolos, numerais e letras maiusculas e minusculas
misturados. Palavras de uso cotidiano podem ser
descobertas por programas que simplesmente fazem
verificacdes por meio de dicionarios até encontrar

o termo correto. E, ainda que seja forte, caso uma
senha comprometida seja usada para multiplos
propositos, isso podera levar a violagdes ainda
maiores.

ATUALIZAGOES v

Quatro novos tipos de malware sdo detectados

a cada segundo.® Vocé precisa estar preparado.

Isso significa atualiza¢ges automatizadas para
melhorar seu software de seguranca diariamente,
atualizando todos os outros softwares sempre que
possivel e garantindo que todos na empresa facam
o mesmo. Lembre-se de que programas que ndao
foram atualizados sdo a principal rota de violacdo de

negocios utilizada por criminosos virtuais.



http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
https://twitter.com/avtestorg/status/553134413736058881

BANCOs ¢

Desde direciona-lo a versdes falsas de sites confiaveis a

utilizar malware para espionar sua atividade, criminosos

virtuais possuem diversos métodos para obter suas
informacdes financeiras. Vocé precisa tomar medidas
ativas para interrompé-los.

Fique atento quanto a tentativas de phishing quando
golpistas se fazem passar por seu banco: sempre utilize
um navegador seguro e certifique-se de verificar o URL
antes de inserir seus detalhes em qualquer site. Evite
incluir essas informac¢des em e-mails, pois elas podem
ser vistas por pessoas a que nao se destinam.

? O QUE SAO PHISHING?
|

"Phishing” ocorre quando criminosos virtuais
se passam por instituicdes confiaveis com a

intencdo de obter informag¢des que possam ser

utilizadas para frauda-lo, como senhas e detalhes
de cartdes de crédito.

45 Deacordo com a Kaspersky Lab
6 Global Corporate IT Security Risks Survey 2014

DISPOSITIVOS MOVEIS &

Como o trabalho remoto agora faz parte do cotidiano,
o crime virtual estd cada vez mais direcionado a
dispositivos moveis. Em 2014, 295.500 novas ameacas
moveis de malware (aquelas criadas especificamente
para smartphones e tablets) foram detectadas a cada
més.’ Embora a protecdo de telefones e tablets seja tdo
importante quanto de Macs e PCs, somente 32% dos
pequenos negocios reconhecem atualmente o risco
representado por dispositivos moéveis.®

CRIPTOGRAFIA ¢

Se vocé tiver dados sigilosos armazenados em seus
computadores, eles deverdo estar criptografados para
que ndo sejam utilizaveis no caso de serem perdidos
ouroubados. E importante perceber que, como uma
empresa, as informagdes que vocé detém sdo ativos
altamente valiosos que precisam ser protegidos.



http://securelist.com/analysis/kaspersky-security-bulletin/68010/kaspersky-security-bulletin-2014-overall-statistics-for-2014/%20
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf

COMPREENSAO

DOS RISCOS

E MUITO FACIL FALAR SOBRE SEGURANGA VIRTUAL, MAS,

PARA A MAIORIA DE NOS, ALGUMAS VEZES PODE SER DIFICIL
COMPREENDER. COM CERTEZA, NINGUEM DESEJA LIDAR COM A
REALIDADE DESSES PROBLEMAS DA FORMA MAIS DIFICIL. ENTAO,
TENTAMOS FACILITAR ILUSTRANDO ALGUNS CENARIOS, SUAS

CONSEQUENCIAS ECOMO PODEM SER EVITADOS.

Um café
bastante caro

Ao se despedir do ultimo cliente do dia, Thomas deixa
seu parceiro fechar o escritorio. Ha um café do outro
lado da rua, onde ele ird encontrar um amigo. Ao se
lembrar de que o pagamento a um de seus fornecedores
vence amanha, ele decide cuidar disso antes que
esqueca.

Ele usa seu laptop para se conectar a rede WiFi do café,
fazlogin no site do banco e realiza a transferéncia. Feliz
por nao ter se esquecido, ele relaxa e aproveita seu cafe.

Mais tarde, ao verificar sua conta, ela esta vazia.
Enquanto ele tenta saber o motivo disso, sua equipe esta
esperando o pagamento.

0=

COMO ISSO ACONTECEU?

Infelizmente, ele ndo tinha nenhum tipo de antimalware
instalado e foi infectado por um programa keylogger
malicioso. Aqueles que executaram o programa
receberam um registro de todas as informacdes
inseridas. E, como ele utilizou um WiFi publico ndo
protegido, também houve o risco de que os dados da
transacao fossem interceptados.

O QUEELE PODERIATER FEITO?

O acesso abancos deve ser realizado somente em
dispositivos que possuam antimalware instalado, e
sempre por meio de um navegador seguro. Com o
recurso Safe Money da Kaspersky, Thomas poderia ter
certeza de que a transacao estava segura.

Observe que ele estava utilizando uma rede publica
insegura. Por isso, os dados que ele estava transmitindo
teriam sido bem mais facilmente interceptados do

que se tivesse usado uma conexao privada. Mas, com
um recurso como Safe Money instalado, ele poderia
aproveitar a conveniéncia do acesso on-line ao banco
sem precisar se preocupar.

N N



Cada vez mais e-mails
indesejados

Maria € psicologa e, todas as manhds, abre seu e-mail
para verificar se a proxima sessao esta confirmada. Na
parte superior de sua caixa de entrada, ela encontra
uma mensagem da rede social que utiliza solicitando a
atualizacdo de sua senha para uma mais forte. Ela clica
no link fornecido, confirma sua senha existente (que é a
mesma e substitui cada letra por um asterisco).

Feliz por sua conta agora estar mais dificil de acessar,
ela retorna para sua caixa de entrada e logo se esquece
de tudo...

...Até receber uma carta de chantagistas ameacando
publicar os detalhes de cada um dos clientes que estdo
vindo para terapia.

COMO ISSO ACONTECEU?

Maria foi vitima de um golpe de phishing. Embora o

site fosse idéntico aquele que ela ja acessou milhares de
vezes, era apenas uma copia falsificada. Apds acessar os
detalhes de seu perfil, também encontraram os detalhes
de seus atendimentos. Tentaram utilizar a mesma
senha que roubaram dela em seu e-mail de trabalho.
Como ela o utilizou em ambas as contas, eles puderam
ler todas as mensagens e arquivos em anexo, um deles
com uma lista completa de seus clientes e seus detalhes
de contato.

O QUEELA PODERIATER FEITO DE
DIFERENTE?

Em primeiro lugar, ela deveria estar ciente de que
sites e organizac¢des legitimos nao solicitam detalhes
por e-mail. Apos clicar no link, um bom software de
seguranca instalado teria alertado do fato de que o site
era falso.

Seu outro erro foi utilizar a mesma senha para os
contextos profissional e privado.



POR QUE ESCOLHER

A KASPERSKY

E NOSSA MISSAO PROPORCIONAR A PROTECAO
CONTRA AMEAGAS VIRTUAIS MAIS EFICAZ,
RESPONSIVAE EFICIENTE DO MUNDO.

O KASPERSKY SMALL OFFICE SECURITY

FOI PERSONALIZADO EM UMA SOLUGCAO
ESPECIALIZADA UTIL E ACESSIVEL. ASSIM, VOCE
PODE DAR ATENGAO AO QUE MAIS INTERESSA,
CUIDAR DE SEUS NEGOCIOS.

Compreendemos que, ao se tratar de seguranca virtual,
pequenos negocios estdo em uma posicdo especial.
Eles enfrentam as mesmas ameacas corporativas,

mas compartilhando muitas das vulnerabilidades de
usuarios domésticos. Consideramos que essa posicao
diferenciada merece sua propria abordagem de
seguranga.

Né&o é adequado simplesmente reembalar um produto
para o consumidor como solucdo para pequenos
negocios. Por exemplo, ndo sera oferecida protecdo
para servidores, mas muitos pequenos negocios
possuem um ou logo terdo. Diferentemente de usuarios

domeésticos, negdcios precisam proteger com facilidade

multiplos dispositivos.

No entanto, retirar funcdes de uma solucao destinada a
grandes corporacdes também nao funciona. Pequenos
negocios ndo possuem equipes de TI dedicadas,

nem tempo para lidar com softwares complicados
destinados a especialistas.

O Kaspersky Small Office Security foi concebido para
ser abrangente sem ser complicado, o que resulta em
tranquilidade sem drenar recursos com seguranga.

Ele nao vai deixar os negdcios mais lentos e ird cobrir
uma ampla gama de dispositivos, protegendo vocé ndo

importa onde estiver.

MAS NAO POSSO
ME PROTEGER
GRATUITAMENTE?

Embora solucdes de seguranca gratuitas
estejam disponiveis, elas nao conseguem
oferecer uma solugao abrangente. Na
verdade, deliberadamente deixam espaco

para melhorias. E assim que encorajam

usuarios a fazer upgrade para uma versao
paga.

Quando seus negocios estao em jogo, vocé
precisa da melhor protecdo o tempo todo.



SOLUCAO

AGORA QUE IDENTIFICAMOS AS AREAS A SEREM
CONSIDERADAS COMO PARTE DE SUA POLITICA
DE SEGURANGA, E HORA DE CONSIDERAR COMO
IMPLEMENTAR SUA SOLUGAO PERSONALIZADA.




PROTEJA SUA
EMPRESA AGORA.

Desenvolvido para atender as
demandas especificas de
empresas de menor porte, o
Kaspersky Small Office
Security combina protecao
avancada com a facilidade de
uso, essencial para empresas
como a sua.

Acesse kaspersky.com/
protectmybusiness e saiba
como o Kaspersky Small
Office Security pode proteger
sua empresa.

PROTEJA SUA EMPRESA AGORA

PARTICIPE DA CONVERSA

#protectmybiz
O ©
Comente em

Veja-nos no
YouTube nosso blog

Curta-nosno
Facebook

Siga-nos no
Twitter

Junte-se anos
no LinkedIn

Saiba mais em kaspersky.com/protectmybusiness

SOBRE A KASPERSKY LAB

A Kaspersky Lab é a maior fornecedora privada de solu¢cdes de protecao de
endpoints do mundo. A empresa esta classificada entre as quatro maiores
fornecedoras de solucdes de seguranca do mundo para usuarios de
endpoints*. Ha mais de 17 anos a Kaspersky Lab inova a sequrancade Tl e
oferece solucdes de seguranca digital eficazes para grandes empresas,
empresas de pequeno e medio porte e clientes. A Kaspersky Lab, com sua
matriz registrada no Reino Unido, opera atualmente em quase 200 paises e

territérios no mundo todo, oferecendo protecdo para mais de 400 milhdes de
usuarios mundialmente. Saiba mais em www.kaspersky.com.

*A empresa ocupa o quarto lugar na classificagdo da IDC de Receita de seguranca de endpoints global
por fornecedor de 2013. A classificagao foi publicada no relatério da IDC de "Previsao de 2014 a 2018
de seguranca de endpoints global e participa¢des de fornecedor de 2013 (IDC n2 250210, agosto de
2014). O relatorio classificou fornecedores de software de acordo com lucros das vendas de solugdes
de seguranca de endpoints em 2013.



http://www.kaspersky.com/protect-my-business/
http://www.kaspersky.com/protectmybusiness
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http://ow.ly/HVDet
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