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FUTUROS RISCOS:
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Relatorio especial sobre estratégias de
atenuacdo para ameacas avancadas

kaspersky.com/enterprise
#EnterpriseSec



Ameacas persistentes avancadas e o cenario de ameaca
A empresa é um alvo

Por que a atenuacao é tao importante

Principais estratégias de atenuacao

Outras estratégias altamente eficientes

A abordagem da Kaspersky Lab:

Protecao em varios niveis contra ameacas avang¢adas
conhecidas e desconhecidas

Por que a Kaspersky Lab

Kaspersky Lab: a melhor protecao no mercado
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AMEACAS PERSISTENTES AVANCADAS
EO CENARIODEAMEACA

A seguranca virtual nao é um jogo de numeros.
Quando precisa apenas de uma simples brecha para
causar sérios danos em sua empresa, a defesa contraa

maioria dos ataques nao é suficiente.

E por isso que é melhor voltar nossa atencio para as
ameacas mais perigosas que enfrentamos, nao apenas
para as que conhecemos.

O 'ecossistema’ de malware é categorizado em
ameacas conhecidas (70%), desconhecidas (29%) e
avancadas (1%).

As ameacas conhecidas, que somam cerca de 70% de
malware, sdo relativamente faceis de combater.
Contanto que consigamos reconhecer o cédigo
malicioso, podemos bloquea-lo: os métodos
tradicionais com base em assinatura costumam lidar
com isso.

29% do malware aparece na forma de banner de
‘ameacas desconhecidas’ Combaté-las requer
ferramentas mais sofisticadas. Mas ao usar métodos
que vao além de softwares antivirus comuns — como
listas brancas heuristicas e dinamicas — conseguimos
combaté-las também.

E entdo sobra 1%. As ameacas avancadas sao ataques
multifacetados, continuos e direcionados. Feitas para
penetrar uma rede, espreitar o que nao foivisto e
coletar dados sigilosos, quando instaladas, podem
permanecer nao detectadas por anos.

Uma APT conhecida como ‘Darkhotel usou o Wi-Fide
hotéis de luxo para roubar dados dos hdspedes por sete
anos antes de ser descoberta. Essa foi uma APT
particularmente interessante, pois era altamente
direcionada (foco nos executivos seniores e CEOs) e
ilustrava muito nitidamente o desafio da seguranca
quando endpoints (laptops e tablets da empresa)
deixavam a seguranca da rede da empresa.

Uma APT conhecida como ‘Darkhotel’ usou o

Wi-Fide hotéis de luxo para roubar dados dos
hoéspedes por sete anos antes de ser descoberta.




Embora algumas organizac¢des de alto perfil tenham se
tornado vitimas das APTs, vocé ndo precisa estar nos
olhos publicos para ser alvo de criminosos virtuais.

As empresas devem conseguir atenuar o risco
apresentado pelas APTs e as consequéncias que um
ataque pode acarretar — seja perda de dados, tempo de
inatividade extensivo ou sérios danos a reputacao.

E com as APTs operando silenciosa e secretamente,

a prevencao é muito menos dispendiosa do que a
neutralizacdo pds-ataque (ja que o ataque pode ter
acontecido antes e causado estragos desconhecidos ha
meses ou até anos).

Néao ha solucao para esse problema. Embora uteis,

as tecnologias que usamos para combater ameacas
conhecidas e desconhecidas nao sao adequadas para
combater APTs. Um cenario de ameacas cada vez mais
completo e sofisticado pede uma abordagem de
seguranca em varias camadas, em que a combinacao
de tecnologias integradas forneca deteccao e protecao
abrangentes contra malware conhecido,
desconhecido, avancado e outras ameacas.

Este relatorio foi elaborado para ajuda-lo a se preparar
para combater APTs.

t Oalto custo de uma violagdo de seguranca, Kaspersky Lab.

O custo médio de um incidente de malware é
US$ 56.000 para uma SMB e US$ 649.000 para

uma grande empresa.’

As APTs podem trazer consequéncias gigantescas.
Durante 2014, a Kaspersky Lab ajudou a desvendar o
funcionamento do Carbanak. Esse complexo ataque
possibilitou que um grupo internacional de
criminosos roubasse US$ 1bilhdo de uma rede de
instituicdes financeiras. Depois de infectar uma rede
do banco, o grupo conseguiu gravar tudo o que
acontecia nas telas dos funcionarios e saber como
transferir dinheiro sem ser detectado.



A EMPRESAEUMALVO
- 5PONTOS PRINCIPAIS

Como uma grande empresa, vocé conhece as ameacas
de seguranca que o assolam. Essas ameacas so se
tornam mais direcionadas e sofisticadas.
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A primeira etapa para criar uma estratégia
apropriada para tratar APTs € entender que vocé
éum alvo em potencial. A verdade € que — seja
propriedade intelectual, detalhes de contato ou
informac¢des financeiras — sua organizac¢ao
retém informacdes que podem ser vantajosas
para os criminosos. Mesmo que nao sejam seus
dados que eles estejam procurando, eles podem
usar suarede como porta para chegar até seus
clientes ou parceiros (como no caso do
Darkhotel).

Em segundo lugar, precisamos desenvolver
uma conscientizacao melhor sobre
vulnerabilidade. Nas organizacdes em que
diversos funcionarios trabalham com diversos
dispositivos, aplicativos e plataformas, pode ser
dificil supervisionar todos os riscos e ‘vetores de
ataque’ possiveis que existem para os
criminosos virtuais explorarem. As APTs sdo
direcionadas a vulnerabilidades, humanas ou
técnicas — portanto, quanto maior e mais
complexa uma organizacao, mais pontos de
entrada em potencial existem.

O aumento da iniciativa BYOD (Traga seu
préprio dispositivo) e do trabalho flexivel sé
agrega mais desafios. Assim como estar
vulneravel a seu proprio direito, telefones e
tablets costumam ser usados para estabelecer
conexao com redes desprotegidas. Para piorar,
€ mais dificil — especialmente com sistemas
operacionais como 0 iOS da Apple — saber se
um dispositivo esta infectado. Uma equipe de
trabalho movel € como um alvo em
movimento; os dispositivos que operam fora da
seguranca de seu perimetro sao mais dificeis de
policiar, tornando a seguranca eficiente de
endpoints um componente significativo de sua
estratégia de seguranca.
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Essa ampla variedade de endpoints, aliada aos
tantos métodos que os criminosos virtuais
podem usar para infectar uma rede, significa
que as medidas de seguranca semelhantes ndao
sao suficientes. Em vez disso, medidas robustas
de atenuagao precisam combinar inteligéncia
de ameacas, politicas de seguranca e
tecnologias especializadas que ndo apenas
bloqueiem as ameacas iminentes reconhecidas,
mas identifiquem as novas — enquanto usam
medidas como listas brancas para impedir
ameacas ainda desconhecidas de executar.

A atenuacao precisa de um foco renovado no
endpoint. Os criminosos virtuais exploram
vulnerabilidades — e a empresa costuma estar
em seu momento de fraqueza no endpoint:
quando a seguranca € comprometida nao so
pelo dispositivo em si, mas pelo
comportamento negligente do funcionario, ou
as imediacdes desprotegidas onde ele esta
sendo usado. Se seus endpoints nao tiverem
protecao em varios niveis, toda a organizag¢ao
pode estar em risco.



POR QUE AATENUACAO
E TAO IMPORTANTE

A atenuacao é por onde as empresas precisam comecar.
A prevencao é muito mais eficiente e econémica do que

uma neutralizacao pos-ataque.

Os agentes de ameacas que desenvolvem as APTs sdo
altamente especializados, determinados e equipados.
No entanto, assim como todos os criminosos virtuais
— salvo algumas excec¢des — eles ainda encontram o
caminho do menor atrativo a resisténcia. Por isso,
embora vocé ndo consiga garantir a imunidade as
APTs, existem medidas a implementar para dificultar a
ocorréncia de um ataque.

Assim como as APTs costumam ser ameagas em varios
niveis por sisos, uma resposta de APT eficiente precisa
ser em varios niveis. Ferramentas de seqguranca
simples ndo sao o bastante.

Entdo como é essa abordagem? O Australian Signals
Directorate desenvolveu o que a Kaspersky Lab
considera uma lista estendida e completa de
estratégias para atenuar ameacas avancadas.
Acreditamos que essas estratégias sejam aplicaveis as
empresas, sendo ainda um bom ponto de partida.

Essas estratégias sao detalhadas em quatro categorias
principais:
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POLITICAS DE SEGURANGA E EDUCAGAO

Seguranca nao envolve apenas T1. O erro
humano € um grande colaborador para 0os
criminosos virtuais. Ao oferecer uma educacao
abrangente e regular sobre os problemas de
seguranga, estimular os comportamentos
corretos e implementar politicas realistas e
relevantes, vocé consegue reduzir a chance de
os funcionarios carregarem ameagas virtuais
para dentro da organizacgao.

SEGURANCA DE REDE

A estrutura de suarede pode ajudar bastante a
reduzir o possivel impacto de uma infeccao.
Existem varias estratégias de seqguranca de rede
capazes de reduzir riscos e atenuar ameacas,
como, por exemplo: segregar certas partes da
rede significa que vocé pode reduzir o numero
de endpoints que acessam dados sigilosos,
diminuindo exponencialmente seu nivel de
risco.
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ADMINISTRAGAO DO SISTEMA

Controlar e realmente restringir os privilégios
de administra¢cdao do usuario por meio de
politicas de seguranca pode reduzir
significativamente o numero de
vulnerabilidades com que vocé lida.

Acima disso, aproveitar os recursos de
seguranca integrados em programas que vocé
usa faz uma grande diferenga. Desabilitar
recursos indesejados significa que vocé pode
aproveitar melhor o software enquanto
interdita vias que podem ser exploradas.

Desativar a execucao do cédigo Java em seu
navegador é um bom exemplo de como eliminar

vulnerabilidades dos recursos que seus
funcionarios usam.

SOLUGOES DE SEGURANGA ESPECIALIZADAS

Além dessas etapas, recursos especificos de
softwares especializados podem agregar
camadas valiosas de protecao. No entanto, fazer
as solucdes se integrarem nao precisa envolver
muitos niveis de investimento ou centenas de
horas trabalhadas. Na verdade, as trés solu¢des
de seguranca especializadas a seguir, com os
direitos de administragdo restritivos (consulte a
estratégia de Administracdo do sistema, acima)
atenuam 85% das ameacas de seguranca. As trés
principais solucdes de seguranca especializadas
sao:
o Usar controle de aplicativos, listas brancas e
modo de negacao padrao
o Corrigir a maioria dos aplicativos mais
atacados
e Corrigir vulnerabilidades em seus sistemas
operacionais



PRINCIPAIS ESTRATEGIAS

DE ATENUACAO

Existem diversas estratégias de atenuacao que

toda empresa ja deveria ter ou pelo menos

pensar em ter.

CONTROLE DE APLICATIVOS E LISTAS BRANCAS

Listas brancas é uma poderosa ferramenta capaz de
atenuar APTs e outros ataques. Em vez de questionar se
um aplicativo é prejudicial, as listas brancas perguntam
se temos certeza de sua legitimidade. Isso coloca o
controle nas maos no administrador, seja qual for o
comportamento do usuario. Uma lista branca € criada
de aplicativos conhecidos e confiaveis — e apenas
aplicativos que estejam na lista sdo permitidos.

O malware costuma se manifestar como um arquivo
executavel de algum tipo — que é bloqueado e
impedido de usar essa abordagem. Essa € a abordagem
oposta das tradicionais ‘listas negras’ de antivirus, que
apenas impedem que um aplicativo abra se aparecer
em uma lista de ‘ofensores conhecidos’.

Levados ao extremo mais seguro, os administradores
podem configurar um cenario de negacao padrao,
em que apenas aplicativos pré-aprovados por
administradores podem ser executados: o que limita
massivamente a exposicao. Embora esta seja uma
forma eficiente de manter o malware fora da rede,
vocé precisa ver se ndo esta blogueando ferramentas
que seus colegas realmente precisam usar no trabalho.
Usar um controle de aplicativos mais granular, com
listas brancas dinamicas, propicia mais ferramentas de
controle a sua disposicdo. Vocé pode bloquear ou
controlar o uso de aplicativos por categoria de
software, unidade de negdcios, usuario individual

e outros fatores.

E claro que, antes de usar listas brancas eficientemente,
VOCé precisa saber quais aplicativos ja estdo em
execucdo em suas maquinas. Por isso é vital fazer um
inventario. Afinal de contas, vocé ndo pode monitorar
algo que ndo consegue ver.



“No modo de negagao padrao, somente
programas confiaveis podem ser executados em
seu computador, e eu posso dizer que a maioria
do malware usado nos ataques de APT vem de
aplicativos ndo confidveis ou nao corrigidos”.

APLICATIVOS DE CORREGOES E VULNERABILIDADES
NO SISTEMA OPERACIONAL

Tanto os aplicativos como os sistemas operacionais
contém vulnerabilidades que podem ser exploradas
pelos criminosos. E importante estar ciente dessas
brechas de seguranca e fecha-las antes que o codigo
malicioso seja introduzido. E sdo os aplicativos
populares que contém vulnerabilidades quando
deixados sem correcao.

As ferramentas de gerenciamento de correcdes sao
importantes para a seguranca de varios niveis, ja que
conseguem automatizar a tarefa de manter os
aplicativos atualizados em diversos endpoints.

Como resultado, vocé garante que possiveis pontos de
entrada de um ataque sejam fechados o quanto antes.

2 Boletim de seguranca da Kaspersky de 2014, Kaspersky Lab

Mais uma vez, é necessario enfatizar que nao existe
uma forma simpldria de proteger vocé contra APTs.

Mas, quando corretamente implementada, uma
combinacdo dessas quatro estratégias (privilégios de
administrac¢do, controle de aplicativos, gerenciamento
de correcdes e gerenciamento do sistema operacional)
pode proteger contra 85% dos incidentes relacionados
aataques direcionados. Juntas, elas dificultam para o
codigo malicioso executar ou permanecer nao
detectado. Isso porque elas habilitam diversas linhas
de defesa.

Em 2014, vulnerabilidades no Oracle Java,
navegadores conhecidos e no Adobe Reader

representaram 92% dos exploits de malware.?




OUTRAS ESTRATEGIAS
ALTAMENTEEFICIENTES

Conforme mencionamos no inicio deste documento, a
seguranca virtual nao é um jogo de numeros. Embora
vocé consiga se proteger contra a maioria das invasoes
que usam as principais estratégias de atenuacao que

analisamos, ainda é necessario ir além:.

Seguem aquialgumas técnicas adicionais que vocé
pode usar para adicionar mais camadas de defesa:

ATENUAGAO DE EXPLOITS DO SISTEMA OPERACIONAL

Embora as tecnologias nativas fagam muito para
atenuar exploits genéricos nos sistemas operacionais,
solucdes especializadas podem ajudar vocé a fazer
ainda mais. E existe um bom motivo para isso.

Por exemplo, mesmo que vocé aplique
constantemente as correcdes em seus aplicativos e
sistemas operacionais, ainda estara suscetivel a um
ataque que usa vulnerabilidade de dia zero.

E por isso que é importante ter uma solucido que
identifica e neutraliza ameacas conhecidas, mas que
também detecta anomalias e comportamento suspeito
— protegendo-o contra ameacas desconhecidas.
Dessa forma vocé se defende contra ataques que
nunca foram vistos antes.

PREVENGAO DE INVASOES COM BASE NO HOST

Como ja comprovado, as APTs sdo um malware
silencioso que permanece escondido por meses e até
anos. Portanto, ter um perimetro de defesa ndo €
suficiente — e se 0 codigo malicioso ja tiver penetrado
sua organizacdo? E necessario ter uma tecnologia que
reconheca e impeca atividades de programas ‘muito
arriscadas, mesmo que ndo sejam maliciosas.

Os sistemas de Prevencao de invasao com base no host
(HIPS) restringem atividades de aplicativos no sistema
de acordo com seu nivel de confianca. O HIPS
identifica ‘'anomalias de execug¢ao’ — aplicativos que
realizam funcdes ou atividades que estejam fora de
contexto e sugiram risco. Isso € bem feito
imediatamente depois que os aplicativos sao instalados
(ou seja, antes de terem qualquer chance de serem
corrompidos por um ataque de malware silencioso).




ANALISE DINAMICA DO CONTEUDO DO E-MAIL
E DA WEB

Assim como uma abordagem com base em assinatura
nao é capaz de combater ataques de “dia zero”, usar as
tradicionais ‘analises estaticas’ para comparar o
conteudo dos e-mails e paginas da Web com um banco

de dados de malware conhecido ndo garante sua
protecao contra novas ameacas.

Porisso a analise dinamica € tdo importante. Vocé
precisa de uma solucao que procure caracteristicas
suspeitas codificadas em paginas da Web e e-mails -
como tentar encontrar e modificar programas
executaveis — e bloquea-las antes de serem abertas.

Um ataque de ‘dia zero' é um dos que direciona
uma vulnerabilidade ndo reconhecida
anteriormente em um sistema operacional ou
aplicativo, antes de uma correcao ser
disponibilizada.




A ABORDAGEM DA KASPERSKY LAB:
PROTECAO EM VARIOS NIVEIS

O cenario de ameacas a seguranca é complexo e
crescente. Na Kaspersky Lab, trabalhamos com grandes
organizacoes em uma estratégia de varios niveis — da
atenuacao aos servicos de inteligéncia de ameacas.

Como uma empresa orientada por tecnologias,
desenvolvemos as ferramentas necessarias para vocé
criar uma estratégia de atenuacao ideal. E como elas
sao criadas a partir da mesma base de codigo, sao
continuamente integradas, assim vocé formula uma
estratégia de seguranca abrangente sem deixar
brechas desnecessarias na estrutura.

No cerne de nossa abordagem esta a premiada
tecnologia antimalware e firewall de endpoint. Juntos,
eles bloqueiam as ameacas conhecidas, os 70%. Com
as ferramentas mais avancadas, como analise
comportamental, heuristica, controle de aplicativos
com listas brancas dinamicas e controle da Web,
garantimos a protecao contra as ameacas conhecidas.
E para asameacas avancadas, adicionamos mais uma
camada de protecao para ajudar, usando ferramentas
avancadas, como a Prevencao Automatica contra
Exploits da Kaspersky e o Inspetor do sistema.

INTELIGENCIA E DETECGCAO — PARA IDENTIFICAR
ATAQUES ‘EM TEMPO REAL'... RAPIDAMENTE

Embora uma abordagem completa de atenuacao seja
vital, sua estratégia contra-APT também deve incluir
medidas que assegurem a deteccao de um ataque ‘em
tempo real’ — sem causar falsos alarmes que
consomem tempo. Além disso, sua estratégia deve
incluir tecnologias que bloqueiem rapidamente um

ataque e minimizem os danos causados a sua empresa.

Nossa abordagem recomendada inclui deteccao de
nivel do endpoint, detec¢do do nivel de rede, area
restrita inteligente e um abrangente banco de dados de
eventos.

Recentemente, a deteccdo de nivel de rede capturou a
imaginacgdo de diversos fornecedores — e muitos deles
introduziram dispositivos exclusivos para deteccao de
rede. No entanto, acreditamos que uma solucao
alternativa — que use uma arquitetura de sensor
distribuida — possa oferecer vantagens significativas.
Ao colocar sensores nos principais pontos na rede —
todos alimentando dados em um ponto central — ela
ajuda a aprimorar a deteccao. Além disso, ela pode
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permitir mais escalabilidade, ajudando a reduzir custos
quando redes complexas e empresariais precisarem
ser protegidas.

ALEM DA TECNOLOGIA:
SERVICOS DE INTELIGENCIA DE AMEAGAS

Embora a atenuagao reduza muito os riscos de
qualquer organizacao, ndo € possivel que uma solucao
de seguranca garanta 100% de protecao.

Seum ataque for bem-sucedido, sua empresa precisara
determinar:

» Exatamente quais dados foram roubados — para vocé
tomar uma providéncia de limitar os danos causados
pelaperda

o Como o ataque foi habilitado — para vocé tratar
vulnerabilidades especificas e brechas na seguranca

Porisso é importante ter o que ha de melhor em analise
pericial a sua disposi¢cao — pronto para fornecer a vocé
acesso rapido a experiéncia de seguranca necessaria.

A Kaspersky Lab oferece diversos servigcos de
inteligéncia — vocé pode escolher o nivel de servico
ideal para sua empresa:

* Analise de malware — para clientes que contam com
uma equipe pericial interna propria

e Servicos de pericia digital — incluindo analise de
malware

e Servicos completos de resposta a incidentes —
incluindo pericia



POR QUE
KASPERSKY LAB

A Kaspersky Lab € uma das organizacdes que
dominam o combate de APTs. Nossa equipe GReAT
(Global Research and Analysis Team, Equipe de
pesquisas e andlises globais) ja esteve envolvida na
descoberta de muitas das mais complexas e perigosas
ameacas do mundo, desde a Red October até a recente
nao divulgada ‘Equation Group' das ferramentas de
espionagem virtual.

Infelizmente, para os criminosos virtuais, escala nao
chega a ser um problema. Quando armas virtuais
avancadas sao desenvolvidas, ndo demora muito para

que 0s grupos as redirecionem para alvos empresariais.

Isso quer dizer que até mesmo as armas secretamente
desenvolvidas a altos custos por estados nacionais
podem acabar nas maos de gangues do crime.

No6s sabemos disso. E por isso que estamos mudando
para nivelar o campo de jogo. Usamos a inteligéncia
adquirida de investigacdes de APTs para orientar os
governos sobre como combater ataques virtuais.

Mas ndo paramos ai. Usamos tudo o que aprendemos
desse trabalho para criar solugdes que sejam eficientes
e praticas no nivel empresarial.

“http://media.kaspersky.com/en/business-security/ TOP3_2014.pdf
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Paraisso, combinamos nossa inteligéncia de
seguranca inigualavel com a inovacao tecnologica.
Temos uma proporcao consideravelmente maior de
pessoas trabalhando em pesquisas e desenvolvimento
do que qualquer um de nossos concorrentes.

O resultado € uma abordagem de varias camadas da
seguranca empresarial, que pode ajudar a formar o
suporte principal para qualquer empresa que esteja em
busca de uma estratégia de atenuacao contra-APT.

A confianca que temos em nossas solu¢cdes nos levou a
participar de mais testes independentes do que outros
fornecedores. Atingimos indices de deteccdo de
malware de mais de 99% e, dos 93 testes independentes
dos quais participamos em 2014, acabamos entre os
trés melhores de 66, e entre os primeiros de 51% —
resultados dos quais nenhum de nossos concorrentes
chegou perto. A tecnologia da Kaspersky Lab também
€ usada e bem aceita por mais de 130 parceiros de

OEM - por isso, vocé também poderia estar usando a
Kaspersky Lab hoje.



KASPERSKY LAB: AMELHOR
PROTECAO DO MERCADO’

Em 2014, os produtos da Kaspersky Lab participaram de
93 testes e analises independentes. Nossos produtos
receberam 51 prémios de primeiro lugar e 66 trés
melhores acabamentos.

100% 1

Kaspersky Lab
12 lugares - 51

80% 1

Participacdo em 93
testes/analises
3 PRIMEIROS = 71%

Bitdefender
60% 1

Pontuacdo dos trés primeiros lugares

Avira

Qihoo 360 ESET

40% 1
Kingsoft ’GDATA

Bullguard
20% 1
AhnLab .

Threat Track (VIPRE) @

Trend Micro

Symantec
‘ Sophos

Panda Security F-Secure ‘
Tencent Microsoft . . AVG
Avast .

Intel Security (McAfee)

N2 de testes/avaliagdes independentes
0% r

20 40 60 80 100

* Notas:

De acordo com o resumo dos resultados dos testes
independentes em 2014 de produtos corporativos, para
o consumidor e produtos moveis.

O resumo inclui testes conduzidos pelos seguintes
laboratorios e revistas de testes independentes:

AV- Comparatives, AV-Test, Dennis Technology Labs,
MRG Effitas, NSS Labs, PC Security Labs, VirusBulletin.
O tamanho da bolha reflete a quantidade de primeiros
lugares conquistados.
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PROTECAO HOJE,
SEGURANCA NO FUTURO

Um cenario de ameacas cada Visite kaspersky.com/

vez mais completo e enterprise para obter mais
sofisticado pede uma detalhes sobre as Solucdes de
plataforma de seguranca em Seguranca Corporativa e
varias camadas que proteja sobre a expertise unica da
contra ameacas conhecidas, Kaspersky Lab.

desconhecidas e avancadas.

SAIBA MAIS

PARTICIPE DA CONVERSA

#EnterpriseSec
You
0
Veja-nos no Curta-nos no Siga-nos no Junte-seands
YouTube Facebook Twitter no LinkedIn
Comente em Junte-se ands Acompanhe-

nosso blog no Threatpost nos no Securelist

SOBRE A KASPERSKY LAB

A Kaspersky Lab é a maior fornecedora privada de solu¢cdes de protecao de
endpoints do mundo. A empresa esta classificada entre as quatro maiores
fornecedoras de solugdes de seguranca do mundo para usuarios de endpoints*.
Ha mais de 17 anos a Kaspersky Lab inova a seguranca e oferece solugdes de
seguranca digital eficazes para grandes empresas, empresas de pequeno e meédio
porte e clientes. A Kaspersky Lab, com sua matriz registrada no Reino Unido, opera
atualmente em quase 200 paises e territérios no mundo todo, oferecendo protecao
para mais de 400 milhdes de usuarios mundialmente. Saiba mais em www.
kaspersky.com.

*A empresa ocupa o quarto lugar na classificagdo da IDC de Receita de seguranca de endpoints global por
fornecedor de 2013. A classificacdo foi publicada no relatério da IDC de "Previsdo de 2014 a 2018 de
seguranca de endpoints global e participagdes de fornecedor de 2013 (IDC n2 250210, agosto de 2014).

O relatoério classificou fornecedores de software de acordo com lucros das vendas de solugdes de
seguranga de endpoints em 2013.
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