KASPERSKY FRAUD PREVENTION

Os servicos financeiros on-line de seu banco estdo sob ameaca. Centenas de milhares
de dolares estdo em jogo. Qualquer incidente de seguranca que afete seu banco custa
tempo e dinheiro; reembolsos e indenizacdes sao apenas a ponta do iceberg.

Ponta do iceberg: custo total da fraude

PERDA DIRETA

DANOS A REPUTACAO

Atritos com o cliente
Custos da aquisicdo de clientes
Esforcos de RP e marketing

CUSTOS LEGAIS

Honorarios judiciais e legais
Escrutinio regulamentar
Requisitos de conformidade

CUSTOS OPERACIONAIS

Custos operacionais
Rotatividade de funcionarios
Impacto emocional

Ha um limite ao que sistemas tradicionais de seguranca podem fazer. As pessoas continuam sendo o
elo mais fraco na cadeia de seguranca, e € preciso uma protecdo e uma neutralizacdo proativas para
interromper um erro simples que pode se tornar uma crise dispendiosa.

Uma histéria real de um ataque virtual comum

Escolha um cliente tipico — vamos chama-lo de
Jodo. Ao navegar na Web, em redes sociais, fazendo
seu trabalho habitual, inconscientemente, Joao pegou
um malware bem elaborado.

Quando Jodo faz o login na conta de Internet Banking
dele em seu banco, esse malware apresenta um
Cavalo de Troia de servico bancario que injeta campos
adicionais a pagina de login de seu portal da Web. Mas
a pagina ainda parece completamente legitima para
Jodo, por isso ele inocentemente insere as credenciais
dele, incluindo a senha completa e 0 numero do
celular, que sao solicitados Nos Novos campos “por
motivos de segurancga’. Ele também baixa e instala

0 novo “certificado de seguranca” fornecido (mais
malware, claro) em seu dispositivo movel.

Usando as credenciais roubadas de Jodo, agora 0s
Criminosos virtuais estdo livres para acessar o dinheiro
dele, e 0 seu, na conta on-line dele. Vocé envia a ele
senhas temporarias para confirmar essas transacoes,
mas agora seus SMSs sao facilmente interceptados
pelos fraudadores no telefone infectado por malware
do Jodo, e nunca vao chegar a ele.

Jodo so queria utilizar os servicos bancarios com
seguranca, e foi por isso que ele respondeu a todas as
"perguntas de seguranca” dos fraudadores e instalou o
malware do “certificado de seguranga” no celular. Jodo
nao sabera o que aconteceu até verificar a conta dele.
Nesse momento, o problema dele passa a ser o seu
problema.

Voceé precisa fortalecer sua seguranca, mantendo
seus usuarios confiantes de que o dinheiro deles

esta seguro e de que as transacdes deles sejam
confidenciais, e protegendo seu banco contra ataques
gue possam assumir muitas formas diferentes e adotar
uma vasta gama de técnicas inovadoras.

Mas, embora 0s usuarios esperem estar seguros,
eles tambem esperam e exigem um acesso simples
e conveniente aos servicos de Banco On-line.

O equilibrio entre a facilidade de utilizacéo e a
protecao avancada € uma linha ténue: seguranca
avancada ao custo da satisfacdo do cliente ndo é
aceitavel.



COMO VOCE PROTEGE JOAO, E PROTEGE A SI MESMO DOS HACKERS QUE ATACARAM O JOAO, SEM
AFETAR A EXPERIENCIA DE CLIENTE DELE COM VOCE?

As tecnologias do Kaspersky Fraud Prevention teriam:

* Alertado instantaneamente sobre o malware - Todas as mensagens SMS de seu banco para Jodo
detectado que injetou campos adicionais em sdo armazenadas separadamente em uma area
suas paginas da Web, e sobre as a¢cdes do Jodo segura do celular dele, para que elas Ndo possam ser
ao preenché-los — para poder evitar toda a interceptadas

situacdo acima desde o inicio » Poderosa seguranca antifraude de endpoint

« ldentificado e destruido o “certificado de fornecida para os dispositivos que o Jodo utiliza para
seguranca’ falso fornecido antes que o Joao usar seus servicos bancarios, das quais vocé poderia
instalasse em seu telefone ter oferecido a ele ou aconselhado-o a instalar

» Garantido que a experiéncia de Banco On-line do
Jodo fosse segura, simples e sem problemas
Kaspersky Fraud Prevention:

 Protege canais de servigos bancarios on-line e em * Integra-se de maneira facil e perfeita a rede do banco
dispositivos moveis sem interromper 0s processos existentes

» Impede proativamente todos 0s principais cenarios o Esta pronto para ter a sua marca e personalizado de
de ataque relacionados a vocé e a seus clientes acordo com suas necessidades

» Oferece protecao sem atrito sem qualguer impacto
negativo na experiéncia de seu usuario
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Endpoints e em dispositivo movel Clientless Engine

G INTELIGENCIA DE SEGURANGA

CAPACITAR SUA INSTITUICAO FINANCEIRA PARA RETER E CRESCER...

« Clientes seguros e satisfeitos — um Clientless » Uma reputacdo segura — a confianca € essencial
Engine permite que vocé perfeitamente ofereca para qualquer banco e relatérios de fraudes de alta
uma protecao proativa de facil utilizagcdo visibilidade podem destruir relagées comerciais
para todos os clientes, independentemente do valiosas, mesmo entre clientes ndo afetados
dispositivo ou da plataforma de sua preferéncia. diretamente.

« Economias de custo — reducao dos ataques de » Sua marca - O Kaspersky Fraud Prevention pode
fraude gera economias financeiras quantificaveis ser adaptado as necessidades especificas de sua
e claras, incluindo menos prejuizos diretos, organizacao, auxiliando e aprimorando sua marca.

como restituicdes a clientes, custos a reputacado
em termos de perda de negocios, custos legais e
escrutinio regulamentar, e custos operacionais,
incluindo o tempo gasto na investigacao e na
resolucao de incidentes.



PROTECAO CONTRA FRAUDE EM VARIOS CANAIS

O Kaspersky Fraud Prevention cuida dos canais de servicos bancarios em dispositivos moveis e on-line
baseados em PC, impedindo e detectando ataques de fraudes independentemente de como seus clientes
utilizam os servicos bancarios e da plataforma ou do dispositivo que eles utilizam.

PREVENGAO CONTRA FRAUDE PROATIVA

O Kaspersky Fraud Prevention fornece camadas adicionais poderosas de protecao proativa para vocé

e para seus clientes sem nenhum impacto negativo na experiéncia do usuario ou nos processos de
negocios.

O Kaspersky Fraud Prevention nao so neutraliza, ele impede ativamente que 0s criminosos virtuais roubem
0s dados de seus usuarios, eliminando as causas de fraude antes que ela aconteca.

DETECGAO DE FRAUDE SEM TRANSTORNOS

O Kaspersky Fraud Prevention auxilia os sistemas existentes de protecdo contra fraude do banco,
proporcionando uma funcionalidade de deteccao adicional, permitindo o gerenciamento sem transtornos
de incidentes relacionados a fraudes on-line antes que eles se tornem um problema.

Os recursos de pericia do Kaspersky Fraud Prevention, que permitem que sua equipe antifraude
identifique os detalhes de qualquer incidente, sao um aliado poderoso para ajudar a isentar seu banco da
responsabilidade, reduzindo o custo em potencial de pagamentos e indenizacdes.

COMO FUNCIONA

A plataforma do Kaspersky Fraud Prevention € incorporada as proprias tecnologias internas da Kaspersky
Lab, oferecendo protecdo contra uma ampla variedade de ameacgas que atingem bancos e seus usuarios:

Phishing — desde o momento da instalacao, o Ataques a canais de servicos bancarios on-line
servico com base na nuvem do Kaspersky Security e através de dispositivos moéveis — o0 Kaspersky
Network e as tecnologias avancadas de heuristica Fraud Prevention garante que a conexao do usuario
detectam e blogueiam os esquemas de phishing ao sistema de servico bancario digital seja segura,
mais recentes. impedindo ataques por intercepcao de dados.

Malware que visa dados bancarios — os criminosos  Infiltragdo de navegador e injecdes na Web —
virtuais criam programas sofisticados para executar aberto em cada sessdo de Banco On-line, o Safe

ataques em canais de bancos pela Internet que Browser impede 0 acesso nao autorizado a processos
acessam contas e desviam transacdes. O Kaspersky — do navegador e protege os dados de seus usuarios
Fraud Prevention garante que nenhum dispositivo contra malware, capturas de tela, capturas de teclado

infectado consiga acessar o sistema on-line de seu e ataques a area de trabalho.
banco, e cuida dos clientes do banco que foram
vitimas de fraude oferecendo o Kaspersky Fraud
Prevention para Endpoints como uma ferramenta de
neutralizacao.

Protecdo adicional para servicos bancarios
através de dispositivos moveis — tecnologias de
protecao de dados mantém as informacdes de
pagamento e comunicacdes por SMS entre usuarios
e 0 banco seguras. A deteccdao de riscos garante que
os dispositivos moveis figuem livres de malware ou
vulnerabilidades que possam colocar as transacdes
€m risco.



POR QUE ESCOLHER A KASPERSKY LAB?

A Kaspersky Lab é lider mundial em seguranca
virtual, apresentando quase duas déecadas de
experiéncia tecnologica em combate as ameacas
on-line mais sofisticadas. Mais de 400 milhdes de
pessoas em todo o mundo sao protegidas pelas
tecnologias da Kaspersky Lab e 270.000 empresas
usam nossas solucdes para proteger seus Nnegocios.

A experiéncia incomparavel na identificacdo e na
protecdo contra ameacas virtuais, inclusive ataques
a servicos financeiros, esta no DNA da Kaspersky
Lab. Nossas solucdes recebem consistentemente
as melhores classificacdes em mais testes
independentes que qualquer outro fornecedor.

A NOSSA EQUIPE DE PESQUISA DESENVOLVENDO A SEGURANGCA LiDER DO SETOR

A Kaspersky Lab € uma das lideres de tecnologia
de seguranca on-line gragas a nossa énfase em
P&D interno. Um terco dos 3.000 funcionarios da
empresa esta diretamente envolvido na criagao

e no desenvolvimento das melhores solucdes de
seguranca e cerca de 300 deles se concentram
em pesquisar novas ameagas de seguranca virtual
e produzir metodos de protecdo inovadores e de
ultima geracao. Nossas pesquisas mostram que

cerca de 325.000 arquivos maliciosos aparecem
todos os dias, muitos deles desenvolvidos
especificamente para atingir bancos e sistemas de
pagamento. O desempenho da Kaspersky Lab em
testes independentes comprova que nenhum outro
fornecedor pode ser comparado a nossa capacidade
de identificar e proteger contra as mais recentes
ameacas virtuais.

CENTRADA NAS PESSOAS, NAO APENAS NA TECNOLOGIA

NOs ndo protegemos apenas as transacoes, Nos
protegemos as pessoas que confiam no seu banco.
Nos compartilhamos do seu objetivo de manter
todos os clientes seguros e felizes. Usando uma
variedade de tecnologias para abordar os diferentes

PROTECAO RAPIDA E AVANCADA

A complexa infraestrutura distribuida da Kaspersky
Lab, a Kaspersky Security Network (KSN), processa
automaticamente informacdes sobre possivel
malware e comportamento suspeito ocorrendo em
milhdes de dispositivos de voluntarios.

FLEXIVEL

O Kaspersky Fraud Prevention suporta sua estratégia
geral de seguranca por meio da introducao de
camadas de seguranca adicionais abrangentes
(prevencao proativa, deteccdo em fase inicial),
integrando-se facilmente aos sistemas existentes.
Nossas tecnologias de protecdo fazem o trabalho

de maneira eficiente e silenciosa em segundo plano,

sem perturbar vocé ou seus usuarios finais.

vetores de ataque, aplicamos a protecao holistica

a seus clientes quando eles utilizam seus servicos.
Além disso, garantimos gue nada nessa protecao
avancada interfira na forma como eles desfrutam de
Seus servicos bancarios.

O fato de a KSN poder analisar dados em tempo
real sobre possiveis ameacas permite a Kaspersky
Lab oferecer aos dispositivos de seus clientes
uma resposta muito mais rapida as ameacas
recentemente identificadas.

A plataforma Kaspersky Fraud Prevention possui o
Kaspersky Fraud Prevention para Endpoints (que
protege usuarios do Windows e Mac) e o Kaspersky
Fraud Prevention SDK (que protege usuarios do iOS,
Android e Windows Phone). Juntos, eles oferecem
uma poderosa protecao para seus clientes,
economizando o tempo e o dinheiro de seu banco
e ajudando na reputacao de sua empresa.

Entre em contato conosco para saber mais: KFP@kaspersky.com

http://www.kaspersky.com/business-security/fraud-prevention
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