
Ponta do iceberg: custo total da fraude

Há um limite ao que sistemas tradicionais de segurança podem fazer. As pessoas continuam sendo o 
elo mais fraco na cadeia de segurança, e é preciso uma proteção e uma neutralização proativas para 
interromper um erro simples que pode se tornar uma crise dispendiosa.

Kaspersky Fraud Prevention 
Os serviços financeiros on-line de seu banco estão sob ameaça. Centenas de milhares 
de dólares estão em jogo. Qualquer incidente de segurança que afete seu banco custa 
tempo e dinheiro; reembolsos e indenizações são apenas a ponta do iceberg. 
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Uma história real de um ataque virtual comum

Escolha um cliente típico – vamos chamá-lo de 
João. Ao navegar na Web, em redes sociais, fazendo 
seu trabalho habitual, inconscientemente, João pegou 
um malware bem elaborado.

Quando João faz o login na conta de Internet Banking 
dele em seu banco, esse malware apresenta um 
Cavalo de Troia de serviço bancário que injeta campos 
adicionais à página de login de seu portal da Web. Mas 
a página ainda parece completamente legítima para 
João, por isso ele inocentemente insere as credenciais 
dele, incluindo a senha completa e o número do 
celular, que são solicitados nos novos campos "por 
motivos de segurança". Ele também baixa e instala 
o novo "certificado de segurança" fornecido (mais 
malware, claro) em seu dispositivo móvel.

Usando as credenciais roubadas de João, agora os 
criminosos virtuais estão livres para acessar o dinheiro 
dele, e o seu, na conta on-line dele. Você envia a ele 
senhas temporárias para confirmar essas transações, 
mas agora seus SMSs são facilmente interceptados 
pelos fraudadores no telefone infectado por malware 
do João, e nunca vão chegar a ele.

João só queria utilizar os serviços bancários com 
segurança, e foi por isso que ele respondeu a todas as 
"perguntas de segurança" dos fraudadores e instalou o 
malware do "certificado de segurança" no celular. João 
não saberá o que aconteceu até verificar a conta dele. 
Nesse momento, o problema dele passa a ser o seu 
problema. 

Você precisa fortalecer sua segurança, mantendo 
seus usuários confiantes de que o dinheiro deles 
está seguro e de que as transações deles sejam 
confidenciais, e protegendo seu banco contra ataques 
que possam assumir muitas formas diferentes e adotar 
uma vasta gama de técnicas inovadoras. 

Mas, embora os usuários esperem estar seguros, 
eles também esperam e exigem um acesso simples 
e conveniente aos serviços de Banco On-line. 
O equilíbrio entre a facilidade de utilização e a 
proteção avançada é uma linha tênue: segurança 
avançada ao custo da satisfação do cliente não é 
aceitável.



Como você protege João, e protege a si mesmo dos hackers que atacaram o João, sem 
afetar a experiência de cliente dele com você? 

As tecnologias do Kaspersky Fraud Prevention teriam:

•	 Integra-se de maneira fácil e perfeita à rede do banco 
sem interromper os processos existentes

•	Está pronto para ter a sua marca e personalizado de 
acordo com suas necessidades 

Kaspersky Fraud Prevention: 

•	Protege canais de serviços bancários on-line e em 
dispositivos móveis 

•	 Impede proativamente todos os principais cenários 
de ataque relacionados a você e a seus clientes

•	Oferece proteção sem atrito sem qualquer impacto 
negativo na experiência de seu usuário

•	alertado instantaneamente sobre o malware 
detectado que injetou campos adicionais em 
suas páginas da Web, e sobre as ações do João 
ao preenchê-los – para poder evitar toda a 
situação acima desde o início

•	Identificado e destruído o "certificado de 
segurança" falso fornecido antes que o João 
instalasse em seu telefone

•	Todas as mensagens SMS de seu banco para João 
são armazenadas separadamente em uma área 
segura do celular dele, para que elas não possam ser 
interceptadas

•	Poderosa segurança antifraude de endpoint 
fornecida para os dispositivos que o João utiliza para 
usar seus serviços bancários, das quais você poderia 
ter oferecido a ele ou aconselhado-o a instalar

•	Garantido que a experiência de Banco On-line do 
João fosse segura, simples e sem problemas

PROTEÇÃO DO USUÁRIO GESTÃO E PROTEÇÃO
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Capacitar sua instituição financeira para Reter e crescer…

•	Clientes seguros e satisfeitos – um Clientless 
Engine permite que você perfeitamente ofereça 
uma proteção proativa de fácil utilização 
para todos os clientes, independentemente do 
dispositivo ou da plataforma de sua preferência.

•	Economias de custo – redução dos ataques de 
fraude gera economias financeiras quantificáveis 
e claras, incluindo menos prejuízos diretos, 
como restituições a clientes, custos à reputação 
em termos de perda de negócios, custos legais e 
escrutínio regulamentar, e custos operacionais, 
incluindo o tempo gasto na investigação e na 
resolução de incidentes.

•	Uma reputação segura – a confiança é essencial 
para qualquer banco e relatórios de fraudes de alta 
visibilidade podem destruir relações comerciais 
valiosas, mesmo entre clientes não afetados 
diretamente. 

•	Sua marca – O Kaspersky Fraud Prevention pode 
ser adaptado às necessidades específicas de sua 
organização, auxiliando e aprimorando sua marca.



Proteção contra fraude em vários canais

O Kaspersky Fraud Prevention cuida dos canais de serviços bancários em dispositivos móveis e on-line 
baseados em PC, impedindo e detectando ataques de fraudes independentemente de como seus clientes 
utilizam os serviços bancários e da plataforma ou do dispositivo que eles utilizam. 

Prevenção contra fraude proativa

O Kaspersky Fraud Prevention fornece camadas adicionais poderosas de proteção proativa para você 
e para seus clientes sem nenhum impacto negativo na experiência do usuário ou nos processos de 
negócios. 

O Kaspersky Fraud Prevention não só neutraliza, ele impede ativamente que os criminosos virtuais roubem 
os dados de seus usuários, eliminando as causas de fraude antes que ela aconteça.

Detecção de fraude sem transtornos

O Kaspersky Fraud Prevention auxilia os sistemas existentes de proteção contra fraude do banco, 
proporcionando uma funcionalidade de detecção adicional, permitindo o gerenciamento sem transtornos 
de incidentes relacionados a fraudes on-line antes que eles se tornem um problema.

Os recursos de perícia do Kaspersky Fraud Prevention, que permitem que sua equipe antifraude 
identifique os detalhes de qualquer incidente, são um aliado poderoso para ajudar a isentar seu banco da 
responsabilidade, reduzindo o custo em potencial de pagamentos e indenizações.

Como funciona

A plataforma do Kaspersky Fraud Prevention é incorporada às próprias tecnologias internas da Kaspersky 
Lab, oferecendo proteção contra uma ampla variedade de ameaças que atingem bancos e seus usuários:

Phishing – desde o momento da instalação, o 
serviço com base na nuvem do Kaspersky Security 
Network e as tecnologias avançadas de heurística 
detectam e bloqueiam os esquemas de phishing 
mais recentes. 

Malware que visa dados bancários – os criminosos 
virtuais criam programas sofisticados para executar 
ataques em canais de bancos pela Internet que 
acessam contas e desviam transações. O Kaspersky 
Fraud Prevention garante que nenhum dispositivo 
infectado consiga acessar o sistema on-line de seu 
banco, e cuida dos clientes do banco que foram 
vítimas de fraude oferecendo o Kaspersky Fraud 
Prevention para Endpoints como uma ferramenta de 
neutralização. 

Ataques a canais de serviços bancários on-line 
e através de dispositivos móveis – o Kaspersky 
Fraud Prevention garante que a conexão do usuário 
ao sistema de serviço bancário digital seja segura, 
impedindo ataques por intercepção de dados. 

Infiltração de navegador e injeções na Web – 
aberto em cada sessão de Banco On-line, o Safe 
Browser impede o acesso não autorizado a processos 
do navegador e protege os dados de seus usuários 
contra malware, capturas de tela, capturas de teclado 
e ataques à área de trabalho.

Proteção adicional para serviços bancários 
através de dispositivos móveis – tecnologias de 
proteção de dados mantêm as informações de 
pagamento e comunicações por SMS entre usuários 
e o banco seguras. A detecção de riscos garante que 
os dispositivos móveis fiquem livres de malware ou 
vulnerabilidades que possam colocar as transações 
em risco.
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Por que escolher a Kaspersky Lab?

A Kaspersky Lab é líder mundial em segurança 
virtual, apresentando quase duas décadas de 
experiência tecnológica em combate às ameaças 
on-line mais sofisticadas. Mais de 400 milhões de 
pessoas em todo o mundo são protegidas pelas 
tecnologias da Kaspersky Lab e 270.000 empresas 
usam nossas soluções para proteger seus negócios. 

A experiência incomparável na identificação e na 
proteção contra ameaças virtuais, inclusive ataques 
a serviços financeiros, está no DNA da Kaspersky 
Lab. Nossas soluções recebem consistentemente 
as melhores classificações em mais testes 
independentes que qualquer outro fornecedor.

A NOSSA EQUIPE DE PESQUISA DESENVOLVENDO A segurança líder do setor

A Kaspersky Lab é uma das líderes de tecnologia 
de segurança on-line graças à nossa ênfase em 
P&D interno. Um terço dos 3.000 funcionários da 
empresa está diretamente envolvido na criação 
e no desenvolvimento das melhores soluções de 
segurança e cerca de 300 deles se concentram 
em pesquisar novas ameaças de segurança virtual 
e produzir métodos de proteção inovadores e de 
última geração. Nossas pesquisas mostram que 

cerca de 325.000 arquivos maliciosos aparecem 
todos os dias, muitos deles desenvolvidos 
especificamente para atingir bancos e sistemas de 
pagamento. O desempenho da Kaspersky Lab em 
testes independentes comprova que nenhum outro 
fornecedor pode ser comparado a nossa capacidade 
de identificar e proteger contra as mais recentes 
ameaças virtuais.

CENTRADA nas pessoas, não apenas na tecnologia

Nós não protegemos apenas as transações, nós 
protegemos as pessoas que confiam no seu banco. 
Nós compartilhamos do seu objetivo de manter 
todos os clientes seguros e felizes. Usando uma 
variedade de tecnologias para abordar os diferentes 

vetores de ataque, aplicamos a proteção holística 
a seus clientes quando eles utilizam seus serviços. 
Além disso, garantimos que nada nessa proteção 
avançada interfira na forma como eles desfrutam de 
seus serviços bancários. 

Proteção rápida e avançada

A complexa infraestrutura distribuída da Kaspersky 
Lab, a Kaspersky Security Network (KSN), processa 
automaticamente informações sobre possível 
malware e comportamento suspeito ocorrendo em 
milhões de dispositivos de voluntários.

O fato de a KSN poder analisar dados em tempo 
real sobre possíveis ameaças permite à Kaspersky 
Lab oferecer aos dispositivos de seus clientes 
uma resposta muito mais rápida às ameaças 
recentemente identificadas.

Flexível

O Kaspersky Fraud Prevention suporta sua estratégia 
geral de segurança por meio da introdução de 
camadas de segurança adicionais abrangentes 
(prevenção proativa, detecção em fase inicial), 
integrando-se facilmente aos sistemas existentes. 
Nossas tecnologias de proteção fazem o trabalho 
de maneira eficiente e silenciosa em segundo plano, 
sem perturbar você ou seus usuários finais. 

A plataforma Kaspersky Fraud Prevention possui o 
Kaspersky Fraud Prevention para Endpoints (que 
protege usuários do Windows e Mac) e o Kaspersky 
Fraud Prevention SDK (que protege usuários do iOS, 
Android e Windows Phone). Juntos, eles oferecem 
uma poderosa proteção para seus clientes, 
economizando o tempo e o dinheiro de seu banco 
e ajudando na reputação de sua empresa.

Entre em contato conosco para saber mais: KFP@kaspersky.com

http://www.kaspersky.com/business-security/fraud-prevention


