
As funcionalidades de proteção e 
gerenciamento de que você precisa
A Kaspersky incorporou avançados recursos de 
padrão empresarial nos níveis progressivos de 
nossos produtos. Nós garantimos que a tecnologia 
seja suficientemente descomplicada e flexível para 
ser usada por qualquer empresa em expansão.

Vários níveis de proteção para
• Windows, Linux e Mac
• Servidores Windows e Linux
• Contêineres do Windows Server
• Android e outros dispositivos móveis
• Armazenamentos removíveis

Defesa inigualável contra
• Exploits de software
• Ransomware
• Malware para dispositivos móveis
• Ameaças avançadas
• Ameaças sem arquivo
• Ataques baseados em PowerShell e em 

scripts
• Ameaças da Web

Recursos incluídos
• Antimalware 
• Gerenciamento de vulnerabilidades
• Consultor de políticas de segurança
• Prevenção e reversão de exploits
• Firewall e gerenciamento do firewall do 

sistema operacional
• Proteção assistida na nuvem
• Integração total com o Kaspersky EDR 

Optimum NOVO

• Integração total com a Kaspersky 
Sandbox NOVO

• Controle adaptativo de anomalias 
• Controles de Aplicativos, da Web e de 

Dispositivos
•	
•	 Proteção de servidores e contêineres 
• Limpeza remota de dados NOVO

• Defesa contra ameaças em dispositivos 
móveis 

• Gerenciamento da criptografia do sistema 
operacional

• Configuração e implementação do 
sistema

• Gerenciamento de patches 
• Geração de relatórios
• Consoles baseados na Web e MMC

Veja mais detalhes em nossas páginas da Web 
aqui.

O Kaspersky Endpoint Security for Business Advanced associa segurança em vários níveis com ferramentas de 
controle abrangente para fornecer uma solução de segurança ágil que se adapta rapidamente para oferecer proteção 
contra novas ameaças. O console de gerenciamento de segurança e dos sistemas poupa tempo e recursos valiosos, 
enquanto enquanto as camadas extra de defesa eliminam vulnerabilidades e protegem melhor dados sigilosos.

Gerenciamento avançado dos sistemas de 
proteção, controle e segurança

Segurança inteligente para endpoints e servidores

O Kaspersky Endpoint Security for Business Advanced foi criado para proteger qualquer ambiente 
de TI. Uma pilha completa de tecnologias comprovadas e inovadoras, que inclui controle adaptativo 
de anomalias, criptografia e gerenciamento automatizado de patches, lida até com ameaças 
avançadas e desconhecidas, reduzindo seus riscos e mantendo sua organização, seus dados e seus 
usuários em segurança.  

As ferramentas de gerenciamento de sistemas poupam tempo e dinheiro, enquanto a integração 
perfeita com o novo Kaspersky EDR Optimum e a Kaspersky Sandbox facilitam a adição de 
funcionalidades eficientes de detecção e resposta automatizada a este arsenal de segurança.

Um console de gerenciamento
No console de gerenciamento "painel único de vidro", os administradores podem visualizar e 
gerenciar todo o cenário de segurança e aplicar as políticas de segurança escolhidas a todos os 
terminais da empresa. Isso ajuda a implantar a segurança rapidamente e com o mínimo de 
interrupção ou confusão, usando a ampla variedade de configurações pré-configuradas.

A mais testada e mais premiada

Ano após ano, nossos produtos lideram as pontuações de testes independentes e relatórios. Temos 
orgulho desse histórico notável e de todo o reconhecimento do setor que o acompanha. E estamos 
ainda mais orgulhosos porque nossos clientes concordam com isso, expressando constantemente 
elevados níveis de satisfação com nossos produtos e nosso desempenho.
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Sobre o controle adaptativo de 
anomalias
Essa tecnologia ajuda a aplicar 
automaticamente o mais alto nível de 
segurança aceitável para cada função na 
organização. Depois de monitorar ações 
específicas e coletar informações sobre o 
comportamento de usuários e aplicativos, 
ele identifica e aprende padrões distintos 
de comportamento, até o nível de usuário 
individual. Se um aplicativo exibir um 
comportamento anormal em relação a esse 
padrão, o aplicativo será bloqueado. Tudo sem 
os usuários finais serem interrompidos.

Sobre o Kaspersky EDR Optimum NOVO

(vendido separadamente)

As funcionalidades de EDR já inseridas no 
Kaspersky Endpoint Security for Business 
podem ser reforçadas ainda mais com o novo 
Kaspersky EDR Optimum. O resultado é a 
visibilidade total e a capacidade de analisar 
causas básicas para entender completamente 
o status de suas defesas corporativas contra 
ameaças avançadas. Seus especialistas em 
segurança de TI recebem as informações e os 
insights necessários para uma investigação 
efetiva e uma resposta rápida e precisa a 
incidentes antes que ocorra qualquer prejuízo, 
além de funcionalidades básicas de busca de 
ameaças (verificação de IoCs).

Sobre a Kaspersky Sandbox NOVO

(vendido separadamente)

A Kaspersky Sandbox protege 
automaticamente de ameaças avançadas 
criadas para burlar a proteção de endpoints. 
Baseada na tecnologia de emulação dinâmica 
de ameaças, a Kaspersky Sandbox emprega 
nossas práticas recomendadas para 
combater ameaças complexas e ataques 
em nível de APTs, garantindo uma resposta 
automatizada em todos os endpoints.

Principais recursos

Proteção inteligente em várias camadas

A proteção contra ameaças em arquivos, na Web e em e-mail, firewall, proteção 
contra ameaças de rede, prevenção de ataques BadUSB e o provedor de proteção 
AMSI oferecem proteção essencial, enquanto os componentes de proteção 
avançada, como HIPS, Kaspersky Security Network, detecção de comportamento 
acionada por ML (com reversão automática), proteção anti-ransomware e 
prevenção de exploits, podem detectar e bloquear até ameaças novas e 
desconhecidas. A prevenção de invasões no host (HIPS) e os controles centralizados 
da Web, de dispositivos, de aplicativos e adaptativo de anomalias reduzem a 
superfície de ataque e ajudam a manter os usuários seguros e produtivos.

Windows, Mac, Linux – tudo incluído

Proteção para endpoints e servidores Windows e Linux e para estações de trabalho 
Mac, tudo administrado no mesmo console, ideal para ambientes mistos. 

Gerenciamento e proteção de dispositivos móveis

Antimalware avançado associado à inteligência de ameaças assistida na nuvem, ao 
controle da Web e antiphishing, às funcionalidades de gerenciamento de dispositivos 
móveis e integração com sistemas de EMM.

Criptografia e proteção de dados

É possível impor a criptografia com certificação FIPS 140.2 e Common Criteria 
centralmente em nível de arquivos, discos ou dispositivos com ferramentas de 
criptografia nativas, como o Microsoft BitLocker e macOS FileVault.

Gerenciamento de sistemas, de vulnerabilidades e patches

Agiliza e centraliza tarefas administrativas para economizar tempo e dinheiro, além de 
reforçar ainda mais a segurança, com:

• Verificação avançada e aprofundada de vulnerabilidades e distribuição automatizada 
de patches

• Implementação de software e de sistemas operacionais com economia de tempo e 
recursos

• Criação, armazenamento e implementação centralizados de imagens do sistema, ideal 
para o upgrade do Microsoft Windows 10 

• Relatórios de inventário de hardware e software que ajudam a controlar os 
compromissos de licenças de software.

Gerenciamento 360° flexível

O Kaspersky Security Center, oferece aos administradores um console de gerenciamento 
central que facilita a configuração, a implementação, a atualização e o gerenciamento da 
segurança. Ele simplifica a aplicação de tarefas de grupo, políticas e perfis de políticas, 
bem como a geração de relatórios. 

Integração para prevenção, detecção e resposta avançadas 
O Kaspersky Endpoint Security for Windows foi criado para integra-se à Kaspersky 
Sandbox e ao Kaspersky EDR Optimum a fim de oferecer detecção e resposta 
automatizadas avançadas.

Experiencie por si mesmo
Porque não experienciar a proteção adaptativa contra ameaças avançadas que 
ameaçam os seus negócios? Visite esta página e faça o teste grátis durante 30 dias do 
Kaspersky Endpoint Security for Business.

Nós somos comprovados. Somos independentes. Somos  
transparentes. Temos o compromisso de construir um mundo 
mais seguro, onde a tecnologia melhora nossas vidas. Por 
isso, nós a protegemos. Para que todos possam aproveitar  
as infinitas oportunidades que ela proporciona. Garanta a 
cibersegurança para um futuro mais seguro.

Saiba mais em kaspersky.com/transparency

Notícias sobre ameaças cibernéticas: www.securelist.com 
Notícias sobre segurança de TI: business.kaspersky.com/
Segurança de TI para PMEs: kaspersky.com/business
Segurança de TI para grandes empresas: kaspersky.com/enterprise
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