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O Kaspersky Endpoint Security for Business Advanced associa seguranga em vérios niveis com ferramentas de
controle abrangente para fornecer uma solugao de seguranga agil que se adapta rapidamente para oferecer protegao
contra novas ameagas. O console de gerenciamento de seguranca e dos sistemas poupa tempo e recursos valiosos,
enquanto enquanto as camadas extra de defesa eliminam vulnerabilidades e protegem melhor dados sigilosos.
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Varlos niveis de proteg&o para O Kaspersky Endpoint Security for Business Advanced foi criado para proteger qualquer ambiente
éde(cj)ws Lu/ux; Mac L de Tl. Uma pilha completa de tecnologias comprovadas e inovadoras, que inclui controle adaptativo
ervidores Windows € Linux de anomalias, criptografia e gerenciamento automatizado de patches, lida até com ameacas

Contéineres do Windows Server avancgadas e desconhecidas, reduzindo seus riscos e mantendo sua organizagado, seus dados e seus
Android e outros dispositivos méveis ¢ ’ & cao.

Armazenamentos removiveis usudrios em seguranca.

Defesa inigualavel contra As ferramentas de gerenciamento de sistemas poupam tempo e dinheiro, enquanto a integragao
Exploits de software perfeita com o novo Kaspersky EDR Optimum e a Kaspersky Sandbox facilitam a adigdo de
Ransomware funcionalidades eficientes de detecgéo e resposta automatizada a este arsenal de seguranga.

Malware para dispositivos méveis
Ameagas avangadas

Ameagas sem arquivo Um console de gerenciamento

Ataques baseados em PowerShell e em

scripts No console de gerenciamento “"painel tnico de vidro", os administradores podem visualizar e
Ameagas da Web gerenciar todo o cendrio de seguranga e aplicar as politicas de seguranga escolhidas a todos os
terminais da empresa. Isso ajuda a implantar a seguranca rapidamente e com o minimo de

Recursos incluidos . - ~ ) ) ~ . )
interrupgéo ou confusao, usando a ampla variedade de configuragdes pré-configuradas.

Antimalware
Gerenciamento de vulnerabilidades
Consultor de politicas de seguranga

Prevencéo e reverséo de exploits A mais testada e mais premlada

Firewall e gerenciamento do firewall do

sistema operacional Ano apds ano, nossos produtos lideram as pontuagdes de testes independentes e relatérios. Temos
Protego assistida na nuvem orgulho desse histérico notédvel e de todo o reconhecimento do setor que o acompanha. E estamos

Integragéo total com o Kaspersky EDR
Optimum Neve

Integragéo total com a Kaspersky
Sandbox Nove

Controle adaptativo de anomalias
Controles de Aplicativos, da Web e de
Dispositivos

ainda mais orgulhosos porque nossos clientes concordam com isso, expressando constantemente
elevados niveis de satisfagdo com nossos produtos e nosso desempenho.
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https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-advanced

Sobre o controle adaptativo de
anomalias

Essa tecnologia ajuda a aplicar
automaticamente o mais alto nivel de
segurancga aceitével para cada fungéo na
organizag&o. Depois de monitorar agdes
especificas e coletar informag&es sobre o
comportamento de usuérios e aplicativos,
ele identifica e aprende padrées distintos
de comportamento, até o nivel de usuério
individual. Se um aplicativo exibir um
comportamento anormal em relagdo a esse
padréo, o aplicativo seré bloqueado. Tudo sem
os usudrios finais serem interrompidos.

Sobre o Kaspersky EDR Optimum "°V°
(vendido separadamente)

As funcionalidades de EDR ja inseridas no
Kaspersky Endpoint Security for Business
podem ser reforgadas ainda mais com o novo
Kaspersky EDR Optimum. O resultado é a
visibilidade total e a capacidade de analisar
causas bésicas para entender completamente
o status de suas defesas corporativas contra
ameagas avangadas. Seus especialistas em
segurancga de Tlrecebem as informagdes e os
insights necessérios para uma investigagdo
efetiva e uma resposta répida e precisa a
incidentes antes que ocorra qualquer prejuizo,
além de funcionalidades basicas de busca de
ameacas (verificagdo de loCs).

Sobre a Kaspersky Sandbox "°V°
(vendido separadamente)

A Kaspersky Sandbox protege
automaticamente de ameagas avangadas
criadas para burlar a prote¢do de endpoints.
Baseada na tecnologia de emulagéo dindmica
de ameagas, a Kaspersky Sandbox emprega
nossas praticas recomendadas para
combater ameagas complexas e ataques
em nivel de APTs, garantindo uma resposta
automatizada em todos os endpoints.

Noticias sobre ameacas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com/
Seguranga de Tl para PMEs: kaspersky.com/business

Seguranga de Tl para grandes empresas: kaspersky.com/enterprise
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Principais recursos

Protecao inteligente em varias camadas

A protecgao contra ameacgas em arquivos, na Web e em e-mail, firewall, protegao
contra ameagas de rede, prevengao de ataques BadUSB e o provedor de protegdo
AMSI oferecem protegao essencial, enquanto os componentes de protegao
avangada, como HIPS, Kaspersky Security Network, detecgdo de comportamento
acionada por ML (com reversao automatica), protegao anti-ransomware e
prevencgao de exploits, podem detectar e bloquear até ameacas novas e
desconhecidas. A prevencgao de invasdes no host (HIPS) e os controles centralizados
da Web, de dispositivos, de aplicativos e adaptativo de anomalias reduzem a
superficie de ataque e ajudam a manter os usudrios seguros e produtivos.

Windows, Mac, Linux - tudo incluido

Protecdo para endpoints e servidores Windows e Linux e para esta¢des de trabalho
Mac, tudo administrado no mesmo console, ideal para ambientes mistos.

Gerenciamento e protecao de dispositivos méveis

Antimalware avangado associado a inteligéncia de ameagas assistida na nuvem, ao
controle da Web e antiphishing, as funcionalidades de gerenciamento de dispositivos
moveis e integragdo com sistemas de EMM.

Criptografia e protecao de dados

E possivel impor a criptografia com certificagdo FIPS 1402 e Common Criteria
centralmente em nivel de arquivos, discos ou dispositivos com ferramentas de
criptografia nativas, como o Microsoft BitLocker e macOS FileVault.

Gerenciamento de sistemas, de vulnerabilidades e patches

Agiliza e centraliza tarefas administrativas para economizar tempo e dinheiro, além de
reforgar ainda mais a seguranga, com:

Verificagdo avangada e aprofundada de vulnerabilidades e distribuigdo automatizada
de patches

Implementagéo de software e de sistemas operacionais com economia de tempo e
recursos

Criag&o, armazenamento e implementacdo centralizados de imagens do sistema, ideal
para o upgrade do Microsoft Windows 10

Relatdrios de inventério de hardware e software que ajudam a controlar os
compromissos de licengas de software.

Gerenciamento 360° flexivel

O Kaspersky Security Center, oferece aos administradores um console de gerenciamento
central que facilita a configuragéo, aimplementacéo, a atualizagéo e o gerenciamento da
seguranca. Ele simplifica a aplicagcdo de tarefas de grupo, politicas e perfis de politicas,
bem como a geragédo de relatdrios.

Integragao para prevengao, deteccao e resposta avangadas

O Kaspersky Endpoint Security for Windows foi criado para integra-se a Kaspersky
Sandbox e ao Kaspersky EDR Optimum a fim de oferecer detecgéo e resposta
automatizadas avangadas.

Experiencie por si mesmo

Porque ndo experienciar a prote¢édo adaptativa contra ameagas avangadas que
ameagam os seus negdcios? Visite esta pagina e faga o teste gratis durante 30 dias do
Kaspersky Endpoint Security for Business.

Nés somos comprovados. S independentes. S

transparentes. Temos o compromisso de construir um mundo
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Saiba mais em kaspersky.com/transparency
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