
形成全国应急响应机制

对抗网络犯罪



挑战

公共部门/政府

• 总部设立在英国伦敦

网络犯罪造成的年均损失

高达270亿英镑

受益于卡巴斯基安全情报服务

•   

•   

       自2006年开始，伦敦市

警察局就成为英国打击欺诈犯

罪的主导力量。

        其下设英国国家反欺诈情报局（NFIB），专门打击欺诈犯罪者，例如有

组织的犯罪团伙。并且同英格兰和威尔士的欺诈犯罪报告和信息中心，即 防

治诈骗行动处（Action Fraud）共同发现和打击已确认的和最新的犯罪威胁。

       目前，网络犯罪给英国造成的年均损失预计达270亿英镑。而且根据警方

数据，平均十分之七的诈骗案件与IT或网络元素有关。

       警方在上一财年接到的欺诈案件报警总数量几乎翻倍。在2013至2014年

期间，伦敦警察局接到的欺诈案件报警数量为230,845起，平均每天超过630

起，而之前年度的数量仅为122,240起1。目前，70%的欺诈犯罪涉及“ 网 络

元素”，而五年前，这一比例仅为40%。

       “纯粹”的网络犯罪案件（如企业遭遇计算机病毒攻击）数量去年也开

始急剧上升，从11,523起增长到22,315起。还有494起案件涉及企业计算机

服务器遭遇黑客攻击 。

        警方负责人称，数量最大的欺诈案件主要集中在在线购物欺诈、在线拍

卖欺诈、支票诈骗、银行卡诈骗、网银账户欺诈以及投资诈骗。
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Adrian Leppard，伦敦市警察局局长

cityoflondon.police.uk

安全保护

卡巴斯基安全解决方案

      “作为英国国家警察反欺诈和经济犯罪的主

力，伦敦市警察局同网络安全行业领导者卡巴

斯基实验室开展合作，利用卡巴斯基实验室在

恶意软件研究培训和情报服务方面的优势，减

少英国的网络犯罪案件和其它在线威胁。”

      “随着网络犯罪不断复杂化，警方对于此类威胁的知识必须同样得到提升”，

伦敦市警察局侦查总警司David Clark表示：“显而易见，面临风险的市民和

企业需要得到保护。英国警察需要随时能够发现和识别这些犯罪行为，并且具

有足够的知识来处理这些犯罪问题。”

      皇家警务督察署（HMIC）呼吁警方在全国范围内开展协调响应机制，严

厉打击网络犯罪。伦敦市警察局选择与业内领导者卡巴斯基实验室合作，共同

对抗这一日益严重的问题。

        伦敦市警察局委托卡巴斯基实验室设计并进行了英国首次针对警察和大型

企业的全面网络安全培训项目，通过知识和技能武装他们，帮助其识别潜在威

胁并采取必要的应对措施。

      “作为英国国家警察反欺诈和经济犯罪的主力，伦敦市警察同网络安全行

业领导者卡巴斯基实验室合作，利用卡巴斯基在恶意软件研究培训和情报服务

方面的优势，减少英国的网络犯罪案件和其它在线威胁”，伦敦市警察局局长

Adrian Leppard表示。

       这项为期一周的培训项目既包括理论知识，也包括实践经验，可指导参与

人员使用卡巴斯基实验室研发的工具分析网络流量、磁盘镜像以及反编译恶意

软件。

安全控制

安全知识

        参与式培训能够帮

助公共部门和私营组织

更好地保护自己，抵御

网络犯罪，避免遭受重

大损失或危害。

       全国范围内推进安

全内容、安全技能和知

识的培训，促进共识和

便捷的沟通以及标准化

上报过程。

       聚焦英国目前所面

临的危险和威胁，指导

公共部门和私营组织在

遭遇威胁时应当如何作

出响应。



卡巴斯基技术开发（北京）有限公司

请联系客户代表或访问www.kaspersky.com.cn，

了解有关卡巴斯基实验室产品和服务的更多详情。

1,100
名员工

300,000

400

警方与企业联合打击网络犯罪

名城市劳动力

万人次年均游客数量

       目前，HMIC要求全国警察采取必要的措施，提高业务能力以及处理网络

犯罪案件的能力。

       卡巴斯基网络安全教育项目提供了一种绝佳的附加资源，帮助英国警方和

大型企业获得需要的安全技能，并将其应用于警方服务、大型企业和公共部门

中。

       企业面临日益增长和不断演化的威胁，所以网络安全意识和教育非常关键

和重要。对企业、公共部门和私营组织中负责安全和反欺诈任务的员工进行高

级信息安全技能培训，是有效的企业威胁管理和消除策略的重要组成部分。

        对于想要对其基础设施和知识产权进行可靠保护的组织而言，卡巴斯基实

验室的培训项目能够提供各类安全培训课程，其内容包含基础安全知识以及专

业网络安全主题和技术。

      国家反欺诈情报局（NFIB）首先成功完成了这项为期一周的培训项目，

参与培训的警察在技能方面得到了提升，掌握了更多专业知识，增强了网络安

全意识和处理相关问题的信心。他们中有许多人参加了全国会议、股东大会和

其它重要论坛并进行了发言，正在将打击网络犯罪提上国家议程。

长期在各

项国际权威机

构评测中保持领先
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   http://www.standard.co.uk/news/crime/seven-out-of-10-frauds-are-now-cyber-crimes-

police-chiefwarns-9297024.html

       培训重点介绍了如何应对金融机构和政府组织面临的威胁，而这些组织同

时也是英国在线欺诈攻击的首要目标。参与培训人员学到的技巧同样可直接用

于应对个人用户面临的威胁。
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