
   卡巴斯基网络安全解决方案
－协作服务器
协作平台的数据保护和控制，包括 SharePoint 服务器集群。

       分享文件与信息的平台也为危险的恶意软件和其他 IT 威胁提供了一个理想的快速传播系统。

      为营造一个安全且流畅的共享工作环境，卡巴斯基实验室专门开发了一种易于管理，且能够实时

防护恶意软件攻击以及防止 SharePoint 或其他协作平台上机密数据泄露的安全解决方案。

• 一流的反恶意软件引擎

• 机密数据“搜索与保护”

• 数据访问控制

• 基于云的实时保护—卡巴斯

基网络安全组件

• 文件与内容过滤

• 反钓鱼保护

• 备份与存储

• 集中化的灵活管理

• 直观的管理控制平台

亮点
充分保障您的 SharePoint 平台。

如果您正在使用 Microsoft SharePoint 服务器，您必然了解端点保护解决方案并

不适用，因为所有内容都储存在 SQL 数据库中。卡巴斯基网络安全解决方案 – 

协作服务器能够为 SharePoint 服务器集群与所有用户提供一流的反恶意软件保

护。通过基于云的卡巴斯基安全网络组件提供针对已知和未知威胁的强大防御，

同时反网络钓鱼技术可防止基于网络的威胁侵害协作数据。

防止机密数据泄露。

为控制并保护机密数据的传播，首先应对该数据进行鉴别。通过使用预安装或自

定义目录和数据分类，卡巴斯基网络安全解决方案 – 协作服务器能够逐字逐词地

检查 SharePoint 服务器中每个文档的敏感信息。个人数据与支付数据会受到特

别的保护与控制，同时基于结构的搜索会找出敏感文件，例如客户数据库。

实施通讯策略。

内容及过滤功能有助于执行通讯策略和标准，识别并拦截不适当内容，同时防止

存储不适当的文件和文件格式。

易于管理。

整个服务器集群的安全性保护可通过直观的单一控制面板实现集中、迅速且明确

的管理，无需额外进行培训。

 

 



反病毒保护

• 实时扫描——在文件上传或下载过程中实时扫描。

• 背景扫描——利用最新的恶意软件签名对存储在服务
器中的文件进行定期检查。

• 集成卡巴斯基安全网络组件——提供基于云的实时保
护防御零日威胁。
支持组织的通讯策略

• 文件过滤——帮助您实施文件存储策略，降低存储设
备需求。通过分析真正的文件格式，无论其扩展名是什
么，确保用户无法使用违反安全策略的文件类型。

• 维客 / 博客保护——保护所有 SharePoint 存储库，
包括维客和博客。

• 内容过滤——防止存储包含不适当内容的文件，不论
文件为何种类型。根据关键词对每个文件内容进行分析。
用户也可为内容过滤创建自己的自定义目录。

防止机密数据泄露

• 扫描文件机密信息——卡巴斯基网络安全解决方案
– 协作服务器扫描所有从 SharePoint 服务器上下载
的文件的机密信息。
     该解决方案集成了可识别特定类型数据的模块，并
且符合相关法律标准——例如，个人数据（依照 FZ-
152《个人数据防护》法规）或 PCI DSS 标准数据《支
付卡行业数据安全标准》。
 
     针对内置、定期更新的主题目录，涵盖各种分类，
包括“金融”、“行政文件”以及“侮辱和谩骂的语言”
等和定制目录内数据进行扫描。

• 结构化的数据搜索——如发现消息中含有特殊结构的
信息，则将其作为潜在机密信息处理，从而确保敏感数
据处于控制之中，例如复杂的客户数据库。

如何购买

      卡巴斯基网络安全解决方案 – 协作服务器可作为卡巴斯

基网络安全解决方案 – 完整版的一部分或者作为可选解决方

案单独购买。

请注意！本产品中防机密信息泄露组件单独销售。
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灵活管理

• 易于管理——完整的服务器集群环境可通过单一的控
制平台进行集中管理。直观的界面含有所有常用的管理
模式。
• 单一控制面板——布局清晰的控制面板可对当前产品
状态、数据库版本和所有受保护服务器的授权许可状态
进行实时访问。
• 备份修改文件——如发生任何事件，可在必要时恢复
原文件，修改后文件的详细备份信息可用于调查研究。
• 集成活动目录——启用活动目录用户的认证。

系统要求
SharePoint 服务器
• Microsoft SharePoint 2010；
• Microsoft SharePoint 2013。

操作系统（用于安装解决方案）
针对 SharePoint Server 2010：
• Windows Server 2008 x64/ 2008 R2 / 2012 R2
针对 SharePoint Server 2013：
• Windows Server R2 x64 SP1 / 2012 x64 / 2012 
R2
 
请访问 kaspersky.com.cn，了解完整系统要求。


