
   卡巴斯基系统管理平台
通过集中化的 IT 管理工具增强安全性，

同时降低复杂性。

      流行应用程序中的无补丁漏洞是企业所面临的最大 IT 安全威胁之一。IT 技术的日益复杂更加剧

了这一风险——如果管理员无法洞察企业网络系统中的资产，又谈何确保其安全？

      通过必要的安全配置和管理任务，例如集中化和自动化的漏洞评估、补丁和更新发布、库存管理

和应用程序发布等，IT 管理员不仅可节省时间，还能轻松实现最佳的安全性。

      卡巴斯基系统管理平台有助于最大限度降低 IT 安全风险与复杂性，通过单一界面即可为管理者

提供针对多个设备、应用程序和用户的完整实时的控制和管理。

• 漏洞评估和补丁管理

• 软、硬件库存

• 远程软件安装和故障排除，包 

  括远程办公室覆盖

• 操作系统部署

• 安全信息与事件管理集成

• 基于角色的访问控制

• 集中管理

加强安全性

      通过及时的补丁自动修补和更新，提升 IT 安全，减轻日常工作负担。自动发

现漏洞，并进行优先处理，能够提高效率，减轻资源负担。独立测试 表明，卡巴

斯基实验室能够在最短的时间内提供最全面的补丁自动修补和更新覆盖。

拥有完全可见的控制能力

      通过单一控制台呈现完整的网络情况，管理员即可清晰了解所有应用程序和设

备（包括客户设备）。如此一来便可集中控制用户和设备对公司数据和软件应用

程序的访问，确保符合 IT 策略。

集中管理

     卡巴斯基系统管理平台是卡巴斯基网络安全管理中心的一个管理组件。其通过

中心控制台对各项功能进行评估和管理，并使用一致且直观的界面与指令实现日

常 IT 工作的自动化。
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亮点

漏洞评估和补丁管理

      软件自动扫描有助于快速实现漏洞检测、优先处理
和修复。可在最短时间 内自动提供微软及非微软软件
的补丁和更新，令管理员获知补丁安装状态。即使计算
机关闭，也可利用网络唤醒功能将非关键修复推迟至几
小时后。多点传送可将本地补丁和更新分发至远程办公
室，降低宽带要求。

软、硬件库存

      包括可移动设备在内的软、硬件自动发现、库存、
通知和追踪功能使管理员详细了解公司网络中所有设备
和资产。可监测外来设备，并提供互联网访问。授权许
可控制则有助于了解节点数量和到期日。

灵活的操作系统和应用程序配置

        从中央位置轻松创建、存储、复制和部署系统镜像。
确保将无问题的系统交付给用户，保证最优安全设置，
包括通过网络唤醒功能实现下班后部署。这种工具不仅
实现了灵活性，还支持统一的可扩展固件接口。

软件分发

      从单个控制台进行远程部署 / 更新。经卡巴斯基安
全网络去人的百余种流行应用程序可自动完成安装和更
新。完全支持远程故障排除，通过用户授权许可和对话
记录 / 审查提升安全性，并且利用组播技术将本地软件
分发至至远程办公室，以节省流量。

如何购买

      作为卡巴斯基网络安全管理中心的一部分，卡巴斯基系统

管理平台通过该中心进行管理，其适用于以下产品：

• 卡巴斯基网络安全解决方案 - 高级版

• 卡巴斯基网络安全解决方案 - 完整版

     卡巴斯基系统管理平台可作为可选解决方案单独购买。请

咨询您的本地经销商，了解更多详情。
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安全信息与事件的管理集成

       直接报告并将事件转移至主要的安全信息与事件管
理系统——IBM® QRadar® 和惠普 ArcSight。收集并
分析日志及其他与安全相关的数据，将管理员的工作量
和所使用的工具数量降至最低，同时简化企业级报告。

基于角色的访问控制

      区分复杂网络中的管理角色和职责。根据角色和权
限定制控制台视图。

集中管理

      作为一个综合的管理控制台，卡巴斯基网络安全管
理中心可通过单一界面管理公司网络中所有台式机、移
动及虚拟终端系统的安全。


