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» 0 SPOLECNOSTI
KASPERSKY LAB

Spolec¢nost Kaspersky Lab je nejvétsi nezavislou softwarovou
spolecnosti na svété. Dodavame nejlepsSi mozné zabezpeceni IT pro
vasi organizaci pomoci kombinace vykonné ochrany proti malwaru,
flexibilnich nastrojd pro kontroly, technologie Sifrovani a nastroj

pro spravu systému. Zabezpeceni spolec¢nosti saha od koncovych
zarizeni vasich serverl a bran, a nasSe jedinecna integrovana koncepce
znamena, ze mlzete zabezpecit a kontrolovat vSechna sva fyzicka
zarizeni z jediné centralni konsole pro spravu bez ohledu na velikost
vasi infratruktury. Technologie spole¢nosti Kaspersky se také pouziva
po celém svété a je integrovana do produktl a sluzeb prednich vyrobcl
a vydavatell IT.

Dalsi informace ziskate na adrese www.kaspersky.com.

Pro nejnové;jsi zaleZitosti ohledné antivird, antispywaru a dalsi problematiky a trend(l v oblasti IT bezpecnosti
navstivte www.securelist.com.



» JEDINA SKUTECNE
INTEGROVANA
BEZPECNOSTNI
PLATFORMA NA TRHU

JEDNA KONSOLE

Produkty spole¢nosti Kaspersky jsou navrzeny tak, aby administrator mohl na jednom
misté zobrazovat a provadét spravu celé bezpecnostni scény — virtualnich i fyzickych
strojll, stejné jako mobilnich zafizeni.

JEDNA PLATFORMA

V Kaspersky Lab jsme vlastnimi silami vyvinuli vlastni konsoli, bezpe¢nostni moduly

a nastroje, misto abychom je porizovali od jinych spolecnosti. Stejni programatori, kteri
vychazeli ze stejného zakladu kédu, vyvinuli technologie, které si spolu rozuméji —

a dobre spolupracuji. Vysledkem je stabilita, integrovana pravidla, prakticky reporting
a intuitivni nastroje.

JEDNA CENA

VSechny produkty a nastroje Kaspersky pochazeji od jednoho dodavatele a dodavaji
se v ramci jedné instalace; nemusite tak opakované prochazet proces rozpoctovani
a zdUvodnovani vzdy, kdyzZ chcete zajistit soulad mezi bezpecnostnimi riziky a vasimi
podnikovymi cili.



» NEJVHODNEJSI
RESENI PRO VAS

Produkt Kaspersky Security for Business predstavuje nejvhodnéjsi reseni pro vasi
organizaci bez ohledu na to, zda usilujete o ochranu a kontrolu svych koncovych zarizeni
(pocCinaje pracovnimi stanicemi az po smartphony a virtualni stroje) a zabezpeceni
svych serverU a bran, nebo zda chcete provadét vzdalenou spravu celého vaseho
bezpecnostniho prostredi.

Spolecnost Kaspersky je pravem hrda na svij komplexni seznam technologii od Sifrovani
a spravy mobilnich zafizeni az po spravu softwarovych aktualizaci a inventarni seznamy
licenci. To vSe bezprechodové spolupracuje s podporou sité KSN (Kaspersky Security
Network) na bazi cloudu, aby zakaznikim mohla byt poskytnuta ochrana nejvyssi

tridy, jakou potrebuji pro boj se stale sofistikovanéjSimi a rozmanitéjSimi pocitacovymi
hrozbami.

Zkratka: predstavili jsme prvni Bezpecnostni platformu v oboru, kterou jsme od zakladu
vytvorili tak, aby IT administratordm usnadnovala zobrazovani, kontrolu a ochranu celého
prostredi.
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» KASPERSKY

SECURITY FOR

BUSINESS
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» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Kontroly Mobilni Sprava Posta, Web

Centralni + Antimalware

+ Firewall koncovych

M bezpecnost systému Spoluprace
zafizeni

sprava

UROVEN CORE

K zakladu, tedy k efektivni a ocenovang, jiné nez serverové, antimalware technologii a ochrannému
firewallu spole¢nosti Kaspersky pfidavame Kaspersky Security Center — nasi intuitivni administrativni
konsoli. Je to feSeni pro zakazniky, ktefi chtéji pouze antimalware.

UROVEN SELECT

whitelisting a kontrolu aplikaci, kontrolu zafizeni a kontrolu webu. Tato Groven zahrnuje i feSeni pro
ochranu mobilnich zafizeni, které je tvofreno agentem pro kontrolu koncovych zafizeni a modulem MDM
(Mobile Device Management, tj. sprava mobilnich zafizeni). Pokud vase potfeby zahrnuji i ochranu
mobilnich pracovnikl a uplatinovani IT pravidel, mUzZe byt SELECT tou spravnou drovni pro vas.

UROVEN ADVANCED

Urovei ADVANCED rozsiFila firma Kaspersky o ochranu dat formou $ifrovani souboru nebo celého disku.
DalSi nova nabidka, Kaspersky Systems Management, kombinuje bezpecnost s efektivitou IT. Siroka sSkala
funkci obsahuje zakladni nastroje, které administratorovi umoznuiji:

e Rozmistovat systémy a vytvaret jejich obrazy s pouzitim modulu Image Management.

e Pridélovat priority oSetfeni softwarovych i hardwarovych zranitelnosti efektivni kombinaci pokrocilé
funkce Vulnerability Scanning (tj. skenovani zranitelnosti) a inteligentni Patch Management
(tj. sprava softwarovych aktualizaci).

e Sledovat pouziti licenci a dodrzovani predepsanych podminek s funkci Software License Management
(tj. sprava softwarovych licenci).

e Nastavovat pravidla pro pristup k datlim a infrastrukturam pro uzivatele a hosty pomoci funkce NAC
(Network Admission Control, tj. kontrola pfistupu do sité).

e Vzdalené rozmistovat a instalovat uzivatelim aktualizace a nové softwarové produkty
z centralni konsole.

KASPERSKY TOTAL SECURITY FOR BUSINESS

Nase nejvyznamnéjsi nabidka, Kaspersky Total Security for Business, spojuje vSechny tfi predchazejici
Grovné a dale rozSituje vasi bezpecnostni situaci o dalsi ochranu webu, poSty a Collaboration serveru.

Je to perfektni feSeni pro organizace s nejvySSimi bezpecnostnimi naroky, které vyzaduji nejlepsi ochranu
pro kazdou sit.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Core

Antimalware

Centralni
+ Firewall

sprava

Vysoce hodnoceny antimalware s centralnim rozmistovanim,
spravou a reportingem.

Zakladem vrstveného bezpecnostniho modelu je nejlepsi antimalware ve své kategorii.

A protoZe spolecnost Kaspersky je jiz dlouho uznavanym lidrem v detekci a odstranovani
Skodliveho softwaru, lepsi zaklad neexistuje. Zabezpeceni koncovych zarizeni (Endpoint Security
for Business) Grovné ‘Core’ od firmy Kaspersky je centralné spravované pomoci bezpecnostniho
centra Kaspersky s podporou cloudové sité KSN.

Pod spravou produktu Security Center
Administrativni konsole

jo ) A

Antimalware engine Proaktivni Podpora cloudu Firewall
na bazi signatur antimalware engine pomoci Kaspersky

Security Network
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Kaspersky Endpoint Security for Business roven Core — Vykonnyantimalware disponujiciochranou na bazicloudu.



HLAVNI RYSY:

VYKONNY ANTIMALWARE

PRO KONCOVA ZARIZENI

Skenovaci enginy spolecnosti Kaspersky pracuji
v operacnim systému na vice Grovnich, aby
odstranovaly malware.

CLOUDEM ZPRISTUPNENA OCHRANA
Se siti KSN na bazi cloudu jsou uzivatelé chranéni
v realném case pred novymi hrozbami.

CENTRALNI SPRAVA

Administratofi mohou centralné odstranovat
stavajici antivirovy software, konfigurovat

a rozmistovat produkty Kaspersky a provadét
reporting — to vSe z jedinnné konsole.

FUNKCE ANTIMALWARE PRO KONCOVA ZARIZENI:

CASTE AKTUALIZACE A OCHRANA NA BAZI
SIGNATUR

Praxi ovéfena metoda detekovani malwarovych
hrozeb na bazi signatur.

ANALYZA CHOVANI PROGRAMU POMOCI
KOMPONENTY SYSTEM WATCHER

Sit KSN (Kaspersky Security Network) predstavuje
daleko rychlejsi reakci na podezielé hrozby nez
tradiéni metody ochrany. Doba odezvy KSN muze
byt pouchych 0,02 sekundy!

SYSTEM HIPS (HOST-BASED INTRUSION
PREVENTION SYSTEM) S OSOBNIM FIREWALLEM
Preddefinovana pravidla pro stovky nejbéznéji
pouZivanych aplikaci zkracuji dobu nutnou ke
konfiguraci firewallu.

PODPORA SIROKEHO SPEKTRA PLATFOREM

Firma Kaspersky nabizi ochranu koncovych zafizeni
pro platformy Windows®, Macintosh® a Linux®

a snizuje tak pracovni zatiZzeni administratord, ktefi
podporuji rdzné sité.

FUNKCE KASPERSKY SECURITY CENTER:

JEDNA CENTRALNI KONSOLE
Pro vzdalenou spravu vSech koncovych zafizeni pod
ochranou produktl Kaspersky.

INTUITIVNI UZIVATELSKE ROZHRANI

Ztetelné, prakticky pouzitelné informace na
Gsporném dashboardu umoznuji administratorim
sledovat status ochrany v redlném c¢ase, nastavovat
pravidla, provadét spravu systému a ziskavat
reporty.

ROZHRANI WEBOVEHO PROHLIZECE
Vzdalené monitoruje status ochrany a z dostupného
rozhrani informuje o nejvyznamnéjSich udalostech.

SKALOVATELNA PODPORA

Bez ohledu na rozsah vasi infrastruktury

nabizi Kaspersky Security Center nastroje

pro konfiguraci, rozmistovani a spravu, moznosti
flexibilnich pravidel a robustni reporting, které
uspokoji vase rostouci potreby.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Select

Kontroly Mobilni

Centralni + Antimalware

+ Firewall koncovych

O bezpecnost
zafizeni

sprava

Nastroje pro zajisténi mobilnich pracovnikt, zabezpeceni konformity
pravidel pro IT bezpecnost a blokovani malwaru.

Uroven “Select” zahrnuje nasazeni a ochranu mobilnich zafizeni prostrednictvim komponenty
MDM (Mobile Device Management, tj. sprava mobilnich zarizeni) a mobilniho antimalwaru.
Nastroje pro kontrolu koncovych bodUl (web, zafizeni a aplikace) pomahaji vasi organizaci
uplatnovat IT pravidla, a tak zajiStovat bezpecnost zakladnich prvkd vaseho IT prostredi.

Pod spravou produktu Security Center

Administrativni konsole
Ochrana pred
malwarem

Sprava —

mobilnich ® Proaktivni engine

zafizeni . E_nglne na bazi
signatur

Nastroje
pro kontrolu

¢ Kontrola aplikaci

e Vzdalené rozmistovani|
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D Oznacuje vyuziti technologie s podporou cloudu prostrednictvim sité KSN (Kaspersky Security Network)

Kaspersky Endpoint Security for Business — Uroven Select. Predstavujeme nastroje pro kontrolu
a mobilni bezpecnost



HLAVNI RYSY:

VYKONNY ANTIMALWARE PRO KONCOVA
ZARIZENi

Skenovaci engine firmy Kaspersky - nejlepsi ve
svém oboru - pracuje na vice rovnich operacniho
systému, odstranuje malware; cloudova KSN
(Kaspersky Security Network) chrani uzivatele

v realném case pred novymi hrozbami.

FLEXIBILNI, GRANULARNI KONTROLNI
NASTROJE

Cloudova, kategorizovana databaze bezpecnych

a nebezpecnych aplikaci a web(i pomaha
administratorim vytvaret a uplatinovat pravidla
pro aplikace a pouzivani webu, zatim co granularni
kontroly zajistuji, aby se k pocitaci na siti sméla
pripojovat pouze urcita zarizeni.

V TETO UROVNI PREDSTAVUJEME:

KONTROLY KONCOVYCH ZARIZENI:

KONTROLA APLIKACI

Administratordm IT umoznuje nastaveni pravidel,
ktera povoluji, blokuji nebo reguluji aplikace
(nebo kategorie aplikaci).

KONTROLA ZARIZENI

Uzivatelidm umoznuje planovat a uplatnovat datova
pravidla s vyménitelnymi GloZznymi zafizenimi

a kontroly dalSich periferii — pripojenych pres USB
nebo jinou sbérnici.

KASPERSKY SECURITY FOR MOBILE:

INOVATIVNI ANTIMALWAROVE TECHNOLOGIE
Vysledkem kombinace cloudu, proaktivni detekce
a detekce na bazi signatur je efektivni ochrana

v realném Case. Bezpecny webovy prohlize¢ a anti-
spam zvysuji bezpecnost.

ROZMISTOVANI BEZDRATOVYM (OTA, OVER THE
AIR) ZAJISTOVANIM

Schopnost centralné predkonfigurovat a rozmistit
aplikace s pouzitim SMS, e-mailu a PC.

VZDALENE NASTROJE PROTI KRADEZI

Moduly SIM-Watch, rRemote Lock, Wipe a Find
zabranuji neopravnénému pristupu k podnikovym
datlim v pfipadé ztraty nebo kradeze mobilniho
zarizeni.

EFEKTIVNI MOBILNIi ROZMISTOVANI

A ZABEZPECENI PRO SMARTPHONY A TABLETY
Pro mobilni zafizeni na platformach Android™,
BlackBerry®, Symbian a Windows® je k dispozici
mobilni zabezpeceni na bazi agentil. Pravidla

a software pro mobilni zafizeni Ize na tato zafrizeni
a zarizeni se systémem iOS bezdratové rozmistovat
s pomoci komponenty Kaspersky MDM

KONTROLA WEBU

Znamena, ze plovouci kontroly koncového zafizeni
nasleduji uzivatele, a to jak v podnikové siti, tak
mimo ni.

DYNAMICKY WHITELISTING

Reputace souboru poskytované v realném case
prostfednictvim sité KSN zajistuji, aby vase
schvalené aplikace neobsahovaly malware a tak
umoznily maximalni produktivitu uzivateld.

KONTROLA APLIKACI PRO MOBILNI ZARIZENI
Monitoruje aplikace instalované v mobilnim zafizeni
podle predem definovanych skupinovych pravidel.
Obsahuje skupinu “Povinna aplikace”.

PODPORA ZARIZENI VE VLASTNICTVI
ZAMESTNANCU

Podnikova data a aplikace jsou oddélené

v Sifrovanych slozkach, které jsou pro uzivatele
transparentni. Tato data Ize vymazat samostatné.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Advanced

Kontroly

koncovych
zafizeni

Centralni + Antimalware

Mobilni + Sprava
sprava + Firewall

bezpecnost

systému

Tento balicek reseni spolecnosti Kaspersky Lab kombinuje bezpecnostni
nastroje s bohatymi funkcemi pro optimalizaci IT.

Uroven Advanced predstavuje feSeni ochrany a spravy, jaké vase organizace potfebuje
pro uplatnovani IT pravidel a chrani uzivatele pred malwarem, zabranuje ztratam dat a zvysuje
efektivitu IT.

Pod spravou produktu Security Center
Administrativni konsole

Kontroly Sprava
Ochrana koncovych Sifrovani Sprava systému a zabezpeceni
pfed malwarem zafizeni mobilnich zafizeni
® Skener * Kontrola ® 256-bit Sifrovani AES * Rozmisténi obrazu ® Vzdalené rozmistovani
na bazi signatur aplikaci ® Cely disk ¢ Rizeni softwarovych * Bezpecnostni profily
 Proaktivni * Kontrola web! * Soubor licenci o Zasobniky
skener O o Dynamicky a o Vymeénitelna/ o Proti kradezi
e s interni zafizeni - . _
whitelisting . gabezpecenl aplikaci
Gilé ani e Sifrovani
E * Pracovni stanice ° Pokr_(:c:le slt<_enovan|
ranitelnosti
* Laptop I e Kontrola zafizeni I e i 5
- Inteligentni sprava
A} * Souborovy server ° !
v I _’ softwarovych « Antimal
< aktualizaci ntimatware
yF ——\

* Pracovni stanice

o D D

O Oznacuje vyuziti technologie s podporou cloudu e Smartphony
prostrednictvim sité KSN (Kaspersky Security Network) * Tablety

Kaspersky Endpoint Security for Business — Groven Advanced. Pfedstavujeme technologii Sifrovani a spravu
zabezpeceni systémd.




HLAVNI RYSY:

VYKONNA TECHNOLOGIE SIFROVANi

AES 256-bitové sifrovani celého disku nebo

slozky chrani ztracena nebo ukradena data

a soucasné umoznuje sdileni dat prostrednictvim
vymeénitelnych zarizeni, e-mailem, po siti nebo pres
web - to vSe pIné transparentné pro uZivatele siti.

KONFIGURACE SYSTEMU A SPRAVA
SOFTWAROVYCH AKTUALIZACI

Vytvareni a rozmistovani obrazu operaéniho
systému, skenovani zranitelnosti, automaticka
sprava softwarovych aktualizaci, kontrola pristupu
k siti, sprava licenci a inventarnich seznamu
dohromady poskytuji plné integrovanou sadu
nastrojli ovladanou pres jedinou konsoli s vysokym
uzivatelskym pohodlim.

V TETO UROVNI PREDSTAVUJEME:

SIFROVANI A OCHRANA DAT:

KOMPLEXNI SIFROVANI

Pro zabezpeceni Zivotné dllezitych obchodnich
informaci v pripadé ztraty nebo kradeze zafizeni se
mUZete rozhodnout mezi Sifrovanim celého disku
nebo jednotlivych soubor(; 256-bitové Sifrovani
podporuje standard AES (Advanced Encryption
Standard, tj. standard pokrocilého Sifrovani).

BEZPECNE SDILENI DAT

Vytvorenim Sifrovanych a samorozbalovacich balickU
zajistite ochranu dat pfi sdileni prostfednictvim
vyménnych zafizeni, pomoci e-maild, po siti nebo na
webu.

MOBILNI ROZMISTOVANI A ZABEZPECENI
SMARTPHONU A TABLETU

Zabezpeceni koncovych mobilnich zafizeni

s pomoci agentl a vzdalena sprava zarizeni

a softwaru prostrednictvim komponenty Kaspersky
MDM.

VYKONNY ANTIMALWARE PRO KONCOVA
ZARIZENI A FLEXIBILNI KONTROLY

Antimalware firmy Kaspersky - nejlepsi svého druhu -
a granularni aplikace s nastroji pro kontrolu zafizeni
awebl.

PODPORA VYMENNYCH ZARIZENI

ZvySuje vasi bezpecnost prostrednictvim pravidel,
které uplatnuji Sifrovani dat na vymeénnych
zarizenich.

TRANSPARENTNOST PRO KONCOVE UZIVATELE
Reseni sifrovani spole&nosti Kaspersky je zcela
bezpfechodové a pro uzivatele neviditelné, navic
nema nepriznivy dopad na produktivitu, ani na
nastaveni aplikaci nebo aktualizaci.

KONFIGURACE SYSTEMU A SPRAVA SOFTWAROVYCH AKTUALIZACI:

SPRAVA SOFTWAROVYCH AKTUALIZACI

Pokrocilé hloubkové skenovani zranitelnosti
kombinované s automatickou distribuci softwarovych
aktualizaci.

ROZMISTOVANI OBRAZU OPERACNIHO SYSTEMU
A APLIKACI

Snadné vytvareni, ukladani a rozmistovani obraz(
systému z centralniho GloZisté. Skvélé pro migraci
na Microsoft® Windows® 8.

VZDALENE ROZMISTOVANI SOFTWARU
Centralni rozmistovani softwaru na klientské stroje,
dokonce i na pobockach.

KONTROLA PRISTUPU K SITI (NAC)

S kontrolou pfistupu k siti (Network Admission
Control, NAC) mUzete vytvaret pravidla pro ‘hosty’

v siti. Zafizeni hostl (véetné mobilnich zafizeni) jsou
automaticky rozpoznana a odeslana na podnikovy
portal, odkud jim spravné identifikacni heslo
umozni vyuzivat zdroje, které jste povolili.

KONTROLY HARDWARU, SOFTWARU A LICENCI
Inventarni seznamy hardwaru a softwaru pomahaji
k udrzeni kontroly nad povinnostmi, které vyplyvaji
ze zavazkl softwarovych licenci. Tak mUzZete
centralnim zajistovanim prav k softwaru vyrazné
uSetfit na nakladech.



» KASPERSKY
TOTAL SECURITY
FOR BUSINESS

Kontroly Mobilni

bezpecnost

Centralni + Antimalware Sprava Posta, Web

+ Firewall

koncovych

sprava P
zafizeni

systému Spoluprace

Komplexni ochrana pred malwarem; nastroje pro Sifrovani, zvyseni
efektivity IT a uplatnéni pravidel.

Kaspersky Total Security for Business predstavuje nejkompletnéjsi platformu pro ochranu

a spravu, ktera je v soucasné dobé na trhu. Total Security for Business zajistuje bezpecnost
kazdé vrstvy vasi sité a zahrnuje efektivni nastroje pro konfiguraci. Tim zajistuje produktivitu
vasich zaméstnancu a zbavuje je hrozeb malwaru bez ohledu na pouzité zafizeni

nebo umisténi.
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Pod spravou produktu Security Center
Administrativni konsole

Kontroly Sprava
Ochrana pied koncovych Sifrovani Sprava systému a zabezpeéeni
malwarem zafizeni mobilnich zafizeni
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na bazi signatur Kontrola webu ® Cely disk ¢ Rizeni softwarovych * Bezpecnostni profily
e Proaktivni * Dynamicky * Soubor licenci  Zasobnik
skener O w)i:itelistin):g * Vyménitena/ o Proti krégeii
. interni zafizeni R . -
* Whitelisting * Zabezpeceni aplikaci
‘:I « Pracovni stanice * Pokrogilé * Sifrovani
« Laptop — & sken.ovéni%rani‘telnosti
A * SoUbOrOVY server - kontrota zafizeni | * Inteligentni sprava
* Pamétové systémy |_> E Pu— softwarovych O
aktualizaci o Antimalware
yF —— N

¢ Pracovni stanice

o D D

e Smartphones
* Tablets

0Oznacuje vyuziti technologie s podporou cloudu
prostrednictvim sité KSN (Kaspersky Security Network)




HLAVNI RYSY:
Vsechny funkce predchazejici Grovné plus:

OCHRANA POSTOVNIHO SERVERU.
Anti-malware and anti-spam protection of mail
traffic for all popular mail systems

ZABEZPECENI INTERNETOVYCH BRAN
Zajistuje bezbecny pristup k internetu v ramci
celé organizace tim, Ze automaticky odstranuje
Skodlivé a potencialné nepratelské programy

v provozu HTTP(S)/FTP/SMTP a POP3.

TATO UROVEN OBSAHUJE:

POSTOVNI SERVERY:

OCHRANA POSTOVNIHO PROVOZU

Ochrana posty na nejnovéjSich verzich hlavnich
platforem pro postu a tymovou spolupraci:
Microsoft Exchange, IBM Lotus Domino a postovni
servery na Linuxu.

INTEGRACE KSN PRO ANTISPAM

Zvysuje miru rozpoznani spamu diky integraci
s cloudovym enginem firmy Kaspersky Lab pro
identifikaci spamovych hrozeb (KSN).

INTERNETOVE BRANY:

VYSOKY VYKON
Vykonny antivirovy engine plus optimalizovana
skenovaci technologie a vyvazovani pracovni zatéze

zvysuji vykon a snizuji zdroje nutné pro skenovani virG.

TYMOVA SPOLUPRACE:

ZABRANA PROTI MALWARU PRO FARMY
SHAREPOINT SERVERU

Vyuziva inovativni technologie rozpoznani pro
identifikaci a blokovani malwaru v realném case pfi
pokusech o stahovani nebo uploadovani.

ZABEZPECENi TYMOVE SPOLUPRACE

Firma Kaspersky chrani vase servery SharePoint®
pred malwarem, zatimco funkce pro filtrovani
obsahu a souborli pomahaji zabranit ukladani
nevhodného obsahu.

SNIZUJE PROVOZNI ZATIZENI
Inteligentni filtrovani spamu s podporou cloudu
vyznamné snizZuje provozni zatizeni.

OPTIMALIZACE SYSTEMOVYCH ZDROJU

Novy antivirovy engine, vyrovnavani zatéze na
procesorech serveru a skenovani vyjimek snizuji
provozni zatizeni systému.

PODPORA VICE PLATFOREM

Produkt Kaspersky Security for Internet Gateway
podporuje nejoblibenéjsi brany na platformach
Windows a Linux.

FILTROVANI OBSAHU

Pomaha zabranit nevhodnym externim uploadim,

uplatiuje interni pravidla pro komunikaci a blokuje
ukladani nevhodnych soubord podle obsahu nebo

typu souboru.






» KASPERSKY
ANTI-VIRUS
FOR STORAGE

Produkt Kaspersky Anti-Virus for Storage zajistuje ochranu produktu
sitovych Uloznych systému rady EMC Celerra pred vSemi typy malwaru.

Sitové systémy pro ukladani dat poskytuji pracovnikim organizaci vSech velikosti rychly
pristup k informacim a jejich snadné sdileni. Pokud vSak podnikova sit neni chranéna,

pristup ke sdilenym souboriim muze vést k nékterym zcela nezadoucim nasledkim. Jediny
infikovany soubor uloZzeny v systému muZe ohrozit celou sit a potencialné zpUsobit zavazné
obchodni a finanéni Skody, nehledé na posSkozeni davéryhodnosti podniku. Proto je komplexni
ochrana sitovych GloZznych systému absolutné nevyhnutelna.

Produkt Kaspersky Anti-Virus for Storage je pIlné kompatibilni s produkty rady EMC Celerra.

Byl odborné navrzen tak, aby jim poskytoval nejvyssi Groven ochrany, detekoval a neutralizoval
malware ze souborl a archivll uloZenych v systémech Celerra. Toto feSeni umozniuje
administratordm konfigurovat systém tak, aby provadél skenovani v readlném c¢ase, kdy jsou
objekty ukladany a upravovany, nebo v pripadé potreby na pozadani.

FUNKCE

e Ochrana systémU pro ukladani dat EMC Celerra
e Podpora pro Windows Server® 2008 R2
e Podpora pro systémy spravy hierarchickych

Skélovatelnost
Certifikace VMware Ready
Centralni instalace, sprava a aktualizace pomoci

Ulozist (Hierarchical Storage Management, HSM) Kaspersky Security Center
e RozSifena proaktivni ochrana pred novymi ¢ PIna slucitelnost s platformou Kaspersky
Skodlivymi programy Endpoint Security for Business a dalSimi
e Antivirova ochrana v realném Case produkty spolecnosti Kaspersky
e Planované skenovani datového ulozisté e Systém notifikaci o statusu aplikaci
e Skenovani kritickych systémovych oblasti e Komplexni reporty o statusu ochrany sité
e Optimalizované vyuzivani systémovych zdroju
e Zalohovani GloZzného prostoru pred desinfekci

nebo odstranénim dat



» KASPERSKY

SECURITY FOR MOBILE

Kompletni mobilni zabezpeceni kombinujici komponenty Mobile Device
Management (MDM) a Endpoint Security for Mobile Devices.

Diky Kaspersky MDM je bezpecna konfigurace mobilnich zarizeni jednoducha a beproblémova,
pricemz Kaspersky Endpoint Security for Mobile Devices zajiStuje ochranu, kterou pred
soucasnymi hrozbami potrebujete, a to dokonce i na vlastnich zarizenich zaméstnancu.

SEZNAM FUNKCi PRODUKTU KASPERSKY SECURITY FOR MOBILE:

FUNKCE PRO ZAJISTENI IT EFEKTIVITU:

JEDNODUCHA KONFIGURACE PROSTREDNICTVIM
JEDNE KONSOLE

Na rozdil od dalSich fesSeni Kaspersky Lab umoznuje
administratordm pouzivat pouze jednu konsoli pro
spravu zabezpeceni mobilnich zarizeni, fyzickych
koncovych zafizeni, virtualnich systému, Sifrovani

a nastroju pro uplatnovani pravidel.

PRIVATNI PORTAL APLIKACI

Administratori publikuji podnikovy portal, ktery
obsahuje odkazy na schvalené aplikace. Uzivatele
Ize omezit na pouZiti pouze techto aplikaci.

BEZDRATOVE POSKYTOVANI OTA (“OVER THE AIR”)
Vzdalené zabezpecuje telefony bud odeslanim
e-mailu nebo SMS s odkazem na podnikovy

portal, kde uzivatelé mohou stahovat profil a vami
schvéalené aplikace. Pfistup k datim nebude
udélen, dokud je uzivatel nepfijme.

mobilnich zafizeni

Sprava a zabezpeceni

BEZPECNA KONFIGURACE

Zajistuje softwarovou i hardwarovou integritu tim,
Ze umoznuje detekci rootingu a jailbreaku. Mezi
dalSi bezpecnostni nastaveni patfi deaktivace
kamery (‘camera disable’), vynucené heslo a dalsi.

UPLATNOVANI DODRZOVANI PRAVIDEL

A PREDEPSANYCH NALEZITOSTI

Kontrola aplikaci umoznuje monitorovani a kontrolu
pouzivani aplikaci na zarizeni véetné podpory
‘Default Deny’ (tj. implicitné odmitnout) a ‘Default
Allow’ (tj. implicitné povolit).
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KONTROLA BEZPECNOSTNICH RIZIK:

SIFROVANI MOBILNI ANTIMALWARE

Mobilni data jsou chranéna bud jako cely disk nebo Antimalware engine spolecnosti Kaspersky Lab

na Grovni souborl prostfednictvim transparentniho disponuje vice Grovnémi detekce véetné ochrany

Sifrovani, které Ize také pouZzit na zasobnik. s podporou cloudu a v kombinaci s bezpeénym
prohlizeCem a vykonnym antispamem zajistuje,

PROTI KRADEZI aby nedoslo k ohrozeni zafizeni Skodlivym softwarem.

Administratori mohou vzdalené provadét plné nebo
selektivni ¢iSténi zafizeni, oznacit umisténi chybéjicino
zarizeni s hledanim pomoci GPS a ziskat informaci,
zda doslo k odstranéni nebo vymeéné SIM karty.

INTEGRITA PODNIKOVYCH A OSOBNICH DAT:

ZASOBNIKY NASTROJE PRO BEZPECNOST VZDALENYCH DAT
Pro podporu scénaru vlastnich zaftizeni V pripadé ztraty zarizeni Ize pouzit funkci Remote
zaméstnancuy Ize podnikova data a data aplikaci Lock (tj. vzdaleny zamek). Podnikova data
umistit do samostatnych zasobnikl. Tim je v zasobniku na zarizeni Ize zabezpecit, Sifrovat,
zajisténa maximalni bezpecnost pro podnikova data provadét vzdalené jejich spravu a odstranovat je
a optimalni integrita pro osobni obsah. nezavisle na osobnich datech na daném zafizeni.
Kontejnerizace Privatni ‘App’ Portal
( )
e |
Aplikace Aplikace
-3 .
é _S Aplikace | | Aplikace Kaspersky
_g 8 Security
o Center
o
S
o . . Aplikace Aplikace
¢ Uchovava podnikova
data oddélené
« Sifrovana
¢ Selektivné odstranovat
[ [ [ Aplikace | | Aplikace
\ J

SKVELE PRO INICIATIVY BYOD (“BRING YOUR OWN DEVICE”,
TJ. PRINESTE SI VLASTNI ZARIZENI)

Rada zaméstnanc(l pouZiva vlastni zafizeni pro osobni i podnikové Gkoly. Nékteré organizace dokonce
podporuji, aby si jejich zaméstnanci vybrali jimi preferované smartphony nebo tablety v obchodé a IT
oddéleni zajisti pfistup k e-mailidm a podnikovym datlm z tohoto zafizeni pracovnika.

Predstavuje to Gspory a pfinosy produktivity, ale tento pfistup také muze vystavit podnik bezpeénostnim
rizikdm. Podnikova data, nevhodné zabezpecena a potencialné promichana s osobnimi polozkami, Ize
snadno zneuZit. Takova zafizeni také byvaji casto pouzivana ¢leny rodiny, ktefi nemaji ponéti o zabezpeceni
aplikaci. Néktera zarizeni jsou dokonce rootovana nebo je na nich proveden jailbreak.

Kaspersky Security for Mobile fesi tyto problémy tim, Zze umoznuje bezpecnou konfiguraci a nasazovani
smartphon( a tabletld s pouzitim stejné konsole, jako pro zabezpecéeni vasi sité. Administratofi IT si pak
mohou byt jisti, Ze uzivatelska zafizeni jsou konfigurovana se spravnym nastavenim, a Ze je lze zabezpecit
pro pfipad ztraty, kradeze nebo zneuziti.



» KASPERSKY
SYSTEMS MANAGEMENT

Predstavujeme Kaspersky Systems Management. Toto reSeni nabizi
Sirokou Skalu vykonnych nastroju pro zvyseni IT produktivity, vytvorenych
na bazi stejného kddu a spravované z jedné konsole. Vysledna platforma
poskytuje tolik zadanou jednoduchost a automatizaci — a samozrejmé
potrebnou bezpecnost a kontrolu.

RUZNORODE IT NASTROJE ZPUSOBUJI SLOZITOST — A SLOZITOST
JE NEPRITELEM BEZPECNOSTI.

Zabrante duplicité

Odstrante duplicitni Usili, souvisejici s vytvorenim samostatnych systému pro nové

i stavajici uzivatele. S vyuzitim systému zajiStovani technologie Ize obrazy disk( vytvaret,
rozmistovat a provadét jejich spravu z jednoho mista.

Zvyste bezpecnost

Administratori nam rikaji, ze jejich dny jsou ¢asto naplnéné tim, zZe zajistuji aktualnost
softwarovych aktualizaci. Spolec¢nost Kaspersky pomaha odstranovat tuto slozitost tim, ze
identifikuje zranitelnosti, které mohou byt okamzité zneuzity, a opravy, které Ize odlozit na
pozdéji. Takové pridélovani priorit pomaha administratoriim planovat si svij ¢as a zvysuje
jejich bezpecnostni situaci.

Pracujte efektivné

Administratori mohou vzdalené instalovat obrazy systému, aktualizace, softwarové zaplaty
a aplikace. Pokud se uZivatel setka s problémem, mUze se IT vzdalené prihlasit do jeho
stroje a chybu odstranit. To znamena, ze administrator neztraci ¢as béhanim od stolu ke
stolu, ani nemarni ¢as poskytovanim méné produktivni telefonni podpory.

Tyto a dalSi funkce jsou soucasti produktu Kaspersky Systems Management a pfistupuje
se k nim z administrativni konsole Kaspersky Security Center. A protoze to neni tak, ze by
kazdy nastroj vyzadoval vlastni konsoli, jsou pfikazy konzistentni a intuitivni a nevyzaduji
dalsi Skolent.



FUNKCE PRO SPRAVU SYSTEMU:

ZAJISTOVANI OPERACNIHO SYSTEMU A APLIKACI
Snadné vytvareni, ukladani, klonovani

a rozmistovani obraz( systému z centralniho
Glozisté. Zajistuje, ze systémy jsou uzivateli
dodavany bez problému a s optimalnim nastavenim
bezpecnosti. Tento nastroj je vhodny pro migraci na
Microsoft Windows 8.

MEJTE PREVAHU NAD ZRANITELNOSTMI
Skenovani hardwaru a softwaru, spousténé
jednim kliknutim, porovnava vysledky s nékolika
databazemi zranitelnosti, takZze mlzete stanovit
poradi dlleZitosti a uréit, které zranitelnosti
vyzaduji pozornost neprodlené, a které Ize odlozZit
na pozdéji.

VZDALENA, FLEXIBILNI INSTALACE SOFTWARU
Minimalizujte pracovni zatizeni sité pouzitim
ruéniho nebo planovaného rozmistovani.

VZDALENI AGENTI

Prifadte pracovni stanici na vzdaleném pracovisti
nebo pobocce jako agenta pro centralni
aktualizace. USetrete pfenosové pasmo tim, ze

do vzdaleného pracovisté poslete jednu aktualizaci
— a pouZijete prfifazenou mistni pracovni stanici pro
distribuci aktualizace pro tuto lokalitu.

PODPORA TECHNOLOGIE WAKE-ON-LAN

Pro nasazeni nebo technickou podporu

v mimopracovni dobé muze Kaspersky Systems
Management vzdalené zapinat pracovni stanice.

NASTROJE PRO ODSTRANOVANI ZAVAD

Pfipojte se vzdalené a bezpecné ke klientskému
systému pro opravu zavad — z jedné administrativni
konsole.

PODPORA SLUZBY MICROSOFT WSUS (WINDOWS
SERVER UPDATE SERVICES)

Kaspersky Systems Management pravidelné
synchronizuje data, co se tyce dostupnych
aktualizaci a zaplat se servery, véetné aktualizaci
Microsoft Windows, stahuje je prostfednictvim
sluzby Windows Update a efektivné je distribuuje.

KONTROLA PRISTUPU K SITI (NAC)

S kontrolou pristupu k siti (Network Admission
Control, NAC) mUzete vytvaret pravidla pro ‘hosty’
v siti. Zafizeni hostl (véetné mobilnich zafizeni)
se automaticky rozpoznaji a jsou odeslana na
podnikovy portal, odkud jim spravné prihlasovaci
Gdaje umozni vyuZzivat zdroje, které jste povolili.

INVENTARNI SEZNAMY SOFTWARU A HARDWARU
Pocitace, pevné disky a dokonce i vyménitelna
zarizeni jsou automaticky odhalena a registrovana.
Zavedeni novych zarizeni spousti oznameni
administratoram. Tato funkce umoznuje
administratordm sledovat status a vyuziti hardwaru
na siti.

ZAJISTOVANI A KONTROLA LICENCI

Kaspersky Systems Management hlasi presné
software, ktery je ve vasem prostredi pouZzivan.
Tim umozZnuje upravit vase licencni naklady

a identifikovat uzivatele, ktefi nedodrzuji
predepsané nalezitosti. Po nasazeni nastrojd pro
kontrolu koncovych zafizeni spole¢nosti Kaspersky
Lab mUzete omezit pouzivani pouze na schvéalené
aplikace a verze - a omezit pocet soucasné
pouzivanych licenci.



» KASPERSKY
SECURITY FOR
FILE SERVER

Kaspersky Security for File Server spolehlivé chrani servery pracujici
pod systémy Microsoft® Windows®, Novell NetWare a Linux pred vSemi
typy Skodlivych programd.

Antivirova ochrana sdileného GloZisté soubord je Zivotné dulezita, protoZe jeden infikovany
soubor mUlZe infikovat pracovni stanice vSech uzivatel(l daného zdroje. Spravna ochrana
souborového serveru zajistuje, aby byli uzivatelé a jejich data chranéni, ale také snizuje
nebezpedi, Ze se Skodlivé programy dostanou do zaloZnich kopii soubor(, protoZe to by mohlo
zpUsobit opakované epidemie malwaru a dalSi incidenty.

NEJVYZNAMNEJSI RYSY PRODUKTU*

e Podporuje nejnovéjsi verze platforem Microsoft® ¢ Ochrana terinalovych a clusterovanych server(

Windows® a Linux e Certifikace VMware Ready
e Optimalizované vyuzivani systémovych zdroju ¢ Podpora souborového systému NSS
e Podpora systému spravy hierarchickych Glozist e Bezplatna podpora BSD

(Hierarchical Storage Management, HSM)

FUNKCE

e Ochrana souborovych serverd pod Windows® o Skalovatelnost
(véetné Windows Server® 2008 R2), Linux e Zalohovani Glozného prostoru pred desinfekci
(including Samba) nebo Novell NetWare nebo odstranénim dat

e RozSifena proaktivni ochrana pred novymi e Centralni instalace, sprava a aktualizace
Skodlivymi programy ¢ Volba metod instalace a spravy

e Antivirova ochrana v realném case ¢ Flexibilni systém skenovani a scénarud v reakci na

e Osetreni aktivnich infekci incidenty

e Planované skenovani datového ulozisté e Systém notifikaci o statusu aplikaci

e Skenovani kritickych systémovych oblasti e Komplexni reporty o statusu ochrany sité

¢ |zolovani infikovanych pracovnich stanic

APLIKACE

e Kaspersky Anti-Virus for Windows® Servers ¢ Kaspersky Endpoint Security for Windows®
Enterprise Edition e Kaspersky Anti-Virus for Novell NetWare

e Kaspersky Anti-Virus for Linux File Server e Kaspersky Security Center

*Funkce produktu se mohou liit v zavislosti na kombinaci pouZitych komponent. Popis jednotlivych komponent viz www.kaspersky.com, kde najdete podrobnéjsi informace
o funkcich jednotlivych komponent.



» KASPERSKY
SECURITY FOR
MAIL SERVER

Kaspersky Security for Mail Server chrani postovni servery a servery
pro tymovou spolupraci pred skodlivymi programy a spamy.

Tento produkt obsahuje aplikace, které chrani postovni provoz vSech oblibenych serverd,
vcetné Microsoft® Exchange, Lotus® Domino®, Sendmail, Qmail, Postfix, Exim a CommuniGate
Pro. Toto feSeni Ize pouZit i pro vytvoreni dedikované postovni brany.

NEJVYZNAMNEJSI RYSY PRODUKTU*

OCHRANA POSTOVNIHO SERVERU.
Ochrana postovniho provozu pred malwarem
a spamem pro vSechny oblibené poStovni systémy.

OPTIMALIZACE SYSTEMOVYCH ZDROJU

Novy antivirovy engine, vyrovnavani zatéze na
procesorech serveru a skenovani vyjimek snizuji
provozni zatiZzeni systému.

FUNKCE

¢ Integrovana ochrana postovnich serverl pred
vSemi typy Skodlivych programi

e Efektivni ochrana pred spamem

e Antivirova ochrana v realném Case

e Skenovani e-maill a databazi podle ¢asového
planu

¢ Ochrana pro postovni servery Sendmail, Qmail,
Postfix, Exim a CommuniGate Pro

e Skenovani zprav, databazi a dalSich objektd na
serverech Lotus® Domino®

e Skenovani vSech zprav na serveru Microsoft®
Exchange vcetné verejnych slozek

e Filtrace zprav podle typu prilohy

APLIKACE

e Kaspersky Security for Microsoft® Exchange
Servers
e Kaspersky Anti-Virus for Lotus® Domino®

INTEGRACE KSN PRO ANTISPAM

Zvysuje miru rozpoznani spamu diky integraci
s cloudovym engine firmy Kaspersky Lab pro
identifikaci spamovych hrozeb (KSN).

SNIZUJE PROVOZNI ZATIZENI
Inteligentni filtrovani spamu s podporou cloudu
vyznamneé sniZuje provozni zatizeni.

o Skalovatelnost

¢ Podpora clusterd Microsoft® Exchange Server 2007
a DAG for Microsoft® Exchange Server 2010

e Zalohovani GloZzného prostoru pred desinfekci nebo
odstranénim dat

¢ |zolovani infikovanych objekt(

e MozZnost zruSeni opakovaného skenovani posty

e Praktické nastroje pro instalaci, spravu
a aktualizaci

e Komplexni reporty o statusu ochrany

¢ Flexibilni systém skenovani a scénaru v reakci na
incidenty

e Systém notifikaci o statusu aplikaci

¢ Kaspersky Security for Microsoft® Exchange
Server 2003
e Kaspersky Security for Linux Mail Server

*Funkce produktu se mohou liSit v zavislosti na kombinaci pouZitych komponent. Popis jednotlivych komponent viz www.kaspersky.com, kde najdete podrobnéjsiinformace o funkcich

jednotlivych komponent.



» KASPERSKY
SECURITY FOR
VIRTUALIZATION

Kaspersky Security for Virtualization — vytvoreny pro jedinecné pozadavky
virtualizovanych IT prostredi — poskytuje vysoce hodnocenou ochranu
virtualnich serveru, desktopu i datovych center pred malwarem.

Kaspersky Security for Virtualization je antimalwarové feSeni, které nepouziva klienta.
Predstavuje efektivnéjsi zplsob ochrany vasi virtualizované infrastruktury — s vySSim
vykonem a mensim dopadem na hustotu virtualizace. Aplikace se vyznacuje snadnym
rozmistovanim a disponuje funkcemi pokrocilé spravy, které usnadnuji Sirokou Skalu

~ov

bezpecnostnich Gloh, a to napfi¢ fyzickymi i virtualnimi vypocetnimi prostredky.

FUNKCE PRO ZAJISTENI OCHRANY A VYKONU

e Centralni zabezpeceni. Kaspersky Security for

Virtualization je virtualni zarizeni, které se pripojuje
do VMware vShield Endpoint — a zajistuje funkce
skenovani malwaru. Predstavuje jeden antimalware
engine a databazi pro kazdého fyzického hostitele.

Rozmisténi bezpecnosti bez agenta

 Pokrogily antivirovy engine. Casto ocefované

antimalwarové technologie Kaspersky — spolu KSV
s vysokou frekvenci aktualizaci — pomahaji pfi Virtualni
ochrané pred novymi a nastupujicimi hrozbami. 0S 0S 0S spotfebi¢
Heuristicky analyzator bojuje proti polymorfnimu

malwaru. VMware vShield

e Automaticka ochrana. Nové virtualni stroje jsou
automaticky vybavovany ochranou proti malwaru,
které pomahaji minimalizovat bezpecnostni mezery
a nespravné konfigurace. Kterykoli VM host je vzdy
chranén nejnovéjsi databazi signatur bez ohledu na
to, zda byl tento virtualni stroj dfive offline.

VMware ESXi

Fyzicky
hostitel

¢ V/ySSi hustota virtualizace. Protoze Kaspersky
Security for Virtualization je feSeni, které nepouziva
agenta, pomaha minimalizovat ‘aktualizaéni viny’

a ‘skenovaci viny’, a tak dosahovat vyssi hustoty

wrtEJaIlvzace, smonat dogad na vykon s’ystemu Produkt Kaspersky Security for
a oSetrovat bezpecnostni mezery, které mohou Virtualization umoZAuje antivir bez
vznikat u nékterych produktd, pracujicich s agenty. agenta pro nasazeni produkti VMware.



FUNKCE PRO SPRAVU:

JEDNA KONSOLE PRO SPRAVU.

Kaspersky Security Center — ktery je k dispozici bez
dodatecnych nakladl — je jedna konsole pro spravu,
ktera umoznuje provadét spravu virtualnich i fyzickych
strojli a mobilnich zafizeni.

PODPORUJE VMWARE VMOTION.

S plnou podporou produktu VMware vMotion zajistuje
Kaspersky Security for Virtualization neprerusitelnost
ochrany v pripadech, kdy dochazi k presunu pracovni
zatéze z jednoho hostitele ESXi na druhého. Za
predpokladu, Ze novy hostitel disponuje nezbytnymi
licencemi, bude ochrana nasledovat pracovni zatizeni
a bezpecnostni nastaveni zlistanou stejna.

INTEGRACE S PRODUKTEM VMWARE VCENTER.
Kaspersky Security for Virtualization ziskava
informace o virtualnich strojich z vCentra — vcetné
seznamu virtualnich stroja a prislusnych parametra.
Kromé toho, Ze pracovniklim IT poskytuje lepsi
transparentnost, zajistuje tato integrace s vCentrem
automatickou ochranu po kazdou konfiguraci nového
virtualniho stroje.

r—-o—-=——T—====== A ilni pracovni b y server r—-{—-——="—===== A
| Virtualni rozmistovani | — | Virtualni rozmistovani |
' bez pouziti agenta l = | s pouzitim agenta |
I I = I |
[ APP || XY [ | ||APP APP |
: 0S | | fomvence| | | I I | ||os ® 0s ® |
| | | |
| APP APP | Jednotna adminis_trativni konsole | ﬂ:@ ﬂ@ |
: o S OS : (Kaspersky Security Center) > | 0 s os |
| |
: app || app || | I | e | |
: 0s || oOs : : 0s 0s :
| |
| - (I e —— 4
| +VMware vShield |
| ' L]
b e e e e e e o — o P i i Mobilni zafizeni

Kaspersky Security for Virtualization
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» KASPERSKY
SECURITY FOR

INTERNET GATEWAY

Produkt Kaspersky Security for Internet Gateway zajistuje bezpecny
pristup na internet pro vSechny zaméstnance v organizaci.

Produkt Kaspersky Security for Internet Gateway podporuje nejoblibenéjsi brany na
platformach Windows a Linux. Znamé skodlivé a potencialné nebezpecné programy, pracujici
s protokolem HTTP, HTTPS, FTP, POP3 nebo SMTP, jsou automaticky odstranény z datového
toku. Diky technologii optimalizace, Skalovatelnosti a podpore nejnovéjsich platforem je
idealnim produktem pro velké organizace s velkymi objemy provozu.

PRODUCT HIGHLIGHTS®

» Siroka skala nastrojil pro spravu pravidel a konfiguraci

Ochrana produktu Microsoft® Forefront® TMG

Skenovani pripojent siti VPN
Ochrana postovniho provozu (pro protokoly
POP3 a SMTP)

FUNKCE

Skenovani internetového provozu v redlném case
s pouzitim protokold HTTP, HTTPS, FTP, POP3

a SMTP.

Integrovana ochrana pred vSemi typy Skodlivych
programd.

Podpora proxy server( Squid, Blue Coat a Cisco®.
Zaloha Ulozisté

APLIKACE

Kaspersky Anti-Virus for Microsoft® ISA Server a
Forefront® TMG Standard Edition

Kaspersky Anti-Virus for Microsoft® ISA Server
Enterprise Edition

Skenovani provozu HTTP a FTP z publikovanych
server(
Certifikace VMware Ready

VyvazZovani pracovni zatéze procesoru serveru
Skéalovatelnost

Praktické nastroje pro instalaci, spravu

a aktualizaci

Flexibilni systém skenovani a scénaru v reakci na
incidenty

Komplexni reporty o statusu ochrany sité

Kaspersky Anti-Virus for Proxy Server

*Funkce produktu se mohou liSit v zavislosti na kombinaci pouZitych komponent. Popis jednotlivych komponent viz www.kaspersky.com, kde najdete podrobnéjsiinformace o funkcich
jednotlivych komponent.



» KASPERSKY
SECURITY FOR
COLLABORATION

Produkt Kaspersky Security for Collaboration vyuziva nejnovéjsi technologie
pro ochranu vasi platformy pro tymovou spolupraci. Spojuje v sobé
jednoduchost spravy s vysokou mirou detekce malwaru.

Kaspersky Security for Collaboration pouZziva vysoce cenény antivirovy engine spolecnosti
Kaspersky pro ochranu prostredi Microsoft® SharePoint®. S touto vysoce hodnocenou
technologii pro detekci malwaru dokaze chranit jeden server nebo celé farmy server(
SharePoint, funkce filtrovani souborl a obsahu sou¢asné pomahaiji zabranit ukladani
nevhodného obsahu.

FUNKCE

¢ |novativni technologie rozpoznani malwaru je
koncipovana pro identifikaci a blokovani hrozeb
v realném case pri pokusech o stahovani nebo
uploadovani

e Zabranuje koncovym uzivatelim ukladat
urcité typy soubord (napt. hudbu, video nebo
spustitelné soubory) nebo soubory s nevhodnym
textem

 Nastaveni pro globalni spravu Ize konfigurovat Firewall
na vSech chranénych serverech z jediného l J,
dashboardu

e Jednoducha, intuitivni sprava — bez nutnosti
zvlastniho skoleni

¢ Integrace s Active Directory zefektiviuje
nastaveni a autentifikaci uzivatelQ

e Detailni Zurnaly a zaloha upravenych soubort Kaspersky Security for Collaboration
pomahaji administratorm pfi reakcich na
naruseni nebo bezpecnostni problémy

e Podrobny, flexibilni reporting

Kaspersky Security for Collaboration

Aplikacni servery SQL Servers




» KASPERSKY
SMALL OFFICE

SECURITY

Produkt Kaspersky Small Office Security je navrzen specialné pro malé
podniky. Poskytuje vysoce dostupnou ochranu nejvyssi kvality pro

PC a servery, ktera se vyznacuje svoji rychlosti a snadnosti instalace,
konfigurace i pouZzivani.

Kaspersky Small Office Security poskytuje IT zabezpeceni svétové tridy bez nutnosti IT
specialistd. Umoznuje snadnou instalaci, nezpomaluje systém a zajisStuje imunitu vaseho
podniku vici véem typUm hrozeb a malwaru. UdrZuje zdravy provoz vaseho digitalniho
prostoru s nejlepsSi moznou ochranou vaseho podniku.

FUNKCE

Ochrana pred viry, spywarem, trojskymi konmi
atd. v realném cCase

Omezuje pristup zaméstnanc( na weby,

k aplikacim, hram a socialnim sitim

Plna ochrana vasich obchodnich dat

s planovanymi automatickymi zalohami
Ukladani dat v Sifrovanych ‘sejfech’, odkud je Ize
bezpecné prenaset pomoci e-mailu nebo USB
disku

Generovani a bezpecné ukladani obtizné
prolomitelnych hesel pro vas a vase
zaméstnance

ADMINISTRACE

Centralni sprava bezpecnosti siti z jednoho PC
Jednoduché, intuitivni rozhrani

Snadna sprava zvysuje zabezpedeni siti
Sprava pravidel pro pouzivani webu

e Zajistuje maximalni vykon systému castymi
aktualizacemi a nenarocnym provozem

e Pokrocilé technologie, které okamzité blokuji
Gtoky hackert

e Nastroje pro vyladéni bezpecnosti podnikovych IT
siti véetné WiFi

o Utilita File Shredder (tj. skartovac soubort) pro
mazani utajovanych dat tak, aby nebylo mozné je
obnovit nebo ukrast

APLIKACE UVNITR

Podporované platformy / operaéni systémy

produktu Kaspersky Small Office Security:

¢ Microsoft® Windows® (véetné Microsoft®
Windows® 7)

¢ Windows® Servers (véetné Windows Server®
2008 R2)
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