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Prdvodce

ke Kaspersky Security for Virtualization

Stale oblibenéjsi virtualizace desktopl sebou pfinasi i nové pozadavky na vhodné zabezpeceni.
Prestoze jsou virtualizované systémy na kyber Gtoky stejné citlivé jako bézny pocitacovy systém,
vyznacuji se nékterymi zvlastnostmi, se kterymi je treba pocitat pri vybéru bezpecnostniho reseni.

Standardni bezpecnostni feseni, které nebylo vytvofeno
s ohledem na pozZadavky virtualniho systému, m(ize
zpUsobovat nékolik vaznych problémd:

1) Enormni naroky na vykon. Diky replikaci databazi
signatur a aktivnich anti-malware filtr(i na kazdém
z chranénych virtualnich strojd (VM).

2) ,Lavina“. Simultanni updaty databazi a antimalware

3) Mezery pri spusténi. Na neaktivnich VM se nemohou

aktualizovat databaze signatur. V dobé mezi startem
a ukoncenim aktualizace jsou tyto VM v ohrozZeni.

4) Nekompatibilita. Standardni systémy nejsou navrzeny

s ohledem na specifické potreby virtualizovaného
prostredi, jako jsou napfiklad migrace VM nebo
absence fyzického hard disku a to mize zplsobit

skeny bézici na vice VM plsobi lavinovy nardst spotieby nestabilitu nebo dokonce zhrouceni systemu.
zdroji, vedouci k vyraznému poklesu vykonu a dokonce
k nedostupnosti sluzeb. Pokusy o zmirnéni tohoto
problému navic vytvari prostor pro Gtocniky. Odkladani

malwarovych skend ¢ini virtualnich stroje zranitelnéjsimi
v0ci Gtokam.

Dulezitost zabezpeceni virtualnich systému a zachovani unikatnich moznosti, které virtualizace nabizi, vedla spolecnost VMware
k vytvoreni specialni obranné vrstvy vShield, ur¢ené pro platformu vSphere. Tato vrstva vytvari integrovany bezpecny prostor
obalujici cely virtualizovany systém a umoznuje jednoduchy a efektivni pristup virtualizovanému bezpeénostnimu feseni.

Jednou z hlavnich vyhod je moznost vzniku ,agentless” ochrany virtualizovanych koncovych stanic. Veskeré databaze signatur

a engine pro antimalware skeny jedou na jediném specialnim virtualnim stroji - Security Virtual Appliace (SVA), coz odebira tuto
zatéz jednotlivym samostatnym VM a vyrazné snizuje naroky na jejich vykon. Bezpecnostni feSeni, schopna vyuzivat vShield

a virtualizované prostredi VMware, pfinaseji svym uzivatelim fadu vyhod.

KASPERSKY SECURITY FOR VIRTUALIZATION | AGENTLESS

Kaspersky Security for Virtualization | Agentless byl vytvofen specialné pro vyuziti vSech prinos( platformy vShield.
Security Virtual Appliance (SVA) pohanéna cenénym anti-malware enginem spolec¢nosti Kaspersky Lab je pfipravena

k pfimému nasazeni - doslova “out-of-box”. Diky podpore cloudové sluzby Kaspersky Security Network, reaguje systém

v nejrychlejSim mozném Case a s minimalnim poctem faleSnych poplacht (false positive). Technologii Kaspersky Network
Attack Blocker mize vyuZivat ve spojeni s komponentem vCloud Networking & Security spolo¢nosti VMware navic i dalsi
SVA.

LAgentless” pristup méa ovSem i nékteré nedostatky.

Nevyhodou je, Ze spoleénost VMware je jedinym vyrobcem poskytujicim tento typ stfedni vrstvy zabezpeceni, u ostatnich
platforem je tak nutné pro bezpecnostni feseni najit jiny zplsob pristupu k jednotlivym VM.

Dalsi komplikaci je i to, Ze vrstva vShield neumoziuje pristup do vnitfnich procest jednotlivych VM, ¢imzZ je vyrazné
snizena schopnost bezpecnostnich systém(l ochranit sit VM pred pokroc¢ilym malware ohrozenim.
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Firma Kaspersky tato omezeni prekonala zavedenim malé a ,lehké“ aplikace na ochranu VM jako doplnék pro SVA. Tato
aplikace, znama jako ,light agent“, obsahuje jak skenovaci engine, tak databaze, ale ma, oproti plnohodnotné bezpeénosti
aplikaci, mnohem mensi pozadavky na VM. Navic poskytuje pristup nejenom k soubordim uvnitf VM, ale i k jejich paméti

a internim procestim. Dlsledkem toho Ize implementovat pokrocilejSi bezpecnostni techniky.

KASPERSKY SECURITY FOR VIRTUALIZATION | LIGHT AGENT

Kaspersky Security for Virtualization | Light Agent je aplikace vytvorena pro tfi nejrozSitenéjsi virtualizaéni platformy:
VMware, Microsoft Hyper-V, Citrix. Anti-malware skener a databaze signatur jsou, stejné jako u agentless technologie,
umistnéné na pridélené SVA, ¢imz se uvolni zdroje VM pro zvySeni konsolidacnich pomérd. S light agent aplikaci uvnitf
kazdého hostitelského 0S, je mozné implementovat ty nejpokrocilejsi bezpeénostni technologie, které jsou dostupné
pro fyzické stroje, a to prostiednictvim Kaspersky Endpoint Security for Business. K dispozici je cela sada nastrojd pro
ochranu koncovych bodu, HIPS (Host-Based Intrusion Prevention System), vlastni firewall i nastroje pro spravu systému.
Je mozné tak vytvorit mnohavrstvy obranny perimetr, odolny vici sofistikovanym malware Gtokdm a dokonce i zero-day
ohrozeni.

| pfes vysSi Groven ochrany, mlze nékomu pouziti Light agenta pfipadat narocnéjsi nez nabizi jeho agentless reseni.
Light agent sice vyZaduje vice pozornosti pfi aplikaci do novych VM, ale tato omezeni nejsou nijak zasadni. Abychom Iépe
pochopili rozdily a vyhody obou feseni, musime se podivat hloubé&ji do jejich funkcionality i na rizika, pred kterymi jsou
schopné systém chranit.
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® MEMORY ACCESS Security Virtual Appliance — 9
® HIPS, AEP, FIREWALL DATABAZE SIGNATUR
® KONTROLAAPLIKACH/WEBU/ZARIZENT A SOUBOROVY ANTIMALWARE
Microsoft Hyper-V / Citrix XenServer / VMware HYPERVISOR

Fyzicky hostitel HARDWAROVA UROVEN



RIZIKA VS. MOZNOSTI

Virtualni stroje jsou stejné nebo i vice zranitelné jako jejich fyzické protéjsky. Ve virtualizovanych sitich mGze mit rozSireni
infekce skutecéné devastujici nasledky. Proto je dllezité véas identifikovat bezpecnostni slabiny ve virtuaini infrastrukture,
a implementovat nejvhodnéjsi feseni. Podivejme se, jaka rizika ohrozuji nase virtualni systémy a technologie a jak se jim

G¢inné branit.
SPUSTITELNY MALWARE

At uz se do naSeho systému dostane spustitelny malware
formou prilohy k e-mailu nebo jako zabavna aplikace
stazena z webu, idealnim protivnikem pro tento typ hrozby
je anti-malware. Engine pro boj s malwarem je jadrem obou
technologii feSeni Kaspersky Security for Virtualization -
jak Agentless tak Light Agent konfigurace. Rozdil je pouze
ve zpUsobu, jakym se dostava do souborovych systémda
chranénych VM.

Dalsi formou jak chranit virtualni systém je nastroj Application
Control s nasazenim dynamického whitelistingu. Malware
nema Sanci, pokud na pocitaci bézi vyhradné provérené

a bezpecéné programy. Toho je mozné dosahnout pomoci
feSeni Kaspersky Security for Virtualization | Light Agent,
které umoznuje spusténi kontroly aplikaci na VM. Druhé
feSeni, Kaspersky Security for Virtualization | Agentless,

operujici prostrednictvim vShieldu, tuto moznost nenabizi.

MALWARE BEZE STOP

Nékteré sofistikované druhy malwaru nemaji zadné ,télo“
dohledatelné v souborovém systému. Bez ohledu na to, zda
se do systému dostane prostrednictvim dfive spusténého
Sklidce nebo si najde néjaké zranitelné misto v systému, tento
malware neni mozné najit pomoci béZzného anti-malware
softwaru. Na takovy kalibr je nutné nasadit Anti-malware
systémy schopné dohlizet na jednotlivé procesy v pameéti

a okamzité blokovat programy, Gc¢astnici se podezielych nebo
nebezpecnych aktivit.

+Kaspersky Security for Virtualization | Light Agent je
vybaven fadou technologii schopnych blokovat Gtoky na VM.

e System Watcher — monitoruje chovani program
a systémovych udalosti.

e Technologie BSS — Behavioral Stream Signatures,
podporuje System Watcher a identifikuje behavioralni
schémata typicka pro aktivity malwaru.

e Sprava prav — omezuje aplikace v provadéni zmén,
vcetné injektaze proces.

Tyto nastroje umoznuji systému Host-Based Intrusion
Prevention System (HIPS) najit a zastavit nebezpecné
procesy v paméti VM.

Kaspersky Security for Virtualization | Agentless je
vzhledem k APl omezenim v prostfedi vShieldu, schopen
sledovat pouze zmény na Grovni souborového systému.

EXPLOITY

VyuZzivani zranitelnosti systému a popularnich aplikaci patfi
mezi nejefektivnéjsi cesty k napadeni systému. Prestoze je
mozné Gtoku ¢elit pomoci vySe zminovanych technologii,
napadeny program s vysokym opravnénim a omezenou

kontrolou jeho aktivit, mize zpUsobit problémy.

Nejucinnéjsi metodou boje proti tomuto typu ohroZeni je
ochrana vUci exploitdm, jejichz prvotnim cilem je vyuzivani
zranitelnych mist. Toho je mozné docilit rozpoznanim
sekvenci aktivit typickych pro exploity a jejich zastavenim.
K tomu je urcéen systém Kaspersky Automatic Exploit
Prevention (AEP). Efektivita této technologie byla
provéfena radou testl nezavislého institutu MFG Effitas.
Béhem téchto testl bylo prokazano, Ze i po vypnuti vSech
ostatnich obrannych soucéasti, zlstava AEP technologie
Kaspersky 100% Gcinna proti Gtokdm vyuZivajicim exploity
a dokaze zablokovat i dosud neznamé zero-day exploity.

AEP je soucasti feseni Kaspersky Security for
Virtualization | Light Agent, cozZ z né&j ¢ini vynikajici nastroj
pro virtualni desktopové systémy (VDI) s vySSim rizikem
ohrozeni, spojenym s pouzivanim externich disk.

Kaspersky Security for Virtualization | Agentless touto
funkci nedisponuje a musi se spoléhat na schopnosti
vShieldu.

ROOTKITY

Sofistikovany malware je schopen se pomoci ,bootkitd“

a ,rootkitd“ ukryvat a branit se odhaleni béznym anti-
malwarem. Tito nebezpecni (toénici se snazi spustit malware
co nejdrive, aby nemohl byt odhalen a ziskal co mozna
nejvyssi systémova prava. Technologie Kaspersky Anti-
Rootkit je schopna najit a odstranit i takto ukryty malware.
Operuje totiz jak v paméti, tak v souborovém systému,

s pristupem do RAM a procestl konkrétniho hostitelského
stroje.

Technologie Kaspersky Anti-Rootkit je soucasti reSeni
Kaspersky Security for Virtualization | Light Agent, diky
kompletnimu pfistupu do vSech zdrojl hostitelského stroje.

Kaspersky Security for Virtualization | Agentless m(ize
vstoupit pouze do souborového systému, tudiz nedisponuje
schopnosti odhalovat rootkity.

SITOVE UTOKY

Existuji hrozby, které vyuZivaji viastnosti sitovych systémd,
umoznujici ziskat Gtocnikovi dlileZité informace o siti pred
Gtokem, nebo zajistit pristup k vybranym systémovym zdrojlm
a narusit jejich bezproblémovy chod. Patii mezi né napriklad
skenovani portd, DOS a DDOS (toky, preteceni zasobnik(

a podobné. K obrané pred témito Gtoky slouZi specialni
nastroje technologie Kaspersky Network Attack Blocker. Tato
technologie dokaze pomoci IDS (Intrusion Detection System)
zabranit sitovym Gtoklim a s pomoci heuristickych algoritmd

rozezna i ta nejkomplexnéjsi schémata Gtoku.

Systémy Kaspersky Security for Virtualization | Light Agent
a Kaspersky Security for Virtualization | Agentless maji tuto
sitovou technologii ve svém arzenalu.



SKODLIVE WEBOVE STRANKY

Jednim z nejbéznéjSich zdrojl infekce jsou Skodlivé nebo
infikované webové stranky. | kdyz vétSinou pfimo neohrozuji
virtualizovany server, mohou predstavovat vazné nebezpeci
pro VDI feSeni s neomezenym pristupem k internetu.
Webova technologie Anti-phishing spole¢nosti Kaspersky
Lab brani uzivatellim vstoupit na stranky oznacené

jako nebezpecéné. Vyuziva totiz informaci z Kaspersky
Security Network - databaze nepretrzité aktualizované
miliony dobrovolnych Gc¢astnik(l z celého svéta. Pomoci
heuristického enginu, ktery analyzuje zdrojovy text stranky
a hleda stopy Skodlivého kodu, jsou blokovany i dosud
neobjevené phishingové stranky. Technologie Web Control
umoznuje také omezit pristup na nejriiznéjsi herni stranky
nebo socialni sité. Brani tak uzivatellim plytvat v praci
¢asem a vénovat se nepracovnim aktivitam.

Tuto technologii nabizi pouze Kaspersky Security for
Virtualization | Light Agent. Je tedy vhodnéjsi pro ochranu
VDI systému s pristupem na internet.

UTOKY POMOCI PERIFERIi

Externi zafizeni (napf. disk) patfi k nejefektivnéjSim metodam
infikovani IT sité. | kdyZ jsou Gtoky po siti v poméru poctu
vyskytll Cetnéjsi, externi disky predstavuji stale vyraznou
hrozbu. A to pfedevsim ve spojeni s dobfe naplanovanym

a presné mirenym Gtokem. Potencialnim nebezpecim mohou
byt i externi zarizeni bez hard disku. Jsou dolozeny pripady

s infikovanym firmwarem sitoveé tiskarny. Externi disk je vSak

stale nejcastéjsi cestou, kterou divérna data opoustéji vasi
spolecnost.

Prestoze neni nijak jednoduché, aby se nepovolana osoba
dostala k hardwaru hosticimu vasi virtualni infrastrukturu,
ta moznost tu stale je. V nékterych pripadech to predstavuje
prilis velkeé riziko. Navic pfi nahrazeni koncovych stanic VDI

feSenim, mdzZe mit i ten nejjednodussi klient USB port.

Kontrola a sprava periferii je dllezitym opatfenim, které
dokonale zajistuje technologie Kaspersky Device Control.
Ta umoznuje nastavit omezeni specifickych periferii

a konfigurovat vyjimky tak, aby nebyly ohrozeny bézné
pracovni ¢innosti.

Device Control nabizi pouze Kaspersky Security for
Virtualization | Light Agent, reSeni Kaspersky Security for
Virtualization | Agentless jej neobsahuje.

UNIK DAT

Unik firemnich dat a tajnych informaci z IT sit& miize
spolecnosti zplsobit velké problémy, véetné poskozeni
jména, které miva dlouhodobé a bolestivé disledky.
Prospésnym resenim je omezeni moznosti sdileni informaci.

© 2014 Kaspersky Lab ZAO. VSechna préava vyhrazena.
Registrované obchodni znacky a sluzby jsou vlastnictvim jejich pfislusnych vlastnik.

K tomu je mozZné vyuZzit technologie Application Control

a Device Control. Application Control brani spusténi
nebezpecénych aplikaci, jako je napfiklad instant messenger,
sdileni soubor(l a P2P aplikacim. Device Control omezuje
uzivani externich Gloznych zafizeni, kterd mohou slouzit pro
vynaseni citlivych dat.

0Obé technologie jsou soucasti Kaspersky Security for
Virtualization | Light Agent, ale nelze je vyuZzivat v Kaspersky
Security for Virtualization | Agentless.

AGENTLESS VS LIGHT AGENT: KTERY JE LEPSI?

Na prvni pohled je odpovéd jasna: Kaspersky Security

for Virtualization | Light Agent je vybaveny pokrokovymi
technologiemi, které Kaspersky Security for Virtualization |
Agentless nema. Zda se, Ze feSeni s pouzitim ,light agenta“
je jednoznacné lepsi.

Ale nedélejme predcasné zaveéry, je to trochu slozitéjsi.

Zaprvé je tu okamzita ochrana prostrednictvim Kaspersky
Security for Virtualization | Agentless. Virtualni stroje jsou
chranény od okamziku jejich startu, coz mdze byt dilezité,
pokud uz se infekce ve vasem systému stala nezvladatelnou
a vase VM neni mozné nastartovat pomoci image disku

s aplikaci Light agent.

V nékterych pripadech ziskava Kaspersky Security for
Virtualization | Agentless vyhodu nad Kaspersky Security
for Virtualization | Light Agent v oblasti vykonu.

Pro vybér nejlepsino zabezpeceni pro vas virtualni systém je
treba zvazit potencialni hrozby, hodnotu dat, ktera maji byt
chranéna a rlzné Urovné potrebné ochrany. *

Poznamka na zaveér.

Jakakoliv kombinace agentless ochrany pro VMware

a ochrany s light agentom pro vSechny tfi platformy

je pokryta jednotnou licenci Kaspersky Security for
Virtualization. NezaleZi na tom, jestli vyuzivate platformu
VMware, Microsoft nebo Citrix, vSechno mlizete Fidit
pohodIné z jednotné ovladaci konzole Kaspersky Security
Center.

* Pro vice informaci k volbé nejlepsi kombinace bezpecnostnich feseni spolecnosti
Kaspersky pro ochranu vasi virtualni infrastruktury, si prectéte whitepaper
,Kaspersky Security for Virtualization: Understand the Difference”
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