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Technologie Sifrovani

Ochrana pred neautorizovanym pristupem k datlim pri ztraté ¢i kradezi zarizeni
nebo pusobeni malwaru odcizujiciho data.

Sifrovaci technologie spoleénosti Kaspersky Lab chrani vase cenna data
pred nahodnou ztratou, kradezi zarizeni a cilenymi malwarovymi Utoky. Nase
integrovana platforma kombinuje silné Sifrovaci technologie se Spickovymi
technologiemi ochrany koncovych bodUl a chrani tak data doma i na cestach.

Technologie Sifrovani od
spolecnosti Kaspersky
Lab zabranuje ztraté

dat a neopravnénému
pristupu k informacim:

Nasazeni, sprava
a vynuceni zasad

.
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« Sifrovani celého disku
(FDE)

- Uroveii soubor/slozka
(FLE)

« Vymeénitelna i interni
zarizeni

SPRAVOVANO )
PROSTREDNICTVIM JEDINE
KONZOLE

BEZPECNOSTNI STANDARD

Spolec¢nost Kaspersky Lab pouziva Sifrovani Advanced Encryption Standard (AES) s délkou
klice 256 bitll a ziednodusenou spravou. Podporuje technologii Intel® AES-NI a platformy UEFI a
GPT.

UPLNA FLEXIBILITA

Spolecnost Kaspersky Lab nabizi Sifrovani na Grovni souboru a slozky (FLE) a Sifrovani

celého disku (FDE) a tim pokryva vSechny mozné scénare vyuziti. Data mohou byt chranéna

na pevnych discich i vyménitelnych zarizenich. ,Prenosny rezim“ umoznuje pouziti a prenos dat
na zasifrovanych vyménitelnych médiich, a to i na pocitacich, kde neni nainstalovany Sifrovaci
software, coz umoznuje bezpecné predavani dat i ,za hranicemi*.




JEDNO PRIHLASENI, PREHLEDNOST KONCOVEHO UZIVATELE

Sifrovaci technologie spole¢nosti Kaspersky Lab funguje prehledné od nastaveni az po
kazdodenni pouzivani na vSech aplikacich, aniz by naruSovala produktivitu koncovych uzivatel(.
Jednotné prihlaseni zajistuje plynulé Sifrovani — koncovy uzivatel si ani nemusi vSimnout, ze se

technologie pouziva.

Uvnitr sité

Mimo sit
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Sifrovani od spoleénosti Kaspersky Lab umoziiuje plynuly a transparentni pfenos soubord mezi
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MOZNOSTI SIFROVANI

PLYNULA INTEGRACE S TECHNOLOGIEMI
ZABEZPECENI OD KASPERSKY LAB

V kompletni integraci s ochranou proti malwaru
od spolecnosti Kaspersky Lab umoznuiji
technologie fizeni a spravy koncového bodu
skutecné vicevrstvé zabezpeceni vystavéné

na zakladé spolecného kédu. Jedna zasada
napriklad maze vynucovat Sifrovani na
konkrétnich vymeénitelnych zarizenich. Nastaveni
Sifrovani je mozné uplatnovat podle stejné
zasady jako ochranu proti malwaru, spravu
zarizeni a jiné prvky zabezpeceni koncového
bodu. Neni potreba nasazovat a spravovat
samostatna reseni. Pfed nasazenim Sifrovani se
automaticky kontroluje kompatibilita se sitovym
hardwarem — standardem je podpora platforem
UEFI a GPT.

RIZENI PRISTUPU NA ZAKLADE ROLI

Ve vétSich organizacich Ize zvolit delegovani
spravy Sifrovani pomoci funkce fizeni pristupu
na zakladé roli. To vam umozni méné sloZitou
spravu Sifrovani.

Zpusob nakupu

Technologie Sifrovani spolec¢nosti Kaspersky Lab
se neprodava samostatné. Jsou dostupné

v kategoriich ,,Advanced” (Rozsirené) a ,Total“
(Kompletni) pro reseni Kaspersky Endpoint
Security for Business, kde jsou soucasti
kompletni a komplexni platformy zabezpeceni
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OVERENI PRED SPUSTENIM POCITACE (PBA)
Prinlasovaci Gdaje jsou vyzadovany jesté pred
tim, nez se spusti operacni systém, coz pridava
dalsi vrstvu zabezpeceni, volitelné s jedingm
prihladenim. Sifrovaci technologie PBA od
spolecnosti Kaspersky Lab je dostupna i pro
jina rozloZeni klavesnice nez QWERTY.

OVERENI POMOCI KARET SMART CARD

A TOKENU

Podpora dvoufazového ovéreni prostrednictvim
oblibenych znacek karet Smart Card a tokenu
eliminuje potfebu dalSich uzivatelskych jmen

a hesel a zlepsSuje tak pouzivani pro koncového
uzivatele.

NOUZOVE OBNOVENI

Spravci mohou v pripadé zavady hardwaru

Ci softwaru data rozsSifrovat. Obnova
uzivatelského hesla u funkce PBA ¢i pristup

k zasifrovanym datiim probiha prostrednictvim
jednoduchého mechanismu vyzvy a odpovédi.

OPTIMALIZOVANE NASAZENI,
PRIZPUSOBITELNA NASTAVENI

Kvuli jednoduchosti nasazeni je funkce
Sifrovani od spolecnosti Kaspersky Lab
povolena pouze v Urovnich ,,Advanced”

a ,Total“ platformy Kaspersky Endpoint
Security for Business, takZe neni potreba
samostatna instalace. Nastaveni Sifrovani
jsou preddefinovana, ale Ize je prizplsobit pro
bézné slozky jako Dokumenty, Plocha, nové
slozky, pripony a skupiny souboru, napfiklad
dokumenty Microsoft® Office nebo archivy zprav.

KASPERYKY



