» RESENI KASPERSKY
FRAUD PREVENTION SDK
FOR MOBILE

Kaspersky Fraud Prevention SDK for Mobile je komplexni feSeni uréené k ochrané aplikaci mobilniho bankovnictvi
spusténych v operacnim systému Android, iOS a Windows Phone. Spojuje v sobé Spickové technologie zabezpeceni
IT spolecnosti Kaspersky Lab a chrani data zakaznik(, zabezpecuje komunikaci s bankou a zajiStuje, aby v mobilnich
zarizenich pouZivanych k obsluze online bankovnictvi neéihaly Zadné hrozby.

Reseni Kaspersky Fraud Prevention SDK for Mobile je velice flexibilni a umoziiuje bance plynule prevést sluzby
zakaznik(im do mobilnich zafizeni a soucasné jim nabidnout ochranu pred podvody.

Reseni Kaspersky Fraud Prevention SDK obsahuje pét kliovych funkénich oblasti zaméFenych na prevenci prevzeti
Gc¢tu, zaneseni malwaru a dalSich Gtok(, jesté nez mohou zpUsobit Skody.

SKENOVANI A ODEBRANI MALWARU

Pro bankovni operace je nezbytné nutné Gisté, bezpecné zarizeni. Dokonce jesté pred nactenim bankovni aplikace se
reSeni Kaspersky Fraud Prevention SDK presvédc¢i, zda pracovni prostiedi neobsahuje malware a zranitelna mista,
ktera by mohla vést ke snizeni zabezpeceni.

HROZBY

e Malware infikujici zarizeni jesté pred nactenim bankovni aplikace nebo nasledné

OCHRANA

e Kompletni skenovani malwaru a zranitelnych mist vyhleda pred instalaci hlavni aplikace pfipadné hrozby a umozni
jejich odstranéni. Pokud uzivatel odmitne odstranit zjiStény Skodlivy kéd, doporuéi se blokace bankovni aplikace.

e Antivirova komponenta ochrani zafizeni v redlném ¢ase a miZe provést skenovani na vyzadani u jakéhokoli
nainstalovaného softwaru.

DETEKCE RIZIK

Pro zajisténi bezpecného pracovniho prostiedi jesté pred otevienim bankovni aplikace zkontroluje feseni Kaspersky
Fraud Prevention SDK veSkera rizika souvisejici se zafizenim a jeho internetovym pripojenim.

HROZBY

e Zarizeni, kde doslo k rootingu nebo jailbreakingu, a pfitomnost neoficialnich ¢i zastaralych verzi firmwaru, které
obsahuji neopravena zranitelna mista

e Nedlvéryhodné sité Wi-Fi

e Aplikace, které jsou nebo by mohly byt Skodlivé

OCHRANA

e Zkontroluje specialni komponenty na eskalovana uzivatelska opravnéni a ovérfi, zda je veskery spustény firmware
opravdu aktualni

e Analyza bezpecnosti sité Wi-Fi ovéri, zda je uzivatel pripojen k davéryhodné siti Wi-Fi

e Detekce rizik upozorni bankovni aplikaci na pritomnost veskerych nebezpecénych nebo podezielych aplikaci.
Aplikace muze varovat uzivatele a pomoci jim odstranit podezrely software. Pokud je podezrely program posouzen
jako ,vysoce rizikovy*“, mlze byt bankovni aplikace zablokovana, dokud se nebezpeci ze zarizeni neodstrani.

e Technologie Device Fingerprinting (,otisky prstl zafizeni“) umozZniuje bankovni aplikaci analyzovat klicové informace
o zafizeni (IMEI, IMSI, polohu, telefonni ¢islo apod.) v ramci vlastnich systémU proti podvodim.



OCHRANA MOBILNICH PROHLIZECU

VétSina online bankovnich operaci vyZaduje pfistup k internetu. A to znamena, Ze potrebuji mechanismy, jeZ mohou
zabezpecit vyménu dat mezi zafizenim uZivatele a systémem online bankovnictvi.

HROZBY

e Phishing a nedlvéryhodné weby

e FalSovani serveru DNS - (tok typu ,prostrednik®, ktery presméruje datovy provoz na server Gtocnika

¢ Naruseni a Uprava informaci mezi mobilnim zafizenim a infrastrukturou vyuzivajici padélané certifikaty nebo
nedlvéryhodné kanaly Wi-Fi

OCHRANA

e Komponenty filtrovani adres URL a webu kontroluji povést zdroje podle cloudové databaze. Webova antivirova
komponenta kontroluje, zda webova stranka neobsahuje skodlivy kod. Jsou zablokovany zdroje, jeZ nejsou
bezpecné, a uzivatel obdrzi upozornéni.

e Aplikace DNS Checker ovéfi, zda se doména shoduje s dlivéryhodnou IP adresou banky. Pokud je zjiStén nesoulad,
relace bankovnictvi je ihned ukoncéena a uzivatel obdrzi upozornéni na problém.

e Komponenta pro ovéreni platnosti certifikatu zjisti, zda je pripojeny server autenticky. Kontroluji se pripojeni Wi-Fi
a ovéruje se, zda jsou Sifrovana.

OCHRANA DAT A ZPRAV SMS

VSechny online bankovni systémy museji se svymi uZivateli sdilet dilezité informace. Tyto Gdaje mohou byt ohrozené,
kdyz se odesilaji z banky uZivateli nebo od uzivatele do banky. ReSeni Kaspersky Fraud Prevention SDK nabizi ochranu
pro oba tyto pfipady.

HROZBY
e Spyware, ktery zaznamenava stisknuti klaves a prenasi tyto informace pocitacovym zlo¢inclim, pricemz muize
potencialné umoznit pristup k prihlaSovacim Gdajiim

e Naruseni a falSovani zprav SMS mezi bankou a klientem, coz pocitacovym zlo¢incm umoznuje pfistup k citlivym
informacim nebo nabizi moznost zmanipulovat transakci

 Skodlivé aplikace, jeZz mohou pfistupovat k diilezitym Gdajiim v zafizeni uZivatele

OCHRANA

e Zabezpecena klavesnice a pole pro vstup slouzi k ochrané zadavani citlivych Gdajd

e Zabezpeceni SMS rozpozna a prerusi veskeré zpravy z banky. Zpravy lze odstranit z prichozi posSty a bezpecné
ulozit jinde

e Bezpecné uloZeni poskytuje chranény prostor pro uloZeni citlivych Gdajd

SEBEOBRANA

Integrované funkce zajistuji, aby malware nemohl narusit praci reSeni Kaspersky Fraud Prevention SDK.

HROZBY
e Pokusy o odstranéni feseni zabezpeceni IT ze zafizeni, coz by vedlo ke zranitelnosti zafizeni viéi Gtoku
e Upravy binarniho kédu nebo zdroji aplikace zaloZzené na sadé nastrojd pro vyvoj softwaru (SDK)

e Zastaralé antivirové databaze, které vystavuji zafizeni nebezpeci Gtoku malwaru, ktery byl odhalen po posledni
aktualizaci

OCHRANA

e Reseni Kaspersky Fraud Prevention SDK obsahuje mechanismus zabrafiujici malwaru v blokovani technologii
ochrany

e Existuje pét klicl k prevenci Gprav:
- Pouziti digitalniho certifikatu aplikace zaloZzené na sadé nastrojl pro vyvoj softwaru (SDK) a spusténi kontroly
integrity
- Opétovné spusténi aplikace, pokud se zastavila
- Ochrana hlavni aplikace v readlném case
- Detekce metod zaneseni infekce
- Vypnuti rezimu ladéni
e Nastroj pro aktualizaci obnovuje antivirové komponenty nejméné jednou za 24 hodin a zajiStuje, aby byly pred
pouzitim aplikace bankovnictvi aktualni

Spolecnost Kaspersky Lab také nabizi kompletni podporu béhem procesu zavadéni. Nas profesionalni tym sluzeb je
k dispozici a poradi, jak nejlépe zavést feSeni Kaspersky Fraud Prevention SDK, pficemzZ se postara, aby byla instalace
rychla a bezproblémova.
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