» KASPERSKY SECURITY
FOR MAIL SERVER

Firemni poSta bez spamu a

malwaru

Aplikace Kaspersky Security for Mail Server chrani postovni servery pred
spamem, phishingem a obecnymi i pokroc¢ilymi malwarovymi hrozbami,
a to i ve velmi komplexnich heterogennich infrastrukturach.

V prostredi servert Microsoft Exchange nabizi také ochranu pred ztratou
dlvérnych dat prostrednictvim e-maill a priloh.

¢ Ochrana proti malwaru
v redlném case

* Podpora produktu
Microsoft® Exchange,
vcetné funkce prevence
ztraty dat.

* Podpora platformy Linux
MTA véetné sluzeb:
- Sendmail,
- Qmail,
- Postfix,
- Exim,
- CommuniGate.
* Podpora platformy IBM
Domino

* Ochrana proti malwaru,
spamu a phishingu na
bazi cloudu

* Ochrana zranitelnych mist
nulté hodiny

* Filtr Skodlivych adres URL

* Zalohovani a hlaseni

* Flexibilni pravidla
zpracovani e-maili

* Podpora protokolu LDAP

* Spravovano pomoci
aplikace Kaspersky
Security Center

NEJDULEZITEJSI INFORMACE

OCHRANA PRED MALWAROVYMI HROZBAMI

Vykonnou ochranu proti malwaru poskytuje ocenovany antimalwarovy
engine spolecnosti Kaspersky Lab, podporovany v realném case

siti Kaspersky Security Network na bazi cloudu, spolecné s aktivni
ochranou proti zneuziti a filtrovanim skodlivych adres URL.

OCHRANA PROTI SPAMU

U posStovnich server( na bazi systému Microsoft Exchange nebo
Linux® se prokazalo, ze antispamovy engine spolec¢nosti Kaspersky
Lab na bazi cloudu blokuje az 99,96 % spamu plytvajiciho ¢asem

a zdroji s minimem falesné pozitivnich nalezd.

OCHRANA PRED ZTRATOU DAT A SPRAVA (SERVERY MICROSOFT
EXCHANGE)

Rozpoznanim pripojeni obchodnich, financnich, osobnich €i jinych
citlivych dat v odchozich e-mailech a prilohach na serverech
Microsoft Exchange a fizenim toku téchto informaci chrani aplikace
Kaspersky Security for Mail Server vase divérna data i data vaSich
zaméstnancl v souladu s legislativou. Sofistikované techniky analyzy
zahrnujici prohledavani strukturovanych dat a glosare pro konkrétni
firmu pomahaiji identifikovat podezrelé e-maily, které je pak mozné
zablokovat. Systém muze na potencialni poruseni bezpecnosti dat
dokonce upozornit vedouciho odesilatele.

JEDNODUCHA A FLEXIBILNI SPRAVA

Uzivatelsky privétivé nastroje pro spravu a hlaseni spolu

s flexibilnim nastavenim skenovani poskytuji G¢éinnou kontrolu
nad zabezpecenim e-maill a dokumentl a pomahaji snizit
celkové naklady na vlastnictvi.



FUNKCE

e Ochrana proti malwaru v realném case
podporovana siti Kaspersky Security Network na
bazi cloudu.

e Okamzita ochrana pred neznamym zneuzitim Ci
dokonce zranitelnym mistdm nultého dne.

e Pokrocila ochrana proti spamu — antispamovy
engine spolecnosti Kaspersky Lab blokuje vice
nez 99 % nezadouciho e-mailového provozu.

e Ochrana pred Unikem dat (servery Microsoft
Exchange). Detekce davérnych informaci
v e-mailech a prilohach prostrednictvim kategorii
(véetné osobnich Gdaji a Gdajl platebnich
karet), glosare a hloubkova analyza pomoci
strukturovanych dat.

e Antispamové skenovani vSech zprav na bazi cloudu
v redlném case na serverech Microsoft® Exchange
vCetné verejnych slozek pomoci sité Kaspersky
Security Network.

e Planované skenovani e-maill a databazi Lotus
Domino.

OBSAZENE APLIKACE:

e Kaspersky Security for Linux Mail Server

e Kaspersky Security for Microsoft Exchange Server,
Kaspersky Anti-Virus for Lotus Notes/Domino

e Kaspersky Security Center

Zpusob nakupu

Aplikaci Kaspersky Security for Mail Server Ize zakoupit
jako soucast reSeni Kaspersky Total Security for
Business nebo jako samostatné cilené feseni. Pri
vybéru nejvhodnéjsiho produktu vam pomize prodejce
spolecnosti Kaspersky Lab.
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e Skenovani zprav, databazi a dalSich objektd na
serverech IBM Domino®.

e Filtrovani zprav na zakladé rozpoznavani formatu,
velikosti a nazvu prilohy.

¢ Snadny a pohodIiny postup pfi aktualizaci databaze
ochrany proti malwaru a spamu.

e Zalohovani Glozisté dat pred ¢isténim nebo
odstranénim.

e Skalovatelnost a odolnost proti porucham.
e Snadna instalace a flexibilni integrovana sprava.
e Vykonny systém upozornéni.

e Komplexni hlaseni o stavu zabezpeceni sité.

KASPERYKY



