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Obchodni faktory a jejich dopad na IT

AKCESCHOPNOST o Jednejte rychle, pohotové a flexibilné

O Snizujte naklady

66 % vlastniku firem povazuje
akceschopnost za svou
prioritu

54 % organizaci tvrdi, Ze

EFEKTIVITA _ _ _ _ jejich provoz by bylo mozné
O Sjednocuijte a zjednoduSujte vylepsit
o Maximalizujte hodnotu stavajicich zdroj 81 % vlastniku firem povazuje
PRODUKTIVITA . . provozni efektivitu za svou
O Zvladnete vice s méne prostredky hlavni strategickou prioritu
~ || DOPADNAIT

O Slozitost IT feSeni: vice dat, vice systém, vice technologii

O Tlak na prostredky a finance
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Velkym problémem je zaplava malwaru...

Nové hrozby kazdy den @

Skodlivé programy cilené na mob||n| zarizeni
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Vliv na zabezpeceni IT

Malware

Cil ¢islo jedna:

aplikace!

Vase data jsou

v

v pohybu!

Mobilni zarizeni /

/

Reseni:

Sprava systému a
docasnych oprav

Reseni:
Sifrovani dat

BYOD

\

Reseni:
Ochrana proti malwaru a
nastroj / ovladaci panel pro

spravu

VASE DATA

Reseni:
Spréava mobilnich
zafizeni (MDM)
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Tato situace je prilis komplikovana
KOMPLIKOVANOST JE NEPRITELEM ZABEZPECENI IT

KASPER§KY?



Co kdyby?

Malware

Cil ¢islo jedna:
aplikace!

v

PLATFOR /
1 e

/ . CENA yASE DATA
Vase data jsou

v pohybu!

v

Mobilni zarizeni /
BYOD
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Predstavujeme. . .

a KASPERSKY

ENDPOINT SECURITY

FOR BUSINESS
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Kaspersky Endpoint Security for Business

Tato platforma obsahuje nasledujici prvky:

Ochrana proti

malwaru Mobilni zabezpeceni
tradiéni a s podporou MDM a nastroj pro mobilni
cloudu zabezpeceni
Sprava systému

Sifrovani dat

vCetné spravy o
soubor/adresar, cely disk

docasnych oprav

Nastroje
pro spravu
koncovych zafizeni:

sprava aplikaci, zafizeni a webu
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Kaspersky Endpoint Security for Business

V/Sechny se ovladaji pomoci jediné konzole pro
spravu: Kaspersky Security Center

Ochrana proti

yEWEL
tradi¢ni a s podporou
cloudu

Mobilni zabezpecéeni
MDM a nastroj pro mobilni
zabezpeceni

Sprava systému
vCetné spravy
docasnych oprav

Sifrovani dat
soubor/adresar, cely disk

Nastroje
pro spravu
koncovych bodu:
sprava aplikaci, zafizeni a webu

KASPER§KY#2



Poprve je vam umozneno:

SLEDOVAT

O Fyzicka, virtuélni, mobilni
O Nalezeni zranitelnosti
O Inventare HW a SW

O Provedeni akce a vytvoreni
prehledné zpravy

RIDIT

O Konfigurace a instalace

O Nastaveni a aplikace IT
z4sad

O Sprava zafizeni vlastnénych
zameéstnanci

O Urceni priority doCasnych
oprav

O Spréva licenci

O Rizeni pfistupu do sité

ZABEZPECIT

O Vice nez jen antivirus

O SpInéni pozadavkl na
zabezpeceni

O Ochrana dat a zarizeni
kdekoli

O Spolehlivost spole¢nosti
Kaspersky

10
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Spojeni dvou vyhod:

Dukladnéjsi ochrana + integrovana sprava

KONCOVY BOD / INFRASTRUKTURA

O Ochrana proti malwaru

O Nastroje pro spravu koncovych bodd

o Sifrovani

O Zabezpeceni posty a internetovych
bran

O Spoluprace

]

O Smartphony O Servery
O Tablety O Pracovni stanice
O Laptopy

KASPERSKY SECURITY CENTER

T

O Sprava mobilnich zafizeni (MDM)
O Spréava systému
O Uplatiovani bezpec€nostnich zasad

Kaspersky
Security Center

—
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Ochrana proti malwaru
Zaklad cele platformy

Skenovani vice
zarizeni

Technologie proti malwaru
spolecnosti Kaspersky

Podpora cloudu °

Ocenéni

Kaspersky
Security Center

4—\/—
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Sifrovani dat

Endpoint Security KASPERYKY=

ZabezpecCeni vasich dat, at uz se r—

Full Disk Encryption

nachazeji kdekoli
Moznosti Sifrovani

O Soubor/adresar nebo O Integrace s funkcemi
cely disk pro spravu aplikaci a
O Transparentni pro zarizen
koncové uzivatele
Uvnitr sité Mimo sit’

Ll -l 1
Transparentni Sifrovani a

deSifrovani ‘ I
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Mobilni zabezpeceni

Koncové mobilni zafizeni a MDM
Sprava mobilnich iy
zafizeni (MDM)
S,

= .
_— % pusssssssana
4 Microsoft :
Exchange : Apple MDM
ActiveSync

Dvé komponenty

Néastroj pro koncova W/////

:| O Zarizeni siOS

mobilni zafizeni %
O Smartphony
O Tablety
° Andr0|d S sssssssEEsEEEEEEEEEEEEEEESE
e Windows
e Symbian
* Blackberry KASPERSKYE

Mobilni
zabezpeceni
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NASTAVENI/INSTALACE

O Prostrednictvim SMS,
e-mailu nebo sprazeni

BEZPECNOSTNI ZASADY

Funkce mobilniho reseni

ZABEZPECENI

O Ochrana proti malwaru
O Ochrana proti phishingu
O Ochrana proti spamu

O Nastaveni hesla

O Upozornéni na
jailbreak/root

O Nucené nastaveni

O

Mobilnf
zabezpeceni

APLIKACE

OPATRENI PROTI KRADEZI

O Nalezeni pomoci GPS
O Vzdalené uzamceni

O Kontejnerizace

O Omezeni pfistupu
k datim

PRISTUP K DATUM

o Sifrovani dat

O Vzdalené vymazani

KASPER§KY?




Dokonale reseni systemu BYOD

Kaspersky
Security Center

R

Portal pro soukromé aplikace

fic =
a N
N
° I
= s
O =
= vn_nu = W
Nqo reb) (O =
S = > X
B °© o
X T = (b}
D o U U
(@) O O

JUgosO

Kontejnerizace
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Sprava systému
Jit s dobou je nyni rychlejSi a snadngjsi

UDRZBA SYSTEMU | SPRAVA LICENCI | VZDALENE NASTROJE
O Vytvafeni obraz( | - O Sledovani uzivani | O Instalace aplikaci
O Ukladani a aktualizace O Spréava obnoveni O Aktualizace aplikaci
O Zavadéni i O Spréava souladu licenci O Reseni problém

SKENOVANI | POKROCILASPRAVA RiZENi PRISTUPU
ZRANITELNOSTI DOCASNYCH OPRAV DO SITE (NAC)

O Inventaf HW a SW | o) AL_Jto_matické nastaveni O Sprava zasad ohledng
O Nékolik databazi y hosti

zranitelnosti O Moznosti restartovani O Portal pro hosty

:ﬂ

-
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Nastroje pro spravu
Aplikace, zarizeni a web

SPRAVA ZARIZENI

RIZENi PRISTUPU NA WEB

SPRAVA APLIKACI
S DYNAMICKYM WHITELISTEM

O
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Posta, internetova brana a spoluprace
Komplexni ochrana infrastruktury

| Zabezpeceni l Zabezpeceni ‘ Zabezpeceni l
| e-mailu | internetovych bran Pro spolupréci

O Microsoft Exchange O Microsoft ISAITMG O Servery Microsoft
' O Lotus Notes/Domino | O Squid | Snareboit

O Linux Mail Servers O Firewall

4 @
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Podpora sluzby Kaspersky
Security Network

Globalni cloudova sit’ Citajici miliony
uzivateld

Dynamické informace o reputaci | -
aplikaci a webovych stranek

Zvysuje vykon a snizuje vyskyt
faleSnych detekci

Uzka provazanost ochrannych funkci

UZIVATELE PO CELEM SVETE

2 KASPERYKY



Kaspersky Endpoint Security for Business:
Ruzné verze nabité funkcem

SPRAVA
OCHRANA PROTI VAPLII’<ACI', MOBILNi SIFROVANI SPRAVA POSTA, WEB A
MALWARU ZARIZENi A WEBU ZABEZPECENI DAT SYSTEMU SPOLUPRACE

o [ ][] [ [ ][]
e | o [ o2 ][ &
et [ o | [ o || o

CORE | o
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Podrobnosti

Total

Advanced

Select

Core

7Y Spoluprace - Posta Internetova brana
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Q) Ochrana proti malwaru + brana firewall

P P

”, Koncovy bod 77 Spréva Infrastruktura
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Q Podpora cloudu pomoci sluzby Kaspersky Security Network (KSN)
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Dale: dodatecna cilena reseni

Zabezpeceni pro nasledujici oblasti:

Souborove Sprava 2
servery systém Uloziste
Mobilni . ’
b Virtualizace Spolupréce

Posta

Internetové
brany

23
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Shrnuti: jedinecné vyhody

SLEDOVAT RIDIT ZABEZPECIT
2 . Sjednocenéa
Lepsi ochrana + Efektivita IT + Sprava

SNIZENI RIZIKA PODNIKANI A DOSAZENI MAXIMALNI
EFEKTIVITY — SE SPOLECNOSTiI KASPERSKY
JE TO MOZNE
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ProcC jsou pro vasi spolecnost nejvhodnejSi nase
produkty?

OCENOVANA OCHRANA Gartner
PROTI MALWARU " EApen

Vice nez 80 prodejcl v oblasti IT, zabezpeceni siti a komunikaci se

2 g % rozhodlo zapoijit technologie ochrany proti malwaru od spolec¢nosti

PRESTIZNI ZNACKA Kaspersky do svych vlastnich feSeni, vCetné spolec¢nosti Microsoft,
IBM, Checkpoint a Juniper.

v Technologie nenakupujeme od jinych, abychom se je potom snazili
VYTVARIME, zabudovat do vlastnich produktd.
NEODKUPUJEME V3echny nastroje a funkce jsou vystavény ze stejného kddového zékladu.

2 KASPER§KY?
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS

www.kaspersky.com/cz/business
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