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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 



Obchodní faktory a jejich dopad na IT 

Jednejte rychle, pohotově a flexibilně AKCESCHOPNOST 
66 % vlastníků firem považuje 

akceschopnost za svou 
prioritu 

Snižujte náklady 

Sjednocujte a zjednodušujte 
EFEKTIVITA 

54 % organizací tvrdí, že 
jejich provoz by bylo možné 

vylepšit 

Maximalizujte hodnotu stávajících zdrojů 

Zvládněte více s méně prostředky  
PRODUKTIVITA 

81 % vlastníků firem považuje 
provozní efektivitu za svou 
hlavní strategickou prioritu 
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DOPAD NA IT 

Složitost IT řešení: více dat, více systémů, více technologií 

Tlak na prostředky a finance 



Velkým problémem je záplava malwaru… 

1999 2001 2003 2005 2007 2009 2011 

Vzorky malwaru ve sbírce společnosti Kaspersky Lab za leden 2013 >100 
mil.  

Nové hrozby každý den 200 tis. 

Škodlivé programy cílené na mobilní zařízení >35 tis. 
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2013 



Malware 

Vliv na zabezpečení IT 

Mobilní zařízení / 
BYOD 

Vaše data jsou 
v pohybu! 

Cíl číslo jedna: 
aplikace! 
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VAŠE DATA 

Řešení:  
Ochrana proti malwaru a 
nástroj / ovládací panel pro 
správu 

Řešení:  
Správa systémů a 
dočasných oprav 

Řešení:  
Šifrování dat 

Řešení:  
Správa mobilních  
zařízení (MDM) 



Malware 

Vliv na zabezpečení IT 

Mobilní zařízení / 
BYOD 

Vaše data jsou 
v pohybu! 

Cíl číslo jedna: 
aplikace! 
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VAŠE DATA 

Řešení:  
Ochrana proti malwaru a 
nástroj / ovládací panel pro 
správu 

Řešení:  
Správa systémů a 
dočasných oprav 

Řešení:  
Šifrování dat 

Řešení:  
Správa mobilních  
zařízení (MDM) 

Tato situace je příliš komplikovaná 
KOMPLIKOVANOST JE NEPŘÍTELEM ZABEZPEČENÍ IT 



Malware 

Co kdyby? 

Mobilní zařízení / 
BYOD 

Vaše data jsou 
v pohybu! 

Cíl číslo jedna: 
aplikace! 
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VAŠE DATA 1 PLATFORMA 
KONZOLE PRO SPRÁVU 
CENA 



Představujeme. . . 

KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS 
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Kaspersky Endpoint Security for Business 
Tato platforma obsahuje následující prvky: 

Ochrana proti 
malwaru 

tradiční a s podporou 
cloudu 

Mobilní zabezpečení 
MDM a nástroj pro mobilní 

zabezpečení 

Šifrování dat 
soubor/adresář, celý disk 

Nástroje  
pro správu  

koncových zařízení:  
správa aplikací, zařízení a webu 

Správa systémů 
včetně správy  

dočasných oprav 



Nástroje  
pro správu  

koncových bodů:  
správa aplikací, zařízení a webu 

Správa systémů 
včetně správy  

dočasných oprav 
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Kaspersky Endpoint Security for Business 
Všechny se ovládají pomocí jediné konzole pro 
správu: Kaspersky Security Center 

Ochrana proti 
malwaru 

tradiční a s podporou 
cloudu 

Mobilní zabezpečení 
MDM a nástroj pro mobilní 

zabezpečení 

Šifrování dat 
soubor/adresář, celý disk 



Poprvé je vám umožněno: 
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Fyzická, virtuální, mobilní 
Nalezení zranitelností 
Inventáře HW a SW 
Provedení akce a vytvoření 
přehledné zprávy 

SLEDOVAT 
Konfigurace a instalace 
Nastavení a aplikace IT 
zásad 
Správa zařízení vlastněných 
zaměstnanci 
Určení priority dočasných 
oprav 
Správa licencí 
Řízení přístupu do sítě 

ŘÍDIT 
Více než jen antivirus 
Splnění požadavků na 
zabezpečení 
Ochrana dat a zařízení 
kdekoli 
Spolehlivost společnosti 
Kaspersky 

ZABEZPEČIT 



Spojení dvou výhod: 
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Důkladnější ochrana + integrovaná správa 

Ochrana proti malwaru 
Nástroje pro správu koncových bodů 
Šifrování 
Zabezpečení pošty a internetových 
bran 
Spolupráce 

KONCOVÝ BOD / INFRASTRUKTURA 

Smartphony 
Tablety 

Servery 
Pracovní stanice 
Laptopy 

Správa mobilních zařízení (MDM) 
Správa systémů 
Uplatňování bezpečnostních zásad 

KASPERSKY SECURITY CENTER 

Kaspersky  
Security Center 



Infrastruktura 

Ochrana proti malwaru 
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Základ celé platformy 

Technologie proti malwaru 
společnosti Kaspersky 

Skenování více 
zařízení 

Podpora cloudu 

Ocenění 

Kaspersky  
Security Center 

ŠIFROVÁNÍ DAT Mobilní 
zabezpečení 

SPRÁVA SYSTÉMŮ NÁSTROJE PRO 
SPRÁVU 

OCHRANA PROTI 
MALWARU 



Infrastruktura 

Možnosti šifrování 
Soubor/adresář nebo  
celý disk 
Transparentní pro  
koncové uživatele 
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Šifrování dat 
Zabezpečení vašich dat, ať už se  
nacházejí kdekoli 

Integrace s funkcemi  
pro správu aplikací a 
zařízení 

 

ŠIFROVÁNÍ DAT Mobilní 
zabezpečení 

SPRÁVA SYSTÉMŮ NÁSTROJE PRO 
SPRÁVU 

OCHRANA PROTI 
MALWARU 

Uvnitř sítě Mimo síť 

Transparentní šifrování a 
dešifrování 

  



Infrastruktura 

Mobilní zabezpečení 
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Koncové mobilní zařízení a MDM 

Microsoft 
Exchange 

ActiveSync 
Apple MDM 

Správa mobilních 
zařízení (MDM) 

Nástroj pro koncová 
mobilní zařízení * * 

Smartphony 
Tablety 

Zařízení s iOS 

Dvě komponenty 

Kaspersky  
Security Center 

MDM 

ŠIFROVÁNÍ DAT Mobilní 
zabezpečení 

SPRÁVA SYSTÉMŮ NÁSTROJE PRO 
SPRÁVU 

OCHRANA PROTI 
MALWARU 

* 
• Android 
• Windows 
• Symbian 
• Blackberry 



Infrastruktura 

Funkce mobilního řešení 

Prostřednictvím SMS,  
e-mailu nebo spřažení 

NASTAVENÍ/INSTALACE 

Ochrana proti malwaru 
Ochrana proti phishingu 
Ochrana proti spamu 

ZABEZPEČENÍ 

Nalezení pomocí GPS 
Vzdálené uzamčení 

OPATŘENÍ PROTI KRÁDEŽI 

Nastavení hesla 
Upozornění na 
jailbreak/root 
Nucené nastavení 

BEZPEČNOSTNÍ ZÁSADY 

Kontejnerizace 
Omezení přístupu 
k datům 

APLIKACE 

Šifrování dat 
Vzdálené vymazání 
 

PŘÍSTUP K DATŮM 
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ŠIFROVÁNÍ DAT Mobilní 

zabezpečení 
SPRÁVA SYSTÉMŮ NÁSTROJE PRO 

SPRÁVU 
OCHRANA PROTI 

MALWARU 



Infrastruktura 
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Dokonalé řešení systému BYOD 

Kaspersky  
Security Center 

Ukládá firemní data 
odděleně 

Šifrování 

Selektivní vymazání 

Kontejnerizace 

Fir
em

ní 

Os
ob

ní 
Portál pro soukromé aplikace 

ŠIFROVÁNÍ  
DAT Mobilní 

zabezpečení 
SPRÁVA SYSTÉMŮ NÁSTROJE PRO 

SPRÁVU 
OCHRANA PROTI 

MALWARU 

 
Apl. 

 
Apl. 

 
Apl. 

 
Apl. 

 
Apl. 

 
Apl. 

 
Apl. 

 
Apl. 



Infrastruktura 

Správa systémů 
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Jít s dobou je nyní rychlejší a snadnější 

ŠIFROVÁNÍ  
DAT Mobilní 

zabezpečení 
SPRÁVA SYSTÉMŮ NÁSTROJE PRO 

SPRÁVU 
OCHRANA PROTI 

MALWARU 

Inventář HW a SW 
Několik databází 
zranitelnosti 

SKENOVÁNÍ 
ZRANITELNOSTI 

Instalace aplikací 
Aktualizace aplikací 
Řešení problémů 

VZDÁLENÉ NÁSTROJE 

Sledování užívání 
Správa obnovení 
Správa souladu licencí 

SPRÁVA LICENCÍ 

Správa zásad ohledně 
hostů 
Portál pro hosty 
 

ŘÍZENÍ PŘÍSTUPU  
DO SÍTĚ (NAC) 

Automatické nastavení 
priority 
Možnosti restartování 
 

POKROČILÁ SPRÁVA  
DOČASNÝCH OPRAV 

Vytváření obrazů 
Ukládání a aktualizace 
Zavádění 
 

ÚDRŽBA SYSTÉMU 



Nástroje pro správu 
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Aplikace, zařízení a web 

SPRÁVA ZAŘÍZENÍ 

ŘÍZENÍ PŘÍSTUPU NA WEB 

SPRÁVA APLIKACÍ  
S DYNAMICKÝM WHITELISTEM 

ŠIFROVÁNÍ  
DAT Mobilní 

zabezpečení 
SPRÁVA  

SYSTÉMŮ 
NÁSTROJE PRO 

SPRÁVU 
OCHRANA PROTI  

MALWARU 
Infrastruktura 



Pošta, internetová brána a spolupráce 
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Komplexní ochrana infrastruktury 

Microsoft Exchange 
Lotus Notes/Domino 
Linux Mail Servers 

Zabezpečení  
e-mailu 

Microsoft ISA/TMG 
Squid 
Firewall 

Zabezpečení 
internetových bran 

Servery Microsoft 
SharePoint 
 

Zabezpečení 
Pro spolupráci 

ŠIFROVÁNÍ DAT Mobilní 
zabezpečení 

SPRÁVA SYSTÉMŮ NÁSTROJE PRO 
SPRÁVU 

Infrastruktura 



Podpora služby Kaspersky  
Security Network 

Globální cloudová síť čítající miliony 
uživatelů 

Dynamické informace o reputaci 
aplikací a webových stránek 

Zvyšuje výkon a snižuje výskyt 
falešných detekcí  

Úzká provázanost ochranných funkcí 
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UŽIVATELÉ PO CELÉM SVĚTĚ 



Kaspersky Endpoint Security for Business:  
Různé verze nabité funkcemi 

OCHRANA PROTI  
MALWARU 

SPRÁVA 
APLIKACÍ, 

ZAŘÍZENÍ A WEBU 
MOBILNÍ 

ZABEZPEČENÍ 
ŠIFROVÁNÍ  

DAT 
SPRÁVA  

SYSTÉMŮ 
POŠTA, WEB A  
SPOLUPRÁCE 
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TOTAL 

ADVANCED 

CORE 

SELECT 



Správa aplikací 

Prověřování  
zranitelnosti 

Správa  
dočasných oprav Údržba systému 

Podrobnosti 
Internetová brána Spolupráce Pošta 

Core 

Select 

Advanced 

Total 

Koncový bod Správa Infrastruktura 
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Podpora cloudu pomocí služby Kaspersky Security Network (KSN)  

Instalace softwaru Řízení přístupu do sítě 
(NAC) Správa licencí 

  Zabezpečení mobilních zařízení 

Šifrování dat 

Správa mobilních zařízení (MDM) 

Zabezpečení souborového serveru 

Správa zařízení Správa webových  
stránek 

Ochrana proti malwaru + brána firewall 

Kaspersky Security Center 



Dále: dodatečná cílená řešení 
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Zabezpečení pro následující oblasti: 

Souborové 
servery 

Správa 
systémů Úložiště Pošta 

Mobilní 
zařízení Virtualizace Spolupráce  Internetové 

brány 
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Shrnutí: jedinečné výhody 

Lepší ochrana Sjednocená 
správa 

SNÍŽENÍ RIZIKA PODNIKÁNÍ A DOSAŽENÍ MAXIMÁLNÍ 
EFEKTIVITY – SE SPOLEČNOSTÍ KASPERSKY  

JE TO MOŽNÉ 

SLEDOVAT ŘÍDIT ZABEZPEČIT 

Efektivita IT 



Proč jsou pro vaši společnost nejvhodnější naše 
produkty? 

PRESTIŽNÍ ZNAČKA 
Více než 80 prodejců v oblasti IT, zabezpečení sítí a komunikací se 
rozhodlo zapojit technologie ochrany proti malwaru od společnosti 
Kaspersky do svých vlastních řešení, včetně společností Microsoft, 

IBM, Checkpoint a Juniper. 

OCEŇOVANÁ OCHRANA  
PROTI MALWARU 

VYTVÁŘÍME,  
NEODKUPUJEME 

Technologie nenakupujeme od jiných, abychom se je potom snažili 
zabudovat do vlastních produktů.  

Všechny nástroje a funkce jsou vystavěny ze stejného kódového základu.  
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www.kaspersky.com/cz/business 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 
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