» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Kontroly koncovych zarizeni

Vykonné nastroje pro kontrolu koncovych zarizeni spole¢nosti Kaspersky
spolupracuji s nasi technologii ochrany pred malwarem, nejlepsi svého
druhu, aby vas podnik nebyl zasazen nastupujicimi hrozbami.

KONTROLA APLIKACI A DYNAMICKY WHITELISTING

Technologie Kontrola aplikaci s dynamickym whitelistingem spolec¢nosti Kaspersky posiluje
bezpecnostni situaci podniku tim, Ze administratordm IT umoznuje nastavovani pravidel, ktera
umoznuji blokovani nebo regulaci pouzivanych aplikaci (nebo skupin aplikaci).

Organizace vybavené témito technologiemi mohou snadno implementovat pravidlo implicitniho
odmitnuti. S timto scénarem jsou vSechny aplikace implicitné blokované. Administrator
nasledné specifikuje seznam aplikaci, které je povoleno spoustét. Pro snadnou tvorbu pravidel
firma Kaspersky usnadnuje administratordm praci sdruzovanim stovek miliont aplikaci

do rlznych kategorii. Databazi povolenych aplikaci mize administrator vytvaret lokalné nebo
muzZe vyuZit kategorie preddefinované Kaspersky Lab.

Soucasti této technologie je modul Application Privilege Control (ij. kontrola opravnéni
aplikace). Tento modul neustale dohlizi na chovani aplikaci a kontroluje je. Kaspersky umoznuje
omezit, zda aplikace smi zapisovat do registrd, k jakym zdrojam, jako jsou Glozné systémy, smi
pristupovat, jaka uzivatelska data smi ridit a upravovat je apod.

A konecné, firma Kaspersky provozuje specializovanou databazi Whitelisting, ktera obsahuje
seznam neustale provérovanych program, které spliuji bezpecnostni nalezitosti.

Ve skutecnosti jsme jedinou bezpecnostni firmou, ktera provozuje vlastni laborator
Whitelisting s vlastnim vyhrazenym tymem odbornika.

KONTROLA WEBU

Existuje nespocet webl, které obsahuji material nehodici se na pracovisté. Z téchto
a dalSich dtvodu je dulezité pouZivat pokrocilé kontroly webu.

Firma Kaspersky udrzuje prlibézné aktualizovany adresar webU sdruzenych do kategorii
(hazard, pro dospélé, vyzkum atd.). Administratori mohou na zakladé téchto kategorii
snadno vytvaret pravidla pro surfovani po internetu — nebo je upravit a vytvaret si vlastni
seznamy. Skodlivé weby jsou automaticky odmitany.



Pravidla Ize nastavovat podle ¢asového rozvrhu, a tak umoznit prohlizeni pouze v urcitou
denni dobu; a protoze komponenta Kaspersky Web Control ma slucitelnou strukturu se
stavajici Active Directory, Ize je rychle a snadno implementovat v ramci celé organizace.

Inovativni pristup spolecnosti Kaspersky umoznuje pracovat s touto technologii pfimo
na koncovém zarizeni. To znamena, ze jakakoli vami vytvorena pravidla budou uplathovana
i v pfipadé, Ze uzivatel neni pravé pripojen k siti.

KONTROLA ZARIZENI

Zablokovani USB portu nefesi vzdy problémy s vyménnymi zafizenimi. Casto je nutna jemnéjsi
aroven kontroly, ma-li byt zajiSténa produktivita a bezpecnost uzivatele. Pokud napriklad uzivatel
musi do portu USB pripojit VPN token, aby ziskal pristup k siti — ale nemél by zasouvat vyménné
zarizeni pro ukladani dat — pravidlo blokovani USB portu nebude vyhovovat.

Firma Kaspersky dava administratordm pravo kdykoli nastavit pravidla a kontroly pro libovolné
pripojené zarizeni na jakékoli sbérnici (tedy nejen USB). To znamena, Ze administrator muze
nastavit, ktera zarizeni se smeji pripojovat, zda pro ¢teni nebo zapis, v kterou denni dobu zacne
takové pravidlo platit a které typy zarizeni jsou povoleny. Pro mimoradné zabezpeceni mohou
tyto kontroly byt dokonce uplatnény i na konkrétni sériové Cislo daného zarizeni.

SNADNA SPRAVA

Protoze produkty spole¢nosti Kaspersky byly vytvoreny pro administratory, vSechny kontroly
jsou slucitelné s Active Directory, takze nastavovani plosSnych pravidel je jednoduché a rychlé.
Sprava vSech téchto kontrol koncovych zarizeni se provadi z jedné konsole, a to znamena,

Ze administrator pouziva jedno intuitivni rozhrani, které nevyzaduje Zzadné dalSi zaskoleni.

Zpusoby nakupu

Kaspersky Control Tools se neprodavaji
samostatné, ale jsou soucasti téchto Grovni
Kaspersky Endpoint Security for Business:

e Endpoint Security, Select
¢ Endpoint Security, Advanced
e Kaspersky Total Security for Business

NE VSECHNY FUNKCE JSOU K DISPOZICI NA VSECH PLATFORMACH.
Pro dalSi informace navstivte www.kaspersky.com
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