
Technologie Kontrola aplikací s dynamickým whitelistingem společnosti Kaspersky posiluje 
bezpečnostní situaci podniku tím, že administrátorům IT umožňuje nastavování pravidel, která 
umožňují blokování nebo regulaci používaných aplikací (nebo skupin aplikací).  

Organizace vybavené těmito technologiemi mohou snadno implementovat pravidlo implicitního 
odmítnutí. S tímto scénářem jsou všechny aplikace implicitně blokované. Administrátor 
následně specifikuje seznam aplikací, které je povoleno spouštět. Pro snadnou tvorbu pravidel 
firma Kaspersky usnadňuje administrátorům práci sdružováním stovek milionů aplikací  
do různých kategorií. Databázi povolených aplikací může administrátor vytvářet lokálně nebo 
může využít kategorie předdefinované Kaspersky Lab. 

Součástí této technologie je modul Application Privilege Control (tj. kontrola oprávnění 
aplikace). Tento modul neustále dohlíží na chování aplikací a kontroluje je. Kaspersky umožňuje 
omezit, zda aplikace smí zapisovat do registrů, k jakým zdrojům, jako jsou úložné systémy, smí 
přistupovat, jaká uživatelská data smí řídit a upravovat je apod. 

A konečně, firma Kaspersky provozuje specializovanou databázi Whitelisting, která obsahuje 
seznam neustále prověřovaných programů, které splňují bezpečnostní náležitosti.  
Ve skutečnosti jsme jedinou bezpečnostní firmou, která provozuje vlastní laboratoř  
Whitelisting s vlastním vyhrazeným týmem odborníků. 

   KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS
Kontroly koncových zařízení
Výkonné nástroje pro kontrolu koncových zařízení společnosti Kaspersky 
spolupracují s naší technologií ochrany před malwarem, nejlepší svého 
druhu, aby váš podnik nebyl zasažen nastupujícími hrozbami.

KONTROLA APLIKACÍ A DYNAMICKÝ WHITELISTING

KONTROLA WEBŮ

Existuje nespočet webů, které obsahují materiál nehodící se na pracoviště. Z těchto 
a dalších důvodů je důležité používat pokročilé kontroly webů. 

Firma Kaspersky udržuje průběžně aktualizovaný adresář webů sdružených do kategorií 
(hazard, pro dospělé, výzkum atd.).  Administrátoři mohou na základě těchto kategorií 
snadno vytvářet pravidla pro surfování po internetu — nebo je upravit a vytvářet si vlastní 
seznamy. Škodlivé weby jsou automaticky odmítány.



Způsoby nákupu

Kaspersky Control Tools se neprodávají 
samostatně, ale jsou součástí těchto úrovní 
Kaspersky Endpoint Security for Business:

•	Endpoint Security, Select
•	Endpoint Security, Advanced
•	Kaspersky Total Security for Business

Zablokování USB portu neřeší vždy problémy s výměnnými zařízeními. Často je nutná jemnější 
úroveň kontroly, má-li být zajištěna produktivita a bezpečnost uživatele. Pokud například uživatel 
musí do portu USB připojit VPN token, aby získal přístup k síti — ale neměl by zasouvat výměnné 
zařízení pro ukládání dat — pravidlo blokování USB portu nebude vyhovovat. 

Firma Kaspersky dává administrátorům právo kdykoli nastavit pravidla a kontroly pro libovolné 
připojené zařízení na jakékoli sběrnici (tedy nejen USB). To znamená, že administrátor může 
nastavit, která zařízení se smějí připojovat, zda pro čtení nebo zápis, v kterou denní dobu začne 
takové pravidlo platit a které typy zařízení jsou povoleny. Pro mimořádné zabezpečení mohou 
tyto kontroly být dokonce uplatněny i na konkrétní sériové číslo daného zařízení. 

Protože produkty společnosti Kaspersky byly vytvořeny pro administrátory, všechny kontroly  
jsou slučitelné s Active Directory, takže nastavování plošných pravidel je jednoduché a rychlé. 
Správa všech těchto kontrol koncových zařízení se provádí z jedné konsole, a to znamená,  
že administrátor používá jedno intuitivní rozhraní, které nevyžaduje žádné další zaškolení.

Pravidla lze nastavovat podle časového rozvrhu, a tak umožnit prohlížení pouze v určitou 
denní dobu; a protože komponenta Kaspersky Web Control má slučitelnou strukturu se 
stávající Active Directory, lze je rychle a snadno implementovat v rámci celé organizace.  

Inovativní přístup společnosti Kaspersky umožňuje pracovat s touto technologií přímo  
na koncovém zařízení. To znamená, že jakákoli vámi vytvořená pravidla budou uplatňována 
i v případě, že uživatel není právě připojen k síti.

KONTROLA ZAŘÍZENÍ 

SNADNÁ SPRÁVA
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NE VŠECHNY FUNKCE JSOU K DISPOZICI NA VŠECH PLATFORMÁCH.
Pro další informace navštivte www.kaspersky.com


