KASPERSKY SECURITY
e Microsoft Hyper-V Server 2008 R2/2012 >

e Citrix XenServer 6.0.2/6.1

S 1S s FOR VIRTUALIZATION
PODPOROVANE OPERACNI SYSTEMY:

Zotisob nasazent Light agent Bez agenta Vynikajici, flexibilni a efektivni ochrana pro virtualni servery
a desktopy

Windows Server e S VMware VMware ESXi

-
2012 HyperV 6.1 and5.5 orESXi5.1 HLAVNI VYHODY
Windows XP Professional SP3 (32-bit) ano ano ne ano VYNIKAJICI OCHRANA
Windows XP Professional SP2 (64-bit) ano ne ne ne e Podporuje platformy VMware, Microsoft Hyper-V a Citrix Xen
e Ocenovana technologie komplexné chrani virtualni stroje (VM) proti malwaru
Windows 7 Professional / Enterprise / Ultimate SP1 P . . . . ..
or higher (32 / 64-bit) / Enterprise/ ano ano ano ano * Diky integraci s Kaspersky Security Network (KSN), ktera pracuje na bazi cloudu,
proaktivné chrani pred nové vznikajicimi globalnimi hrozbami
Windows 8 Pro / Enterprise (32 / 64-bit) ano ano ano ne e Pokrocila vykonna vicevrstva ochrana proti malwaru, ktera obsahuje technologii

Automatic Exploit Prevention
Windows Vista Business / Enterprise / Ultimate SP2

(32-bit) ano ne ne ano e Kontrola aplikaci (véetné whitelistingu), webU a zafizeni umoZniuje administratorovi prosadit
zasady pouzivani IT, zajistit bezpeci uzivatell, aniz by byla naruSena jejich produktivita
g?_‘i‘i’t")vs Server 2008 R2 Standard / Enterprise SP1 ano ano ano ano e 'ykonna kombinace blokovani Gtokd na sit, firewallu, Host-based Intrusion Prevention (HIPS)
a antiphishingové technologie chrani VM pred sitovymi hrozbami
Windows Server 2008 Standard / Enterprise SP2 ano ano ano ano * VM bez agenta a vSechny neperzistentni virtualni stroje jsou automaticky pfimo chranény
(32 /64-bit) prostfednictvim Security Virtual Appliance (SVA), které je priibézné aktualizovana*
Windows Server 2003 R2 Standard / Enterprise SP2
(32 / 64-bit) ano ne ano ano - - ~
VYSSI VYKON
Windows Server 2003 Standard SP2 (32 / 64-bit) ano ano ne ano PR L . . . PP . NPT . .
¢ Diky inovativni koncepci, ma systém nizké naroky na vykon, a maximalné optimalizuje
Windows Server 2012 (64-bit) ano ano ano ne zatizeni hardwaru
e Sdilena cache technologie vyrazuje duplicity pfi skenovani
Windows Small Business Server 2008 Standard . . PP o PR, . . PR <
(64-bit) ano ne ne ne ¢ Aktualizace antiviru a skenovani jiz nezpusobi zadny lavinovy narust spotreby
hardwarovych prostfedkd ani nezplsobi naruseni bezpecénosti systému pfi startu VM
Windows Small Business Server 2011 Essentials / ano ne ne ne
Standard (64-bit)
LEPSI UCINNOST
* Rychlé a pfimé nasazeni bez nutnosti restartu nebo modu Gdrzby
e Prostrednictvim jediné konzole Ize nastavit fyzicka, mobilni i virtualni koncova zafizeni
e Zjednodusena administrace a nasazeni prinasi lepsi G¢innost a méneé prilezitosti
Pro dalSi informace o Kaspersky Security for pro pﬁpadné chyby v konfiguraci
Virtualization kontaktujte svého mistniho Kaspersky o oo o L . . . B
partnera nebo navétivte www.kaspersky.cz e FlexibilnT licencovani — vyberte si licencovani podle mnozstvi zarizeni

(desktopUl nebo serverl) anebo podle poctu zdrojl (poctu jader)
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spolecnosti Microsoft Corporation ve Spojenych stétech americkych a v ostatnich zemich. Persistentni VM obsahujici light agenta jsou chranény, jakmile je agent nainstalovan.



KASPERSKY SECURITY FOR VIRTUALIZATION JE FLEXIBILNI RESENI,
KTERE ZAJISTUJE OCHRANU A VYKON

KLICOVE VLASTNOSTI

e Centralizovana sprava prostrednictvim Kaspersky Security Center

e Centralizovana VM ochrana prostrednictvim Security Virtual Appliance
¢ Pokrocila ochrana proti malwaru

¢ Host-based Intrusion Prevention (HIPS) a firewall

* Kontrola aplikaci, pristupl na web a periferii na koncovych zafizenich
e Ochrana na bazi cloudu prostrednictvim Kaspersky Security Network
¢ Technologie Network attack blocker

e Antiphishingova ochrana

e Antivirus pro Instant Messaging, e-mail a surfovani na internetu

e Zadné dalsi instalace nebo restarty u novych VM*

SECURITY VIRTUAL APPLIANCE (SVA)

Kaspersky Lab poskytuje dvé feSeni, obé jsou zavislé na Security Virtual Appliance.

Security Virtual Appliance spole¢nosti Kaspersky Lab centralné skenuje vSechny virtualni
stroje v hostitelském prostredi. Tato architektura poskytuje efektivni ochranu virtualnich
strojli bez omezeni koncovych zafizeni, co prinasi lepsi konsolidaci hardwarovych
prostredkul celého systému. VSechny lavinové narlsty vytizeni systému VM pri aktualizacich
nebo skenovani jsou odbourany, stejné tak i naruseni bezpecnosti systému pfi startu VM.

Kaspersky Security for Virtualization podporuje platformy VMware, Microsoft Hyper-V
a Citrix Xen a jejich jadrové technologie.

FLEXIBILNI LICENCOVANI

V zavislosti na vasich potfebach, Kaspersky Security for Virtualization je dostupny
v nasledujicich moznostech licenci:
e Licencovani na stroj:

— Na desktop

— Na server

e Licencovani dle vykonu:
— Na jadro

RUZNE PLATFORMY — JEDNA CENA

Jedina licence Kaspersky Security for Virtualization bézi ve virtualnich prostredich
VMware, Microsoft nebo Citrix.

* Pro neperzistentni VM je pfiméa ochrana dostupna pocinaje zafazenim light agenta do VM obrazu.
U perzistentni VM musi administrator nasadit light agenta manuainé béhem instalace.

LIGHT AGENT PRO POKROCILOU OCHRANU

Kaspersky Security for Virtualization

ObsahUje Silného’ ale nenaroc¢ného agenta; Light Agent Security Virtual Appliance

Y ] Zdy vi alni i * Hluboké skenovani * Antimalwarové databaze
ktery Je nasage? na kaZdy virtuaini ?trOJ. '°°L:"a“a pred sitovymi hrozbami e Centralizované skenovani soubord
Takto je umoznéno aktivovat pokrocilou O

ochranu koncovych zarizeni, ktera zahrnuje
monitoring zranitelnosti, kontrolu aplikaci,
zarizeni a webd, antivirovou ochranu

pri instant messagingu (chatovani),
e-mailovani nebo surfovani na internetu

a navic pokrocilou heuristiku. Vysledkem je
silna, vicelrovhova ochrana zkombinovana
s efektivnim vykonem.

Kaspersky Security for Virtualization
feseni Light agent

KONFIGURACE BEZ AGENTA — PROSTREDI VMWARE

Tésna Groven integrace s VMware
technologiemi znamena, ze Kaspersky a2 virtudin stroj dostava zakiadn Security Virtual Appliance
Security for Virtualization mdZe byt velmi bezastiiosoftwars, " Antimalwarova databaze
snadno nasazen a fizen na této platformé
v konfiguraci bez agenta. VSechny
ochranné aktivity jsou koncentrovany

do Security Virtual Appliance a pro
okamzitou automatickou virtualni ochranu
strojd jsou propojeny s vShield a pro
ochranu sité s vCloud.

e Centralizované skenovani soubor

Kaspersky Security for Virtualization
feSeni Agentless

=== Tradiéni Agent- u Ochrana : : : Ochrana
HEEE Basedreseni bez agenta 444 slight agentem
¢ Pracuje s jakymkoli e Pouze VMware e VMware, Citrix nebo Hyper-V
hypervizorem e Umozfiuje vysokou hustotu e Umozfiuje vysokou hustotu
e Pouzito tam, kde neni virtualnich strojl virtualnich strojl
k”t'ﬂka hustota virtualnich e Hostovanym operaénim e Hostovanym opera&nim
stroju systémem muiZe byt pouze systémem muiZe byt pouze
e Hostovanym operacnim Windows Windows
systémem muze byt e Minimalni IT zdroje pro e Pokrogila ochrana a
Windows, Linux nebo Mac instalaci a spravu prosazovani zasad
¢ Nejcastéji bude vyuzito ¢ Nejcastéji bude vyuzito
pri virtualizaci servert pri VDI a u server(
s fizenym pripojenim s kritickou Ulohou

k internetu (ne prohlizeni)




