
 Zehn Gründe für 
Kaspersky Endpoint 
Security for Business
In der heutigen hochgradig dynamischen Risikoumgebung ist ein Basisschutz zur Absicherung 
Ihrer IT nicht mehr ausreichend. Die aktuelle Bedrohungslage erfordert einen umfassenden 
Schutz Ihres Unternehmens vor bekannten, unbekannten sowie heute noch gar nicht 
vorstellbaren Sicherheitsbedrohungen. Jedes Unternehmen ist diesen Gefahren ausgesetzt, 
aber viele sind nur unzureichend darauf vorbereitet. 

Hier finden Sie zehn Gründe, warum Kaspersky Endpoint Security for Business 
Ihr Unternehmen vor den aktuellen und auch vor künftigen Bedrohungen 
schützen kann:

1.	 Extrem leistungsstarker Schutz: Laut unabhängigen Tests bietet Kaspersky Lab unter den 
führenden Anbietern einen hochgradig effektiven Schutz vor bekannten, unbekannten und hoch 
entwickelten Malware-Bedrohungen. Allein im Jahr 2014 nahmen Produkte von Kaspersky Lab in 
insgesamt 93 unabhängigen Tests und Prüfungen 51 Mal den ersten Platz ein. 

2.	 Globale Bedrohungsanalyse: Kaspersky Lab verfügt über detailliertes Wissen zu den raffiniertesten 
globalen Angriffen und ist in der Lage, solche Angriffe zu ermitteln und zu überwachen. Dadurch 
sind wir zum Berater und Partner einiger der anerkanntesten Sicherheitsunternehmen und 
Vollzugsbehörden geworden, darunter INTERPOL. Bei jeder Installation von Kaspersky Security for 
Business kommt diese globale Bedrohungsanalyse zum Einsatz.

3.	 Eine einzige integrierte Plattform: Kein anderer Anbieter stellt vergleichbare mehrstufige 
Technologien, die auf das gesamte Endpoint-Bedrohungsspektrum abzielen, auf einer einzigen 
Plattform bereit. Die Technologien von Kaspersky Lab werden intern entwickelt und lassen sich 
nahtlos und ohne Konflikte, Ineffizienzen oder Überschneidungen sowie ohne Sicherheitslücken 
miteinander integrieren. 

4.	 Zentralisierte Verwaltung: Alle Endpoint-Lösungen für Workstations, mobile Geräte und virtuelle 
Maschinen von Kaspersky Lab werden gemeinsam über eine einzige Remote-Konsole, das 
Kaspersky Security Center, verwaltet. So erhalten Sie umfassende Transparenz und Kontrolle über 
alle Endpoints Ihres Unternehmens.

5.	 Fortschrittliche Programmkontrolle: Schwachstellen in Programmen sind ein wichtiges Einfallstor für 
Malware. Der mehrstufige Ansatz von Kaspersky Lab umfasst Technologien für Programmüberwachung 
und Zugriffskontrolle sowie eine dynamische Startkontrolle. All dies wird durch unser einzigartiges 
internes Whitelisting-Lab unterstützt. Dank einer Testumgebung für „Default deny“-Szenarien kann 
dieses leistungsstarke Schutzsystem auf sichere und einfache Weise getestet werden.

6.	 Bequemer, unkomplizierter Schutz von Mobilgeräten. Das zentralisierte Management von mobilen 
Geräten und Programmen bedeutet, dass Sie Ihre Daten selbst auf mitarbeitereigenen Geräten 
per Fernzugriff schützen können. Über ein Self-Service-Portal können Benutzer die persönliche 
Verantwortung für die Sicherheit ihrer mobilen Geräte übernehmen.

7.	 Tiefgreifend integrierte Verschlüsselung: Die Verschlüsselungseinstellungen werden im Rahmen 
derselben Richtlinie angewendet, die auch für den Malware-Schutz, die Gerätekontrolle und andere 
Aspekte der Endpoint-Sicherheit eingesetzt wird. Alle Daten werden während der Übertragung und 
im Ruhezustand anhand von Full-Disk- und File-Level-Verschlüsselung geschützt. Die nahtlose 
Integration für den Benutzer erfolgt über Optionen zur einmaligen Anmeldung und zur Token-
basierten Authentifizierung.
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8.	 Endpoint-Verwaltung über die gesamte Lebensdauer hinweg: Von der Erstellung und Bereitstellung 
eines „Golden Image“ über die Bestandsaufnahme bis hin zu Vulnerability Scanning und 
automatisiertem Patch Management bieten die Systems Management-Tools von Kaspersky Lab 
mithilfe des Kaspersky Security Center ein umfassendes Sicherheitsmanagement über die gesamte 
Lebensdauer hinweg. 

9.	 Skalierbarkeit: Unterstützung für bis zu eine Million Active Directory-Objekte in Verbindung mit 
rollenbasierter Zugriffskontrolle und Konfigurationsprofilen, was auch in komplexen Umgebungen 
hohe Flexibilität ermöglicht, Dank der Integration mit führenden SIEMs für Reporting- und 
Sicherheitsfunktionen wird Schutz im gesamten Unternehmen gewährleistet. Kaspersky Endpoint 
Security for Business wächst mit Ihrem Unternehmen.

10.	Engagement: Kaspersky Lab konzentriert sich voll und ganz auf den Bereich IT-Sicherheit. In 
unserer DNA steckt das Sicherheits-Gen. Unter Leitung von Eugene Kaspersky, einem der führenden 
Sicherheitsexperten der Welt, engagieren wir uns hochgradig beim Untersuchen der globalen 
Cyber-Kriminalität und Cyber-Spionage auf allen Ebenen. Wir entwickeln fortlaufend innovative 
Technologien zum Schutz aller unserer Kunden vor bekannten, unbekannten und hoch entwickelten 
Sicherheitsbedrohungen.
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  1. Plätze - 51
Te ilnahme an 93
Tests/Prüfungen
TOP 3 = 71 % 

Die Führungsposition von Kaspersky Lab beim 
Endpoint-Schutz wurde 2014 in mehreren 
unabhängigen Tests bestätigt.*
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Anzahl der unabhängigen Tests/Bewertungen

* Anmerkungen:
•	 Laut dem Gesamtergebnis von im Jahr 2014 

durchgeführten unabhängigen Tests von 
Unternehmens-, Verbraucher- und mobilen 
Produkten.

•	 Das Gesamtergebnis umfasst Tests, die von 
den folgenden unabhängigen Testlaboren und 
Zeitschriften durchgeführt wurden: Testlabore: AV-
Comparatives, AV-Test, Dennis Technology Labs, MRG 
Effitas, NSS Labs, PC Security Labs, VirusBulletin

•	 Die Größe des Kreises entspricht der Anzahl erster 
Plätze.

Informationen darüber, wie Sie Ihr Unternehmen mit Kaspersky Security for Business 
schützen können, erhalten Sie von Ihrem Händler.

* Anmerkungen:
•	 Laut dem Gesamtergebnis von im Jahr 2014 durchgeführten unabhängigen Tests von Unternehmens-, Verbraucher- und mobilen Produkten.
•	 Das Gesamtergebnis umfasst Tests, die von den folgenden unabhängigen Testlaboren und Zeitschriften durchgeführt wurden: Testlabore: AV-Comparatives, 

AV-Test, Dennis Technology Labs, MRG Effitas, NSS Labs, PC Security Labs, VirusBulletin
•	 Die Größe des Kreises entspricht der Anzahl erster Plätze.


