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SICHERHEIT FURIHR
RECHENZENTRUM

Die Sicherheit von geschaftskritischen Prozessen hangt
von der Sicherheit [hres Rechenzentrums ab



GEFAHREN FURIHR
RECHENZENTRUM

Rechenzentren sind unerlasslich fur jeden wichtigen
Geschaftsprozess, Ausfallzeiten kdnnen deshalb
erhebliche Auswirkungen haben. Und Sie mussen fur den
Schutz aller sensiblen Daten sorgen, die hier gespeichert
werden.

Cyberkriminelle haben es jedoch speziell auf
Rechenzentren und die dort gelagerten, wertvollen
Informationen abgesehen:

e Die Zahl der Cyberattacken steigt stetig an.
e Die Bedrohungen werden immer raffinierter.

Die durchschnittliche jahrliche Wachstumsrate
von Sicherheitsvorfallen betragt 66 %.
(Im Zeitraum von 2009 bis 2014)

Managing cyber risks in an interconnected world (Umgang mit
Cyberrisiken in einer vernetzten Welt), PwC

Der kleinste Fehler konnte Sie Millionen kosten

Ein einzelner Netzwerkwurm kdnnte ausreichen, um
Ihr Rechenzentrum und damit alle entscheidenden
Geschaftsprozesse lahmzulegen.

Eine umfassende Sicherheit, die mit den neuesten
Bedrohungen Schritt halt, ist unerlasslich. Andererseits
sollte sie jedoch nicht zu einer UbermalRigen Belastung fur
die Computing-Ressourcen oder lhr IT-Personal werden.



SICHERHEIT SOLLTE IHREM
UNTERNEHMEN DIENEN

s

Beeintrachtigt eine Sicherheitslosung die Performance, In flexiblen, kosteneffizienten Rechenzentren geht
kann darunter die Benutzerproduktivitat leiden... wahrend es vorrangig darum, die folgenden Anforderungen
die Betriebskosten steigen und die Investitionsrendite miteinander zu vereinen:
(ROI) sinkt.

» Sicherheit — zum Schutz vor den allerneuesten
Wenn Ihre Sicherheitsmalinahmen Uberdies schlecht in Bedrohungen
lhre IT-Infrastruktur integriert bzw. nicht in der Lage sind, « Compliance — damit sichergestellt ist, dass Sie die
sich an das Wachstum Ihres Unternehmens anzupassen, Datenschutzauflagen einhalten
dann erweisen sie |lhrem Unternehmen keinen guten » Performance — fur Sicherheit, die keine Abstriche bei
Dienst. der Benutzerproduktivitat mit sich bringt

» Verfugbarkeit — fUr minimale Ausfallzeiten fur lhre
Benutzer und Kunden

* Flexibilitat — zur Bewahrung der Sicherheit trotz
Anderungen an der IT-Infrastruktur

25 % der Befragten nannten den ,kontinuierlichen
Betrieb geschaftskritischer Systeme” als eine der

obersten Prioritaten fur die nachsten 12 Monate.

Umfrage zu IT-Sicherheitsrisiken 2015, Kaspersky Lab




EINFACHE BEDIENUNG
ERMOGLICHT EINSPARUNGEN

Je weniger |hre Mitarbeiter sich mit Sicherheitsrisiken

beschaftigen mussen, umso weniger kostet Sie der Sicherheitstipp fur Rechenzentren

Schutz |hres Unternehmens. Wenn Sie nur zwei der wichtigsten Technologien —
Speichersysteme und virtualisierte Infrastrukturen —

Alltagliche Sicherheitsverwaltungsablaufe sollten schiutzen, haben Sie Ihr Rechenzentrum

moglichst einfach sein, damit der Schutz aufrechterhalten [ESSAlIReECSaRelSRVeS W E Egle CRNISIe ClIgYely

werden kann, ohne lhre [T-Administratoren und Cyberbedrohungen abgesichert und reduzieren

Sicherheitsabteilung unndtig zu belasten. so das Risiko eines Cybervorfalls erheblich.




SCHUTZ IHRES RECHENZENTRUMS
VOR BEKANNTEN, UNBEKANNTEN UND e
HOCHENTWICKELTEN BEDROHUNGEN

Egal, wie Ihr Rechenzentrum aufgebaut ist, unsere Wir bieten Schutz fur alle gangigen Hypervisoren,
Sicherheitslosungen schutzen die wichtigsten darunter Plattformen von:
Technologien, ohne die Performance zu beeintrachtigen:
» VMware
e Schutz Ihres Rechenzentrums und |hrer Daten vor * Microsoft
Cyberbedrohungen « Citrix
 Kombination aus Sicherheit & Effizienz fur Performance , . _
& kontinuierlichen Betrieb ..und helfen Ihnen gleichzeitig dabei, hohe
« Schutz der Speicher- und Virtualisierungsinfrastruktur ~ ‘onsolidierungsraten und Investitionsrenditen zu
erreichen.
Sie profitieren von einer einzigen, integrierten Losung, } _ , _ _ _
die Ihnen auf virtualisierten Maschinen die Wahl Daruber hinaus bieten er"Ihnen Spezlaltechnologl_en
zwischen Light-Agent- und agentenloser Sicherheit zum Schutz von NAS-Geraten und File-Servern. Wir

lasst. Hinzu kommt Schutz fir die gangigsten Enterprise- unterstutzen eine Vielzahl von Speichersystemen von:
Speichersysteme.

« EMC

* NetApp
Sicherheitstipp fur Rechenzentren e IBM

Die Produktivitat |hrer Mitarbeiter aufrechtzuerhalten e Oracle
und die Dienste abzusichern, auf die lhre Kunden e Hitachi
angewiesen sind, beginnt mit dem Schutz lhres
Rechenzentrums.




SICHERHEIT, WELCHE DIE KOSTEN

NICHT AUS DEN AUGEN LASST..., UM T

IHREN GEWINN NICHT ZU GEFAHRDEN

Jede der Anwendungen in unserer Sicherheitslosung
ist einfach bereitzustellen und lasst sich problemlos in
beliebige Rechenzentrumskonfigurationen integrieren.
Auf diese Weise unterstutzen wir Sie dabei:

 |nre Bereitstellungskosten zu reduzieren
» eine stabile Sicherheitsplattform zu betreiben

In den meisten Umgebungen ist fur die Installation
unserer Anwendung fur die Virtualisierungssicherheit

noch nicht einmal ein Neustart der Systeme erforderlich.

Benutzerfreundlicher Einsatz in GroBunternehmen
Samtliche Sicherheitstechnologien fur Ihr Rechenzentrum
uber eine zentrale Verwaltungskonsole steuern zu kdnnen,
bringt Ihnen die folgenden Vorteile:

» Anwendung einheitlicher Sicherheitsrichtlinien im
gesamten Rechenzentrum

e Reduzierung der Kosten fur die alltagliche
Sicherheitsverwaltung

Sicherheitstipp fur Rechenzentren

Wenn Sie |hr Rechenzentrum an veranderte
geschaftliche Erfordernisse anpassen mussen, dann
bedeutet dies wahrscheinlich eine Zunahme der

Komplexitat — und damit mehr Sicherheitslucken.

Deshalb sollten Sie sicherstellen, dass die
Sicherheitslosung Ihrer Wahl sich flexibel skalieren
und an die neuen Anforderungen anpassen lasst.




UNTERNEHMENSSICHERHEIT

DURCH SECURITY
INTELLIGENCE

Kaspersky Lab ist einer der weltweit am schnellsten expandierenden
IT-Sicherheitsanbieter und der weltweit grofite Privatanbieter von
Sicherheitslésungen. Das Unternehmen rangiert unter den vier fUhrenden
Anbietern von IT-Sicherheitslésungen weltweit (IDC, 2014). Seit seiner
Grundung im Jahr 1997 hat Kaspersky Lab stets eine Vorreiterrolle bei der
IT-Sicherheit gespielt und bietet groRen Unternehmen, KMUs und
Einzelverbrauchern wirksame digitale Losungen. Kaspersky Lab ist ein
internationales Unternehmen, das in fast 200 Landern und Regionen weltweit
tatig ist und bei Uber 400 Millionen Benutzern fur Schutz sorgt.

Eine immer raffinierter und komplexer werdende Bedrohungslage verlangt
nach einer mehrstufigen Sicherheitsplattform, die Schutz vor bekannten,
unbekannten und hoch entwickelten Bedrohungen bietet.

Besuchen Sie , wenn Sie mehr Uber unsere
einzigartige Expertise und unsere Security Solutions for Enterprise erfahren
mochten.
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