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KASPERSKY FRAUD PREVENTION SERVICES
NUTZUNG INTELLIGENTER INFORMATIONEN*

Die Entstehung von neuen Online-Finanzdiensten zieht auch eine Reihe neuer Cyberbetrugsrisiken
nach sich, deren Beseitigung spezielle Fachkenntnisse erfordert. Banken und andere Finanzinstitute
sind Experten auf dem Gebiet der Finanztransaktionen, doch dies allein reicht nicht aus, um
entsprechenden Cyberbedrohungen zu begegnen. Unsere Sicherheitsexperten helfen Ihnen, diese
Liicke schnell zu schliefien.

Cyberkriminellen stehen viele Tools zur Verfligung, und sie werden alles daran setzen, diese fur
erfolgreiche Angriffe zu nutzen. Eine effektive Betrugspravention muss deshalb auf umfassendem
Wissen uber Bedrohungen basieren und nicht nur auf Wissen tber Bedrohungen durch Finanz-Malware.

8x5 support.
Raw data feeds Human interface to Kaspersky
Monthly. Quarterly. Customized Lab knowledge and experts.

INTELLIGENCE SERVICES = MANAGEMENT SERVICES

EDUCATION SERVICES  PROFESSIONAL SERVICES

Cyber security. Banking threats Incident investigation
Incident investigation. Forensics Malware analysis

Kaspersky Lab verflgt Uber einen intensiven Einblick in die lokale und globale Bedrohungslage und
lasst Sie gern Uber viele verschiedene Wege an diesem Wissen teilhaben.

Das Kaspersky Security Network ist weltweit eines der fortschrittlichsten Informationsnetzwerke, das Millionen
von Benutzern aus mehr als 200 Landern miteinander vernetzt. Unsere fuhrenden Sicherheitsexperten des
internationalen Forschungs- und Analyseteams (GReAT) sind in 16 Landern rund um den Globus ansassig
und werden von 30 Kaspersky-Standorten in 29 Landern unterstutzt. Diese globale Ausrichtung kombiniert
mit lokalem Wissen ermdglicht es Kaspersky Lab, die gesamte Bedrohungslage zu Uberwachen und so
kontinuierlichen Schutz fir unsere Kunden vor Cyberbedrohungen aus der ganzen Welt zu bieten.

Allein die Kombination aus Sicherheitsinformationen und Sicherheitstechnologie in Kaspersky Fraud
Prevention ermoglicht es Ihnen, sich auf Ihre Geschafte zu konzentrieren, statt zuviel Aufmerksamkeit
fur das Thema IT-Sicherheit aufwenden zu mussen.

Professionelle Dienstleistungen

Cyberangriffe auf Banken sind heutzutage besonders ausgekltgelt. Organisationen wie Ihre mussen
auf sie gerichtete Angriffe analysieren und untersuchen. Dies kdnnen die Professional Services von
Kaspersky Lab flr Sie GUbernehmen. Anhand unserer Malware-Analysen haben wir unter anderem
Cyberbedrohungen wie Red October (Angriffsserie auf Regierungsnetzwerke) und Gauss (Malware
zur Uberwachung von Online-Banking-Konten) entdeckt.
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Unser hochgradig anpassbares Portfolio an Fraud Prevention Professional Services ermoglicht die
Analyse von Malware sowie damit verbundenen Vorfallen und prasentiert Innen die Ergebnisse in
detaillierten Berichten.

Intelligence Services

Die Fraud Prevention Intelligence Services von Kaspersky Lab bieten angepasstes Reporting,
unUbertroffene Transparenz fur lhre individuelle Umgebung, eine breitere globale Perspektive und
wichtige Einblicke.

Im Rahmen unserer Intelligence Services erhalten Sie monatliche oder vierteljahrliche Berichte Uber
aktive Finanzbedrohungen wahrend des Reporting-Zeitraums.

Educational Services

Mit unseren Educational Services erhalten Sie Zugriff auf das Wissen unserer Experten: von der
Unterstlitzung Ihres Teams bei benutzerdefinierten Deployments Uber Einfuhrungsschulungen bis
hin zu dedizierten Vorfallsuntersuchungen und Forensik durch Experten, die sich tagtaglich fur den
Kampf gegen Cyberbedrohungen einsetzen.

Die Kaspersky Fraud Prevention Educational Services umfassen praktische Einblicke in die
Cybersicherheit sowie Analysen von Online-Banking-Bedrohungen mit theoretischen und praktischen
Einheiten.

Management Services

Wenden Sie sich an einen dedizierten Security Account Manager, der lhre Schnittstelle und zentraler
Ansprechpartner zum Know-how von Kaspersky Lab ist. Seine Verfugbarkeit richtet sich nach Ihren
individuellen Organisationsanforderungen.

Grunde fur Kaspersky Fraud Prevention Services

» Die Services werden von branchenflihrenden Sicherheitsexperten mit mehr als 16 Jahren
Erfahrung erbracht.

» Wir konzentrieren uns auf derzeit aktive Bedrohungen und bieten praktische Erfahrungen.

» Wir informieren detailliert Gber die neuesten Techniken und Betrugsmaschen von
Cyberkriminellen.

» Mit mehr als 25 Standorten weltweit kdnnen wir Schulungen an einem fur Sie passenden Ort
anbieten.

» Wir arbeiten eng mit Interpol und CERTs auf der ganzen Welt zusammen.

Einige unserer fihrenden Experten:

Costin Raiu
Leiter des internationalen Forschungs- und Analyseteams

e 19 Jahre Erfahrung in der IT-Sicherheit und der Entwicklung von
Antivirenprogrammen

e Vortrage auf mehr als 50 internationalen IT-Sicherheitskonferenzen

e Leiter des internationalen Forschungs- und Analyseteams von Kaspersky Lab,
das unter anderem die Funktionsweise von Stuxnet, Duqu, Flame, Gauss,
Red October und MiniDuke erforscht hat
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Vitaly Kamluk
Leitender Sicherheitsforscher des internationalen Forschungs- und Analyseteams

e 8 Jahre Erfahrung in der Malware-Analyse

o Redner auf mehr als 60 Sicherheitskonferenzen, Symposien und anderen
Veranstaltungen innerhalb der letzten 5 Jahre

e Autor zweier Sicherheitstechnologiepatente

Sergey Golovanov
Malware-Experte, EEMEA, internationales Forschungs- und Analyseteam

e Autor zahlreicher technischer Sicherheitsartikel

e RegelmaRiger Redner auf renommierten Sicherheitskonferenzen

e Erkennung der Schwachstellen CVE-2013-0633, CVE-2010-2729,
CVE-2010-3338, CVE-2010-2743 und Entwickler verschiedener patentierter
Technologien

Kaspersky Fraud Prevention Services sind Teil der Kaspersky Fraud
Prevention-Losung, die uber folgende weitere Komponenten verfugt:

Bankseitige Serverkomponente Kaspersky Fraud Prevention Clientless Engine
Clientseitige Komponente Kaspersky Fraud Prevention for Endpoints
Kaspersky Fraud Prevention-Verwaltungskonsole

Kaspersky Fraud Prevention SDK flur Mobilgerate

vvyYyy

Uber Kaspersky Lab

Kaspersky Lab ist der weltweit gréfSte Privatanbieter von Lésungen fiir den Schutz von Endpoints. Das
Unternehmen rangiert unter den vier Top-Anbietern von Sicherheitsldsungen flir Endpoint-Benutzer. In seiner
16-jahrigen Firmengeschichte hat Kaspersky Lab stets eine Vorreiterrolle bei der IT-Sicherheit gespielt und
bietet groRen Unternehmen, KMUs und Einzelverbrauchern wirksame digitale Lésungen fiir die
Datensicherheit.

Kontaktieren Sie uns, um mehr zu erfahren:

» Kfp_hg@kaspersky.com
» www.kaspersky.com/fraudprevention
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