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ONLINE-ZAHLUNGEN SIND SEHR BELIEBT, ABER NICHT SICHER

98 ()/ der Befragten nutzen regelmafig
O Online-Banking und -Shopping oder

T elektronische Zahlungssysteme

E der Benutzer sind besorgt Uber

‘ Betrug beim Online-Banking
69 O/ sind um die Sicherheit ihrer personlichen
O Daten (einschlieRlich Zugangsdaten fiir
Online-Banking) besorgt

Kaspersky Lab and B2B International Study - 8.605 Teilnehmer aus 19 Landern
http://media.kaspersky.com/pdf/Kaspersky_Lab_B2C_Summary_2013_final_EN.pdf
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WELCHE ART VON DATENVERLUST BESORGT INTERNET-
NUTZER AM MEISTEN?

DX (1)

Personliche Kennworter, Bank-
E-Mail-Nachrichten Kontodaten Informationen

e Q
111

60 %

GESAMT
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BANKUBERFALL ODER ANGRIFF AUF DEN BENUTZER

Fruher Uberfielen Verbrecher
Banken.

Aber dies ist teuer, aufwandig
und riskant.

Jetzt betrtiigen sie Online-
Benutzer um ihr Geld.

|
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Und leider sind sie dabei sehr
erfolgreich.
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HEUTZUTAGE VERKAUFEN CYBERKRIMINELLE BENUTZERAN-
MELDEDATEN AUF EINFACHE WEISE WIE IN EINEM GESCHAFT.

Visa Cw 2 § per 1

Master Cw 2.5 § per 1

Discover Cww 3.5 § per 1 Amex Cw 3.5 § per 1

VISA

AMERICAN

DISCOVER

NETWORK I

EXPRESS

Warrtanty : 3 day Min buy: 5
Max buy : 30 In Stock : 42
quantity

5 10 15 20 30

50% For 500% Balance

Warrtanty : 3 day Min buy: 5
Max buy : 30 In Stock : 42
quantity

5 10 15 20 30

50% For 500% Balance

Warrtanty : 3 day Min buy: 5 Warrtanty : 3 day Min buy: 5
Max buy : 30 In Stock : 42 Max buy : 30 In Stock : 42
quantity quantity

5 10 15 20 30 5 10 15 20 30

50% For 500% Balance 50% For 500% Balance

Bankof America.
=

'50% For 500% Balance

citibank

'50%For' 500% Balance

FUN
REGIONS

'50%|For 500% Balance

HSBC <»

'50% For 500% Balance

Warrtanty : 3 day
Max buy : 3

Min buy : 1
In Stock:13
Buy With Balance

500% 1000% 1500 2000% 3000%
Balance

Min buy : 5
In Stock : 42

Warrtanty : 3 day
Max buy : 30

Balance

Buy With Balance
500% 1000% 15008 2000% 3000%

Warrtanty : 3 day
Max buy : 30

Min buy:5
In Stock : 42

Warrtanty : 3 day
Max buy : 30

Min buy : 5
In Stock : 42
Buy With Balance

500% 1000% 1500% 20008 3000%
Balance

Buy With Balance

500% 1000% 1500% 20008 3000%
Balance
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PROBLEME, AUF DIE BENUTZER IM INTERNET STOSEN

Probleme, auf die Benutzer
im Internet stoflen

Bei mehr als 25 % der Verbraucher
ist es in den letzten 12 Monaten zu
einem Malware-Vorfall gekommen

Quelle: Kaspersky Lab, September 2013

36 % der Malware-Vorfalle
fuhrten zu finanziellen Verlusten

Hatten Sie finanzielle Verluste aufgrund
eines Virus/einer Malware-Infektion?

Banking-Trojaner weltweit

Zeus
Carberp
SpyEye
Shiz
Sinowal

Sonstige
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SIE DACHTEN, SIE KONNTEN IHRE BENUTZER SCHUTZEN.....
..... ,UND SIE DACHTEN, SIE SEIEN AUF DER SICHEREN SEITE!"

Online-Banking-Webseite:

Benutzername, Kennwort Carberp

Autorisierung:
CVWVv2

Einmalkennwérter: Carberp, SpyEye,
SMS, Token, gedruckte Belege, TAN-Generatoren Zeus for mobile, Lurk

Transaktionsbestatigung:
Mobiltelefon

Weitere Informationen finden Sie in ,Staying safe from virtual robbers*
http://www.securelist.com/en/analysis/204792304/Staying_safe_from_virtual_robbers
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SO FUNKTIONIERT ONLINE-BANKING-BETRUG

1. Malware coder writes malicious software to exploit
a computer vulnerability and installs a trojan

MALWARE CODER
2. Victim infected with 3. Banking 4. Hacker 5. Remote access
credential-stealing ) credentials retrieves banking to compromised
malware @ siphoned credentials computer
@ (% ; '
HACKER TARGETED COMPROMISED HACKER COMPROMISED
VICTIM COLLECTION SERVER PROXY

6. Hacker logs into victim’s online bank account

|

A 7. Money transferred 8. Money transferred

I I to mule from mule to organizers

v

——
L] —
VICTIM BANK MONEY MULES FRAUDULENT COMPANY
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MODERNE SCHUTZMECHANISMEN VON BANKEN
VS. BANKING-TROJANER

Authentifizierung;:

CW2, SMS, gedruckte Belege

Anmeldename/Kennwort,

KASPERYKY3
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ZEUS - WICHTIGSTE MERKMALE

Weit verbreitetster Banking-Trojaner

ZeusS zeichnet die Tastaturanschlage von Benutzern auf,
entweder virtuell oder physisch (Keylogging, Screenshots)

Zeu$S nutzt Web-Injektionen - Man-in-the-Browser-Attacken

ZeusS ist in der Lage, die leistungsfahigsten
Banksicherheitssysteme, darunter auch die 2-Faktoren-
Authentifizierung, zu umgehen

Wird Uber Social Engineering und Drive-by-Downloads
verbreitet

KASPERIKY#



MODERNE SCHUTZMECHANISMEN VON BANKEN
VS. BANKING-TROJANER

Authentifizierung:

Anmeldename, Kennwort, - - Carberp
SMS
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CARBERP: BANKKUNDENSOFTWARE + SCHLUSSEL

Datendiebstahlmethoden:
> Injektion in den Webbrowser

> Abfangen von Zahlungsdaten

> Gefalschte Benachrichtigungen/
Popups

KASPERYKY3



CARBERP: INTERZEPTOR FUR BANKKUNDENSOFTWARE

Abgefangene Daten
(CVV/CVC, PIN etc.)
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MODERNE SCHUTZMECHANISMEN VON BANKEN
VS. BANKING-TROJANER

Authentifizierung:

Anmeldename/Kennwort,

SMS, Token, TAN-Generatoren, - - SpyEye
Webcam-Erfassung

KASPERIKY#



SPYEYE: UMGEHUNG VON TAN-GENERATOREN

~ Online-Banking
direit zu

Finanzstatus z]

& Anmelden

Anmeldeassistent
Online-Kunde werden
Sicherheit

DekaBank Depot
Kreditkarten-Online-Service
Demokonto

~ Privatkunden

Sparkassen-Finanzkonzept
Konten und Karten
Online- und Mobile-Banking
Online-Banking
Online-Banking mit
SmSTAN
Online-Banking mit
chipTAN
Online-Banking mit HBCI-
Chipkarte
Mobile-Banking

Handv aufladan

Schutzen Sie |hr Konto

Sicheres Banking

Vertrauen Sie auf die neuen Online-
Banking-Verfahren — fur doppelte
und noch mehr Komfort

Achtung! Banking-Trojaner verleitet Kunden zu
vermeintlicher Ruckuberweisung.

26.04.2012

Aituell treten vereinzelt Banking-Trojaner auf, die bei der Anmeldung des Kunden zum Online-Banking
aktiv werden. Unter dem Vorwand, dass irtimlich eine Uberweisung auf dem Kundenkonto
eingegangen sei, fordern sie den Kunden 2ur RUc des Betrags auf.

Tatsachlich liegt jedoch keine fehigeleitete Uderweisung vor.

TAN-Vorteile:

>

Der Benutzer muss ein
individualisiertes Gerat besitzen

Der Besitzer muss die PIN
kennen

Eindeutiger Transaktionscode

& & &
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SPYEYE: CHIPTAN-UMGEHUNG DURCH SOCIAL ENGINEERING

/

RECENT TRANSACTIONS

03042012 8000 €  Warning Z\
01.03.2012 75 € OK
18.01.2012 50 € OK

TOTAL 16125 €

Benutzer wird gefalschter
Warnhinweis auf der Online-
Banking-Seite angezeigt

4

RECENT TRANSACTIONS
04.04.2012 -8000 €  OK
03.04.2012 8000 €  OK
01.03.2012 75 € OK
18.01.2012 50 € OK
TOTAL 8125 €

Benutzer werden

gefalschte Informationen
zu Uberweisungen auf sein

Konto angezeigt

Customer ID

User ID

Password

Generated Token Password

Wire PIN

Forgot your password?

Benutzer wird zu
Ruckerstattung
aufgefordert

Refund Transfer

Name of recipient’s banks: | Some Euro Bank, a.s. Zurich, Swiss |

Recipient’saccountno.: | CZXX5500XXXXXXXXXXXXXXXX |

SWIFT: RZXXXXKK |
chETIm m
| Transfer

Benutzer gibt Einmalkennwort
fur Transaktionen ein ... und
uberweist sein eigenes Geld
an Betriiger

,Eine lhrer letzten Transaktionen beruht auf einem Fehler. lhrem Konto wurden
Betrage gutgeschrieben, die eigentlich fur einen anderen Empfanger bestimmt
waren. Erstatten Sie den Betrag so schnell wie moglich zurtick. Vielen Dank!“

KASPERYKY3



17

SPYEYE: AUSSPIONIEREN PER WEBCAM

MapameTpu Adobe Flash Flayer
KoHdrmaeHUKWANEHOGTE @"

F azpewKnTE v, .de pocTyn K
EAWHM xamm!
'\@opaspethb e SanpeTHTe

T ZanomHuMTE

Q ‘@’Am-.ﬁ'l*#

Alles, was Sie am Telefon sagen, wird von Betrligern aufgezeichnet

KASPERIKY#



MODERNE SCHUTZMECHANISMEN VON BANKEN
VS. BANKING-TROJANER

<

Authentifizierung:
Token

18

Lurk
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LURK: DISTRIBUTION UND FUNKTIONSPRINZIP

TOKEN-Umgehung:

A problem has been detected and Windows has been shut down to prevent damage >

of your comuter. Blockiert den Computer,
R e i wenn das Token angeschlossen ist

If this is the first time you've seen this_Stop error screen, restart your
computer, If this screen appears again, follow these steps: >

; , _ Remote-Zugriff auf den Computer
Chceck to make sure any new hardware or software is properly installed.If this

is a new installation, ask your hardware or software manufacturer for any H H
windows updates you might need. durCh Cyberk”m'ne”e

If problems continue, disable or remove any newly installed hardwre od
software. Disable BIOS memory options such as caching or shadowing.If you need
to use Safe Mode to remove or disable compontns, restart ¥our computer, press

F8 to select Advanced Startup Options, and then select Sate Mode.Technical

information:

* STOP: 0x00000001 (0x00000002, 0x00000000, OxF86B5A89)

gv3.sys - Adress F86B5000 base at F86B5000, DateStamp 3dd991eb
Beginning dump of physical memory

Physical memory dump complete.
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BEDROHUNGEN FUR MOBILE GERATE

Einmalkennworter:
SMS

<

ZitMo

Zeus in the Mobile

SpitMo
SpyEye in the Mobile

CitMo
Carberp in the Mobile
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MOBILE BEDROHUNGEN:

Funktionsweise

> Dem Benutzer wird nahegelegt,
sich das Programm aus einem
Online-Store herunterzuladen

> Das Programm ist ein
Schadprogramm, das nach
der Installation SMS-
EinmalkennwOrter abfangt

EINIGE BEISPIELE

CyberSafe App

More from developer

OVERVIEW

SN DONNNNNNNNN

Description

Safety Receive SMS from

INSTALL

Email Developer >

App Screenshots

@

Vkontakte-AntiSPAM

n
ree

No ratings

AlfaSafe . B
%’ E:‘,'Ecuc. ;z(;:—a ‘
Diebstahl von SMS-Autorisierungscodes
KASPERIKY#
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FAZIT

Finanz-Malware agiert immer spezifischer . vy .
. g Leistungsfahige
Neue Schutzmafihahmen von Banken werden
rasch durchbrochen/umgangen SlCH ERHE'TS-
> Gezielte Angriffe sind immer verbreiteter und SOFTWARE
beinahe schon Routine : . :
Ist unerlasslich

> Es gibt sehr viele Gelegenheiten zur Ausnutzung
von Schwachstellen
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GESPRACHSBEDARF?

KFP_HQ@kaspersky.com

www.kaspersky.com/fraudprevention
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