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SICHERHEIT FÜR IHRE MOBILEN KUNDEN 
BEI FINANZTRANSAKTIONEN 

MIT KASPERSKY FRAUD PREVENTION SDK* 

Mobile Geräte sind heute zur „Geldbörse“ für elektronisches Geld geworden. Früher haben Online-
Banking-Kunden ihre mobilen Geräte nur dazu genutzt, ihr Online-Banking-Kennwort einzugeben und 
auf Dienste zuzugreifen, doch heute wird mit diesen mobilen Geräten auch gezahlt. Kunden 
besuchen dazu einfach die Webseite ihrer Bank mithilfe eines mobilen Browsers oder eines 
speziellen mobilen Programms, geben ihre Kontodaten ein, erhalten ein Einmalkennwort per SMS 
und führen Transaktionen durch. Dies ist an jedem Ort ohne Computer möglich. 

Einerseits ist das einfach und bequem: Ein Kunde kann sofort Geld überweisen oder einen Einkauf 
tätigen. Doch es schafft auch neue Möglichkeiten für Kriminelle, um Geld von den Konten mobiler 
Banking-Benutzer zu stehlen. Kunden geben ihre gesamten Anmeldedaten (Logins, Kennwörter oder 
einmalige Codes) in ihr mobiles Gerät ein und sind sich der Sicherheitsrisiken dabei nicht bewusst.  

Die Kaspersky Fraud Prevention-Plattform ist eine dedizierte Lösung für den Schutz vor Online- und 
mobilem Banking-Betrug. Die Plattform ist dahingehend einzigartig, dass sie sowohl Ihr Institut als 
auch Ihre Kunden schützt, und zwar unabhängig davon, ob die Kunden mobile Geräte oder 
herkömmliche Computer für den Zugriff auf Ihre Dienste verwenden. Die Lösung umfasst zudem 
Kaspersky Fraud Prevention SDK, eine spezielle Technologie, mit der Sie Ihre eigene 
Sicherheitslösung für mobile Kunden erstellen können. 
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Erstellen eigener mobiler Sicherheitslösungen für das Online-Banking 

Die Kaspersky Fraud Prevention SDK-Technologie besteht aus einzelnen Bausteinen, die Sie zu einer 
geeigneten Sicherheitslösung für mobiles Banking zusammensetzen können. Jeder dieser Bausteine 
stellt unterschiedliche Technologien bereit, die vor verschiedenen Bedrohungen schützen und Ihnen 
ermöglichen, eine perfekt auf Ihre Anforderungen zugeschnittene Lösung zu erstellen. 

 Internet- und Netzwerkschutz: Technologien, die sicherstellen, dass der Benutzer über eine 
sichere Verbindung auf eine echte Online-Banking-Webseite zugreift 

 Datenschutz: Technologien, welche die Sicherheit von Zahlungsinformationen und anderen 
Kundendaten sicherstellen 

 Geräteschutz: Technologien, die sicherstellen, dass Benutzer sich in einer geschützten 
Geräte-Umgebung bewegen 

 Risikoerkennung: Technologien, die dafür sorgen, dass von mobilen Geräten keine 
Bedrohung ausgeht 

 Selbstschutz: Technologien, die dafür sorgen, dass ein Gerät selbst im Fall eines Malware-
Angriffs zuverlässig geschützt ist 
 

Vorteile 

Hauptvorteile von Kaspersky Fraud Prevention SDK: 

 Mehrschichtiger Schutz für mobile Transaktionen 
 Mobile Antiviren-Technologie zum Schutz Ihrer mobilen Kunden 
 Die Möglichkeit, personalisierte Sicherheitslösungen für das mobile Banking zu erstellen, die 

auf die individuellen Anforderungen Ihres Unternehmens zugeschnitten sind 
 Dynamischer Echtzeitschutz: Automatische Cloud-Updates sorgen für aktuellen, 

kontinuierlichen Schutz, der Bedrohungen immer einen Schritt voraus ist 
 Unabhängige Tests bestätigen, dass die Fehlalarm (False-Positive)-Quote in Kaspersky Fraud 

Prevention zu den niedrigsten der Branche zählt 

Führende Plätze in unabhängigen Tests: 

 Beste Ergebnisse bei zahlreichen mobilen Antivirentests von AV-TEST  
(neueste Testergebnisse finden Sie unter: http://www.av-test.org/en/tests/mobile-
devices/android/nov-2013/) 

 Bewertung der mobilen Sicherheit von AV-Comparatives, 2013: Das Produkt von Kaspersky 
Lab brachte es mit 99,7 % auf den zweiten Platz. 
 

Kaspersky Fraud Prevention SDK ist Teil der Kaspersky Fraud 
Prevention-Lösung, die über folgende weitere Komponenten verfügt: 

 Kaspersky Fraud Prevention Clientless Engine, unsere bankseitige Serverkomponente 
 Kaspersky Fraud Prevention for Endpoints, unsere clientseitige Sicherheitslösung 
 Kaspersky Fraud Prevention-Verwaltungskonsole 
 Kaspersky Fraud Prevention Services (Professional, Intelligence, Education und Management 

Services) 
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Über Kaspersky Lab 

Kaspersky Lab ist der weltweit größte Privatanbieter von Lösungen für den Schutz von Endpoints. Das 
Unternehmen rangiert unter den vier Top-Anbietern von Sicherheitslösungen für Endpoint-Benutzer. In seiner 
16-jährigen Firmengeschichte hat Kaspersky Lab stets eine Vorreiterrolle bei der IT-Sicherheit gespielt und 
bietet großen Unternehmen, KMUs und Einzelverbrauchern wirksame digitale Lösungen für die 
Datensicherheit. Der Hauptsitz des Unternehmens ist in Großbritannien registriert. Kaspersky Lab ist in 
nahezu 200 Ländern und Regionen weltweit tätig und sorgt für den Schutz von mehr als 300 Millionen 
Anwendern weltweit. 

Kontaktieren Sie uns, um mehr zu erfahren: 

 Kfp_hq@kaspersky.com 
 www.kaspersky.com/fraudprevention 
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