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IT-Security in kleinen und mittelstandischen Unternehmen
Mit passgenauer Sicherheitslosung gegen
aktuelle und kunftige Bedrohungen

us dem Entwickeln und Verbreiten von  Arbeitsplatz-Computer und Unterneh- Videozitat iy S
Schadsoftware ist langst ein eigen- mensnetzwerke ins Visier genommen,

standiger Wirtschaftszweig geworden. auch die Angriffe auf mobile Endgerate

Hier wird mit krimineller Energie agiert, nehmen immer mehr zu.

denn heute geht es nicht mehr hauptsach-
lich darum, Endgerate mehr oder weniger ~ Das Ziel ist aber immer dasselbe:
zweckfrei lahmzulegen oder Netzwerke

nur zu blockieren. Im Gegenteil: Je intelli- = wirtschaftlich nutzbare Informationen
genter und nutzenorientierter Programme abgreifen, um sie anschlieBend zu
wie Trojaner, Spionagesoftware und Viren verkaufen;
sind, desto gréBer ist der wirtschaftliche
Nutzen — sowohl fur den ,Erfinder” als =» Daten manipulieren, um in den Un- 3 _
auch fur den ,Wiederverkaufer*. ternehmen Schaden hervorzurufen; / A _’
, _ , o . Christian Funk
Bei den Angrjﬁen mu§s man szschen > Kommumlfatlon aphorgn, um Kooy T35 GrbH
Rundumschlagen, bei denen ein groBer an Geschaftsgeheimnisse —
Pool von Adressaten mit Schadsoftware heranzukommen.
sbeschossen® wird, und zielgerichteten Christian Funk, Senior Virus Analyst, Global Research & Analysis Team
Angriffen auf einzelne Unternehmen Es geht also schlichtweg darum, Geld zu ~ Kaspersky Lab Deutschland, erlautert die derzeitige IT-Bedrohungslage und
unterscheiden. Dabei werden nicht nur verdienen. nennt die Hauptziele von Angriffen. © by G+F Verlags- und Beratungs- GmbH
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Kleine und mittlere Unternehmen (KMU)
sind hierfur mittlerweile bevorzugte Ziele.
Die Grande dafur sind leicht nachvoll-
ziehbar: KMU sind in ihren Branchen
innovativ, verfugen daher oft tber
wirtschaftlich sehr interessante Informa-
tionen und Geschéftsgeheimnisse. KMU
aus Industrie und Dienstleistung arbeiten
oft mit GroBunternehmen zusammen
und sind mit diesen nicht nur im eigent-
lichen Geschaft, sondern auch Uber die
IT vernetzt. IT-Verantwortliche dieser Un-
ternehmen kénnen aber aufgrund ihrer
personellen Ressourcen die IT-Security
in der Regel nicht zu einem eigenstandi-
gen Thema mit hdchster Prioritat ma-
chen.

Hinzu kommt, dass die technologische
Komplexitat der IT auch in KMU durch
Virtualisierung, Mobility und Cloud
Computing weiter ansteigt. Auch die
finanziellen Ressourcen von KMU sind
begrenzt und mussen im Kerngeschaft
verfugbar sein. Die Anfalligkeit der IT von
KMU gegentiber kriminellen Ubergriffen
ist aufgrund dieser Faktoren wesentlich
stérker gegeben, als dies bei GroBunter-
nehmen der Fall ist. Deren IT-Abteilung
verflgt in der Regel sowohl Uber eigene
Spezialisten in Sachen Sicherheit als
auch Uber hohere finanzielle Mittel. Hinzu
kommt die Tatsache, dass es gerade in
mittelstandischen Unternehmen mitunter
auch am Bewusstsein fur die Notwendig-

keit einer verlasslichen IT-Security Uber
den bloBen AV-Schutz hinaus fehlt.

Der Ansatz der Kaspersky Endpoint
Security for Business mit dem flexiblen
Lizenzmodell, der komplett eigenen Ent-
wicklung aller Lésungsbestandteile und
dem Ziel der umfassenden IT-Transpa-
renz mithilfe eines zentralen Dashboards
bietet KMU

=» passgenaue Sicherheit,
= Integritat der eingesetzten Ldosung,

=» zentrale, einheitliche und einfache
Verwaltung.

)} IT-Sicherheit -

Wo liegen die Risiken?

Wenn man Uber die IT-Sicherheit und
den Daten- bzw. Know-how-Schutz
spricht, muss man nicht sehr weit
schauen, um den ersten ,Risikofaktor*
zu entdecken: Das sind in erster Linie die
Mitarbeiter, die mithilfe von IT ihr Tages-
geschaft erledigen.

Dabei sind in der Regel nicht einmal
bdse Absichten zu unterstellen. Es ist
die Komplexitat der IT, der Anwendun-
gen und — nicht zuletzt — der méglichen
~Angriffswerkzeuge®, die das Erkennen
und Ausschalten von Bedrohungen so
schwierig macht. Der Angreifer versteckt
sich hinter falschen Identitaten beim
Versenden von E-Malils, hinter gefalsch-
ten Websites, um Zugangsdaten abzu-
greifen, und hinter scheinbar seriésen
digitalen Angeboten, die einen in Fallen
locken, in die man schon mit einem
Mausklick geraten kann, ohne es Uber-
haupt zu bemerken. Auch die Mobilitat
der Menschen und Daten im Zeitalter
von Smartphone, Tablet und Co. nimmt
weiter zu und mit ihr natdrlich die Chan-
ce, dass Daten in falsche Hande geraten
kdnnen — sei es durch Verlust oder durch
Diebstahl des entsprechenden Gerats.

Das Bewusstsein flr die moglichen Ge-
fahren und das Wissen darum, was man
tut und was nicht, hat also schon eine
groBe Bedeutung fur den Bestand der
Sicherheit im IT-Umfeld. Nur wer um die
Gefahren weiB, kann bewusst MaBnah-
men gegen sie ergreifen. Das ist nichts
anderes als das Tragen eines Helms,
das Anlegen eines Sicherheitsgurts oder
das professionelle Sichern des Hauses
gegen Einbruch und Diebstahl.

Bewusst MaBnahmen ergreifen heit
unter anderem:

=» Mailanhange unbekannter Herkunft
nicht 6ffnen

=» Links in Mails und auf Websites nicht
ungepruft anklicken

=» USB-Sticks, mobile Festplatten oder
andere Datentrager nicht ungepruft
mit der Unternehmens-IT verbinden

=» mobile und stationare Endgerate
durch komplexe Zugangsdaten
schutzen

Neben dem technischen und weitest-
gehend automatisierten Schutz der IT
gegen Angriffe von auBen ist deshalb die
Schulung der Mitarbeiter hinsichtlich der
Verhaltensweisen bereits ein wichtiger
Faktor, mit dem man Schaden vorbeu-
gen kann.

Niemandem ist es moglich, alle Gefah-
ren selbst zu erkennen und zu bannen,
wie aufmerksam und wachsam er auch
sein mag. Die Komplexitat der heutigen
IT bietet nicht nur seridsen Unternehmen
wirksame Unterstutzung im Wertschép-
fungsprozess. Im Rahmen dieser Kom-
plexitat und der allumfassenden Nutzung
von IT werden deshalb durchaus auch
raffinierte Methoden eingesetzt, um

© G+F Verlags- und Beratungs- GmbH
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Herausforderungen an die IT-Sicherheit

Malware

Angriffsziel Nr. 1:
Applikationen

Ihre Daten
sind in standiger
Bewegung!

Mobilgerate/BYOD

Anforderung:
Anti-Malware plus

Management-Tools/Dashboard

Anforderung:
Systems und Patch
Management

Anforderung:
Datenverschlisselung

Anforderung:
Mobile Device

Management (MDM)

IHRE DATEN

Durch den immer umfassenderen orts- und zeitunabhangigen IT-Einsatz und den Datenzugriff (iber das Internet wird
auch die Abwehr von Risiken komplexer. Einzellésungen hinterlassen Liicken im Schirm.

trotz Wachsamkeit und Vorsicht illegal
an Daten, |dentitaten und Know-how zu
kommen.

1} Angreifer wollen Geld
verdienen

Die groBte Gefahr geht dabei von soge-
nannter Malware aus, die auf den oben
beschriebenen Wegen, oft in Form eines
Trojaners, auf das mobile Endgerat, den

Arbeitsplatz-Computer oder gar in den
zentralen Speicher des Unternehmens-
netzwerks gelangt. Trojaner verstecken
sich meist in vermeintlich nttzlicher, in
der Regel kostenlos angebotener Soft-
ware, in per Mail zugesandten Dokumen-
ten oder auf Websites, deren alleiniger
Besuch je nach Systemkonfiguration
schon fUr eine Infektion ausreichen kann.

Die Aufgabe des Trojaners ist das un-
bemerkte Herunterladen und Installieren
weiterer fir den Angreifer ,nutzlicher*
Programme. Mit diesen kann er bei-
spielsweise unbemerkt Tastatureingaben
Uberwachen, auf den Desktop zugreifen,
Dateien direkt kopieren oder an die IT
angebundene Gerate wie Kameras, Pro-
duktionsanlagen oder Kommunikations-
system manipulieren beziehungsweise

steuern. Auch der Einsatz der befallenen
IT fur eigene Zwecke wie Spamversand
Uber ,mitgebrachte” E-Mail-Systeme
und somit die weitere Verbreitung der
Schadsoftware sind typische Ziele der
Angreifer. Fur diesen Zweck kénnen Gber
das Internet auch befallene Geréte bei
,Bedarf" zu weltweiten Netzen (Bot-Net-
zen) zusammengeschaltet und zentral
gesteuert werden.

Man muss sich dabei vor Augen hal-
ten, dass es immer um ein Ziel geht:
Geld verdienen. Entweder geschieht
das beispielsweise mithilfe des erbeu-
teten Know-hows und dessen Verkauf
oder Uber die Erledigung von Auftragen
Dritter mithilfe der fremd beherrschten IT
beziehungsweise durch Nutzung derer
Kapazitaten wie Rechenpower und Inter-
netbandbreite.

1) Kleine und mittlere
Unternehmen im Fadenkreuz?
KMU, zum Beispiel aus den Bereichen
Industrie, Forschung, Entwicklung und
Dienstleistung, sind fur diese Zwecke
attraktive Ziele. Diese Unternehmen sind
gut in der gesamten Wirtschaft vernetzt.
Einerseits in Richtung auftraggebender
GroBindustrie, die international tatig ist, IT
durchgangig einsetzt, diese aber in der
Regel mit viel Aufwand schitzt. Anderer-
seits beispielsweise in Richtung lokaler
Handwerksunternehmen, die oft mit an

© G+F Verlags- und Beratungs- GmbH
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Videozitat

| - (o
Studio
GeBIT Mittelstand

Dipl.-Oec. Patrick Griittner, Channel Account Manager bei Kaspersky Lab,
erlautert den Bedarf an integrierten Sicherheitslésungen speziell in KMU.

Bord geholt werden, wenn es um die An-
fertigung von Modellen, Prototypen oder
Kleinserien in der Vorproduktionsphase
etc. geht.

Oft finden sich gerade hier Schwachstel-
len im Schutz der IT vor Viren, Spionage-
programmen und unsachgemaBem oder
gar unbefugtem direktem Zugriff Gber
Schnittstellen. Und natUrlich spielt auch
hier bereits die Komplexitat der IT selbst
bereits eine Rolle, denn viele kleine
Unternehmen setzen auf serverbasierte
Netzwerke, teilweise bereits auch auf

© by G+F Verlags- und Beratungs- GmbH

Virtualisierung und Cloud Computing. Da
wird die Security zur Herausforderung,
die sich mit einem Virenscanner allein
nicht mehr professionell bewaltigen lasst.

)} IT-Leistung versus
IT-Sicherheit?

Ein wesentlicher Faktor ist hier auch die
Belastung des IT-Verantwortlichen durch
sein Tagesgeschéft. Seine Aufgabe be-
steht darin, mithilfe der Unternehmens-IT
die Wertschoépfungsprozesse zu unter-
sttzen. Innovation ist gefragt. Themen
wie Virtualisierung und Cloud Computing

stehen im Rahmen der Modernisierung
der IT auch in kleinen Unternehmen an.
Da kénnen sicherheitsrelevante Themen
wie Schutz und Management mobiler
Endgerate, Patch Management von
Betriebssystemen und Anwendungssoft-
ware aus Zeitmangel schnell ins Hinter-
treffen geraten.

1) Die Antwort

von Kaspersky Lab

Das Problem der Komplexitat in der IT
wird noch présenter, wenn verschiedene
IT-Risiken wie

= Angriffsschutz,

=» Virenschutz,

=» Datenverschllsselung,
= Endgeratemanagement,
=» Diebstahlschutz

mit unterschiedlichen, spezialisierten
Losungen adressiert werden. Besten-
falls sind diese Losungen miteinander
verbunden, schlimmstenfalls sind sie
nicht miteinander kompatibel. Fur IT-
Administratoren bedeutet dies, dass sie
von einem Dashboard zum n&chsten
wechseln mussen, um Richtlinien umzu-
setzen, den Status von Endpunkten zu
prufen und Programme mit Patches zu

aktualisieren — sozusagen ,Handarbeit".
Dadurch kann es leicht zu Sicherheitsli-
cken kommen.

Kaspersky Endpoint Security for Busi-
ness ist eine neue Herangehensweise.

Auf einen Blick

Vorteile von Kaspersky
Endpoint Security for
Business

Anti-Malware
Datenverschltsselung

Sicherheit und Verwaltung mobiler
Geréte

Kontrolle von Programmen,
Geraten und Webseiten

Systems Management und Patch
Management

Alles aus Kaspersky-eigener
Entwicklung (keine , Integration
von Fremdprodukten®)

Dynamische Weiterentwicklung

Vier Lizenzmodelle fur den
passgenauen Einsatz nach Bedarf

© G+F Verlags- und Beratungs- GmbH
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Die Losung Uberwindet bestehende
Standards und Einschrankungen und
gibt auch kleinen Unternehmen, die

mit Ressourcenengpéassen in der IT zu
kampfen haben, die Moglichkeit, ihre IT-
Sicherheit zu automatisieren, auszubau-
en und gleichzeitig deren Verwaltbarkeit
zu gewahrleisten.

Kaspersky Endpoint Security for Busi-
ness wurde grundlegend neu entwickelt.
Das heifBt, dass anstelle mehrerer mitei-
nander verbundener Softwarelésungen
nur eine einzige IT-Sicherheitsplattform
verwendet wird. Das Ergebnis ist ein
weitaus einfacheres Sicherheitsmanage-
ment, da Richtlinien nur einmal festgelegt
und dann per Mausklick auf mehreren
Endpunkten und in verschiedenen Um-
gebungen angewendet werden kdénnen.

Kaspersky Endpoint Security for Busi-
ness beinhaltet eine komplette und
vollstandig eingebundene Plattform
inklusive Malware-Schutz, zuverlassigen
Tools zur Programmkontrolle, Systems
Management, Datenverschlisselung
und Verwaltung mobiler Gerate von einer
einzigen Konsole aus. Von einem zentra-
len Dashboard lassen sich Programme
verwalten, samtliche Gerate inventarisie-
ren, einsehen, kontrollieren und schitzen
—ganz gleich, ob es physische, virtuelle
oder mobile Geréate, Unternehmens- oder
Privatgerate sind.

Verwaltung uber eine zentrale Managementkonsole:

Kaspersky Security Center

Anti Malware
traditionell &
Cloud-basiert

Mobile Security
MDM plus Mobile
Security Agent

Datenverschliisselung
File/Folder,
Full Disk

Endpoint
Control Tools:
Kontrolle von Applikaionen,
Geraten und Webseiten

Das zentrale Management von Endgeréaten aller Art reduziert die Komplexitat
der IT-Security, schafft einen nahtlosen Schirm gegen Bedrohungen aller Art

und verbessert die Transparenz der IT.

Unternehmen aller GroBen konnen so
ohne groBen Schulungsaufwand oder
spezielles Know-how ein hohes Mal an
Sicherheit auch in einer komplexen und
sich haufig &ndernden IT-Umgebung
erreichen.

Besonders fur kleine und mittelstandi-
sche Unternehmen ist diese Losung mit
ihrem geringen Verwaltungsaufwand
geeignet, denn sie erfordert keine Syste-
mintegration und kann auch von IT-Mit-
arbeitern angewendet werden, die keine

[T-Sicherheitsexperten sind. Trotzdem ist
es mit dieser Losung maglich, alle End-
punkte, an denen auf Unternehmensda-
ten zugegriffen wird, nahtlos einzusehen,
zu kontrollieren und zu schitzen — unab-
hangig davon, ob es sich um Desktops,
virtuelle Computer, Tablet-Compuiter,
Smartphones oder die Privatgerate von
Mitarbeitern handelt. Grundlage von Kas-
persky Endpoint Security for Business

ist eine einzige und konsistente Manage-
mentkonsole. Die Sicherheitstools kén-
nen so auf einem zentralen Dashboard
aufgerufen und gesteuert werden, Konfi-
guration, Bereitstellung, Richtlinienverwal-
tung und Sicherheitseinstellungen sind im
gesamten Unternehmen einheitlich.

Der Sicherheitsverantwortliche bekommt
somit wichtige Tools wie

=» Endpoint-Steuerung (Gerétekontrol-
le, Diebstahlschutz, Webkontrolle,
Applikationskontrolle),

= VerschlUsselung,

= Uberwachung von Mail, Internet
Gateway und SharePoint,

=» Cloud-gestitzte Signaturdatenbank,
=» Reporting-System

aus einer Hand zur Verfugung gestellit.

© G+F Verlags- und Beratungs- GmbH
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Videozitat

| oo CEE——
Studio
CeBIT Mittelstand

Armin Recha, Director Corporate Sales, Kaspersky Lab DACH, erlautert die
Vorteile einer zentralen Konsole fiir System- und Security-Management in

KMU. © by G+F Verlags- und Beratungs- GmbH

)) Bedarfsorientiert

in vier Stufen

Kaspersky Endpoint Security for
Business steht in vier unterschiedlichen
Stufen zur Verflgung:

Core

Anti-Malware-Schutz fur Workstations
inklusive Firewall und Kaspersky Security
Center

Select

Workstation- und Datei-Server-Sicherheit,
Whitelisting und Programm-, Gerate- und
Webkontrolle. Ebenfalls eingeschlossen
ist eine mobile Schutzlésung, die aus
einem Endpoint-Sicherheitsagenten und
Mobile Device Management (MDM) be-
steht.

Advanced

Auf der Stufe Advanced wird von Kas-
persky Lab der Datenschutz in Form
einer Verschlisselung von Dateien oder
des gesamten Datentragers hinzugefugt.
Bei Kaspersky Systems Management
wird Sicherheit mit IT-Effizienz kombi-
niert. In diesem breiten Funktionsange-
bot sind wichtige Tools enthalten, die
dem Administrator Folgendes ermagli-
chen:

=» Erstellen und Speichern von Images
sowie die Remote-Bereitstellung von
Systemen

=» Behandlung von Schwachstellen
in der Software mit einer leistungs-
starken Kombination aus Advanced
Vulnerability Scanning und intelligen-
tem Patch Management priorisieren

=» Lizenzverwendung und die Einhal-
tung des Software-Lizenzmanage-
ments sicherstellen

=» Updates und neue Software far
Benutzer von der zentralen Konsole
aus der Ferne bereitstellen und ins-
tallieren

1) Total

Im Flaggschiffprodukt Kaspersky Total
Security for Business werden alle vorigen
Stufen zu einer Komplettversion kombi-
niert. Zusétzlich wird die Sicherheit mit
dem Web-, E-Mail- und Collaboration-
Serverschutz auf alle Netzwerkebenen
ausgedehnt. [

© G+F Verlags- und Beratungs- GmbH
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XY CeBIT Studio Mittelstand 2013
GBIT v Sicherheit fiir den Mittelstand

In seiner 15-jahrigen Unternehmensgeschichte hat Kaspersky Lab zahlreiche Innovationen im Bereich IT-Sicherheit auf den Weg gebracht und bietet effektive digitale
Sicherheitslésungen fur GroBunternehmen, KMU und Heimanwender. Kaspersky Lab ist derzeit in rund 200 Landern auf der ganzen Welt vertreten und schitzt Gber 300

Millionen Nutzer weltweit.

Far den bestmdglichsten Schutz forscht Kaspersky Lab standig an neuen Technologien und ist dabei ein wichtiger Wegbereiter flr neue Sicherheitsstandards. So hat
Kaspersky Lab nicht nur als erster Hersteller auf einen proaktiven Schutz vor unbekannten Viren gesetzt, sondern auch den ersten Virenschutz fr Linux entwickelt sowie die

erste Antiviren-Losung mit Citrix-Zertifikat auf den Markt gebracht.

Im CeBIT Studio Mittelstand 2013 zeigen Experten von Kaspersky Lab auf, wie mittelstandische Unternehmen innovative Technologien wie die proaktive Analyse

von Bedrohungen schitzen Anwender auch vor unbekannten Gefahren aus dem Internet, und das bei minimalem Ressourcenverbrauch. Dieses Studio stellt das derzeit
sowohl inhaltlich als auch technisch professionellste Web-TV-Format im und flr den Mittelstand dar — sowohl, was die Interaktionsplattform als solche betrifft, als auch die
Aufbereitung der Themen sowie die Vielzahl renommierter Experten aus Unternehmertum, Wirtschaft, Organisationen und Politik.

Alle Sendungen mit Kaspersky Lab zum Thema Endpoint Security konnen Sie hier }} on demand abrufen.

Aktuelle Whitepapers zu den Security-Losungen von Kaspersky Lab finden Sie auf www.nextbusiness-IT.de/kaspersky

© G+F Verlags- und Beratungs- GmbH
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nextbusiness-IT Partner bieten mehr!

d:Videos, Social-Media-Updates,
shmensprofil sowie Kontaktmaoglichkeiten
zu Kaspersky finden Sie im Internet.

www.kaspersky.com/de/business-security
Kontakt: salesdach@kaspersky.de

www.nextbusiness-it.de/kaspersky
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