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TECHNOLOGIEFUHRERSCHAFT VON
KASPERSKY LAB




UNSERE AUFGABE IST DER SCHUTZ ALLER
VOR CYBERKRIMINALITAT

Wir méchten, dass jeder Mensch, ob zu Hause oder am Arbeitsplatz, seinen Computer
und seine mobilen Gerate ohne Angst vor Cyberkriminalitat nutzen kann.

Hacker, DDoS-Attacken, Spam, Malware und sonstige raffinierte Cyberspionage-Tools
und -Waffen gefahrden zunehmend die kritische Infrastruktur eines Landes. Die
Konsequenzen kénnten katastrophal sein. Wir sehen daher unsere Aufgabe darin, der
Welt den effektivsten, effizientesten und modernsten Schutz vor digitalen
Cyberattacken bereitzustellen. Unser Ziel ist es, unsere Benutzer vor all diesen
Bedrohungen zu schiitzen.

Eugene Kaspersky,
Chairman und Chief Executive Officer,

400 200

Millionen Benutzer weltweit Lander und Regionen weltweit,
werden durch unsere in denen wir tatig sind
Technologien geschutzt
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UNSERE KERNKOMPETENZ IST TECHNOLOGIEFUHRERSCHAFT
IM BEREICH DER IT-SICHERHEIT

Egal, wo sie herkommt, worauf sie abzielt oder wie hoch entwickelt sie ist - wir sind immer far
den Kampf gegen Cyberkriminalitat bereit. Die Effektivitat unserer Lésungen basiert auf der
Verschmelzung unseres bewahrten technologischen Entwicklungspotentials mit unserer
Arbeit auf dem Gebiet der Bedrohungsanalyse. Dies verschafft uns einen Vorteil bei der
Vorhersage méglicher Szenarien und ermaéglicht eine sehr effektive Abwehr von
Cyberangriffen. Technologieflihrerschaft ist schon seit 1994 eines unserer wichtigsten
Unterscheidungsmerkmale, als die damals praktisch unbekannte AVP-Software einen von der
Universitat Hamburg ausgerichteten Wettbewerb gewann. Sie Ubertraf die
Virenerkennungsrate der seinerzeit popularsten Antivirenprogramme. Kaspersky Lab kann
immer wieder durch innovative Technologien tberzeugen, die unsere Kunden vor
Bedrohungen schutzen und daruber hinaus auch eine beeindruckende
Benutzerfreundlichkeit und Leistung bieten.
Nikita Shvetsov
Chief Technology Officer

> 1,000 37%

Forschungs- und betrug das Wachstum bei der Anzahl
Entwicklungsexperten arbeiten der Technologiepatente bei Kaspersky
bei Kaspersky Lab Lab von 2013 bis 2014
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IN UNSERER DNA STECKT DAS SICHERHEITS-GEN

® Unabhéangige Anerkennung unserer
Technologiefuhrerschaft: Kaspersky Lab schneidet bei
Know-how auch an der Spitze: Unser CEO unabhé&ngigen Tests, haufiger als die meisten anderen
und Mitgrinder Eugene Kaspersky ist einer Hersteller, mit Bestnoten ab. Die drei wichtigsten und
der anerkanntesten und einflussreichsten einflussreichsten globalen Herstellerbewertungen
Sicherheitsexperten weltweit. bescheinigten uns die Technologiefiihrerschaft.
o p Flihrendes Wissen um globale Bedrohungen: Unsere
Teams fur Bedrohungsanalyse, globale Forschung und
Von fiihrenden Sicherheitsinstitutionen Analyse sind strategisch Uber den Globus verteilt und
respektiert: / e bieten eine unvergleichliche Tiefe ihrer Analyse und
Wir pflegen vertrauensvolle Partnerschaften / j

ihres Wissens Uber alle Arten von Bedrohungen.
mit den weltweit fuhrenden Strafverfolgungs- /
und Regierungsbehorden. : /

o
Technologie im Mittelpunkt: Wir sind das weltweit grbﬁt‘é
private IT-Sicherheitsunternehmen. Unsere Teams fir F&E
befassen sich ausschlief3lich mit Technologie und
Innovation, und sie unterliegen nicht den sonst Gblichen
Einschrankungen kurzfristiger, rein marktorientierter ® ®
Gewinnerwartungen.

Sicherheitsvorfélle voraussehen: Das Kaspersky Security
Network ermdglicht uns den umfassendsten Blick auf
Millionen von Bedrohungen aus allen Ecken und Enden

der Welt. 5

&

genieen seit Langem den Ruf, relevante

Fihrend in der Erkennung komplexer Bedrohungen. Wir
i Sicherheitsbedrohungen als Erste zu erkennen.
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SICHERHEITSWISSEN STECKT IN DER DNA ALLER UNSERER
LOSUNGEN

Windows
Linux

0S X
Android
i0S

Windows Phone

Sprachen
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Behorden  Bildungs- Gesundheits-  Automobil-  Bankiwesen = Bauwesen Informations- Medien 0l & Gas Telekommuni-  Tourismus Einzelhandel
einrichtungen wesen inudstrie technologie kation
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IN UNSEREN TECHNOLOGIEN KOMMT UNSER GLOBALES
WISSEN ZUM TRAGEN

> Alle in unseren Produkten verwendeten Technologien
umfassen ebenfalls das globale Sicherheitswissen von
Kaspersky Security Network (KSN).

> KSN ist eine komplexe, weltweit verteilte Infrastruktur zur
Verarbeitung sicherheitsrelevanter Datenstrome von ca.
80 Mio. freiwillig teiinehmenden Unternehmen und
Verbrauchern aus der ganzen Welt.

> Dank KSN gelangen Sicherheitsdaten zu unseren
Kunden, bevor sie in Signaturaktualisierungen verfugbar
sind, wodurch schnelle Reaktionszeiten, eine niedrige
Fehlalarmrate (False-Positive) und gleichzeitig
grofitmoglicher Schutz sichergestellt werden.
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LANGFRISTIGE INVESTITIONEN IN F&E BILDEN DIE GRUNDLAGE
UNSERES UNTERNEHMENS

> In unserem Unternehmen steht Technologie im
Mittelpunkt. Wir investieren stark im Bereich Forschung
UBER 3000 und Entwicklung, damit aus unserem Wissen Produkte
T unduLosungen werden, die unsere Kunden zuverlassig
schutzen.

INSGESAMT

F&E-
4 SPEZIALISTEN
AUF DER
GANZEN
WELT

> Da Kaspersky Lab ein unabhangiges Unternehmen ist,
sind unsere F&E-Mitarbeiter schnell und flexibel
_ einsetzbar. Ihre Aufgabe besteht in der internen und
4 | organischen Entwicklung unserer popularsten und
v effektivsten Technologien.
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DIE BEDROHUNGSANALYSE IST EIN INTEGRALER BESTANDTEIL
UNSERER STRATEGIE

W .| S
-%; = B l, =" ‘ und Fachwissen ein, um die globale Bedrohungslage
. ﬁ) ﬁ # zu analysieren.
)\ 4 % _‘|¢" > Das Entdecken von Cyberwaffen und die Analyse ihres
i\ ) ' Funktionsprinzips ermoglichen es unserem Team,
1k \ 1 auferst effektive Schutztechnologien zu entwickeln.
l‘i ﬁ #} > Dank unseres Wissens und unserer Erfahrung uber

115 ne die Bedrohungslage bleibt Kaspersky Lab der

Konkurrenz in den Bereichen Expertise, Forschung
und Innovation immer einen Schritt voraus.

> Das Global Research and Analysis Team (GReAT) ist
unser weltweit anerkanntes Expertenteam fur
Cybersicherheit. Diese bringen regionale Expertise
Ny
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VON FUHRENDEN SICHERHEITSINSTITUTIONEN RESPEKTIERT

NOVATION

Eugene Kaspersky und Ronald K. Noble (Generalsekretar von INTERPOL)
haben 2014 eine Kooperationsvereinbarung in Singapur unterzeichnet

> Wir kooperieren mit internationalen Organisationen wie

Interpol und Europol sowie nationalen und regionalen
Strafverfolgungsbehorden weltweit. Wir arbeiten mit
unseren Partnern zusammen an der Implementierung von
Gegenmafinahmen, um die Funktionsfahigkeit von
Malware und andere Aktivitaten von Cyberkriminellen
entscheidend zu stéren.

Im Zuge unserer Ermittlungen stellen wir technische
Expertise zur Verfugung, z. B. Analyse von Angriffsvektoren,
Schadprogrammen, der unterstutzten Command & Control-
Infrastruktur sowie Exploit-Methoden.

Wir sind in der Lage, alle Malware-Attacken unabhangig
von ihrem Ursprung und Zweck zu erkennen und
unschadlich zu machen. Unser Forschungsteam war an der
Entdeckung und Offenlegung einer Reihe von
Cyberangriffen beteiligt, in die Regierungen und Staaten
verwickelt waren.
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ORGANISCH ENTWICKELTE TECHNOLOGIEN SIND
FUR UNS ENTSCHEIDEND

ﬁ @ » Samtliche Losungen von Kaspersky Lab basieren auf

eigener Entwicklung.
» Unsere Produkte entstehen alle auf der Grundlage einer
# einzigen gemeinsamen Codebasis, was den Vorteil hat,
‘ @ dass sich all unsere Technologien nahtlos miteinander
# integrieren lassen.

> Ein Produkt mit derselben Codebasis bedeutet eine
bessere Gesamtleistung, schnellere Updates und ein
einheitliches Look-and-Feel flir alle Losungen.
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UNSER FACHWISSEN FLIESST DIREKT IN UNSERE

TECHNOLOGIEN EIN

® Externe @ Ein Virenschutzprogramm @ Erkennung und @ Urgent-Detection- @ Script-Emulator zum
Datenbanken und flr Unix-basierte Datei- Beseitigung von System flir die Spam- Blockieren von
heuristische Analyse und Mailserver Schadprogrammen fir Erkennung in der Cloud schadlichen Scripts auf
gegen polymorphe Symbian Webseiten
Viren
@ Filter zum Erkennen und @ stiindliche @ Erkennung von Botnets
Entfernen dateiloser Datenbank-Updates durch Analyse von E-
Wirmer Mail-Statistiken

1992 1993 1999 2000 2003 2004 2005 2006 2007 2008

@ Scannen von L Handhabung @ Rollback ® Texterkennung
Archiven und bestimmter Arten schédlicher zur Verhinderung
komprimierten von Archivdateien Aktivitaten von Spam in
Dateien Form von Bildern

@ Script-Priifung zur ® Erkennung von ® Einzigartige
Bekampfung von Schadprogrammen Technologie zur
Script-Viren durch Keylogger-Erkennung

Verhaltensanalyse

Diese Seite enthalt lediglich grundlegende Informationen. Wenn Sie mehr erfahren méchten, besuchen Sie

12 www.kaspersky.de

@ Dynamischer ( Implementierung
Whitelist- und von ,Default Deny“
Programmkontroll in einem
modus Verbraucherprodukt

@ schnelleres Scannen @ Blockieren des Zugriffs

von Dateien durch infizierter Computer auf
Verfolgung von das
Dateianderungen Unternehmensnetzwerk

@ Hardware-basierter
Virenschutz

2009

® KSN

2010 2011

Dynamische
Konfiguration von
Sicherheitsmodulen
auf einzelnen
Mobilgeraten

Aktivitdtsmonitor zur
Erkennung von
Malware, die sich aus
mehreren
Komponenten
zusammensetzt und
raffinierte
Angriffsmuster
verwendet

@ UEFI: Sicherung der
Schnittstelle zwischen
Betriebssystem und
Firmware

2012 2013 2014

@ Automatischer Exploit- ® Rollback

Schutz vor Angriffen zum Schutz

auf unbekannte vor Crypto-

Software- Malware

Schwachstellen

@® Webcam-

@® Angriffs- Schutz

Uberwachung und

Erkennungssystem )

flr den Schutz des Neues System

Netzwerkverkehrs

zur Uberpriifung
von Updates der
Signaturdatenbank
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KASPERSKY LAB BIETET DEN BESTMOGLICHEN SCHUTZ*

3 tg 2014 haben die Produkte von Kaspersky
100% | & wosimeres LAD @n 93 unabhéangigen Tests und
Q. . .
S Meerensivias Bewertungen teilgenommen. Unsere
3 PR Produkte waren 51 Mal auf Platz 1 und
S 66 Mal in den Top 3.
0, <
8% < Kaspersky Lab
Erste Platze: 51
Teilnahme an 93
o Bitdefender Tests/Bewertungen
0
TOP3=71%
Avira
Qihoo 360 ESET
40%

Trend Micro

Kingsoft G DATA
* Anmerkungen:
* Laut des Gesamtergebnisses eines im Jahr 2014
Syma ntec durchgefiihrten unabhéngigen Tests von
BU | |G ua rd Unternehmens-, Verbraucher- und mobilen Produkten.

20%
. durchgefiihrt wurden: Testlabore: AV-Comparatives, AV-
AhnLab ‘ Panda Security Test, Dennis Technology Labs, MRG Effitas, NSS Labs,
. F-Secure PC Security Labs, Virus Bulletin
Tencent Microsoft . AVG « Die GroRe des Kreises entspricht der Anzahl erster

Platze.
ThreatTrack (VIPRE) ® Avast

Soph 0s « Das Gesamtergebnis umfasst Tests, die von den
| nte| SeCU rlty (MCAfee) folgenden unabhangigen Testlaboren und Zeitschriften

0% Anzahl der unabhéngigen Tests/Bewertungen
0
20 40 60 80 100
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INTERNATIONALE EMPFEHLUNGEN UND AUSZEICHNUNGEN

DEeNNIS NSSYL MRG Sffitas
AVTEST Vviru
PcseE I Sec s
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FUHRENDE HERSTELLER VERTRAUEN UNS

15

B8 Microsoft (WichGuard Yandex

|| Parallels BLUE COAT y =1
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D-Link NETGEAR JUNPeEr

TOSHIBA QUALCOMMW Primsunce

Leading Innovation >>>

G Gheck Point - G15c0 . KelcIS

eraki

lenovo. ZyXEL NOKIA

> Branchenflhrer vertrauen auf Technologien von
Kaspersky Lab zum Schutz ihrer Kunden.

> Kaspersky Lab unterhalt 120 globale OEM-
Technologiepartnerschaften, u. a. in den Bereichen
technologische Integration, Private Labeling/Co-Branding,
Vorinstallation/Bundling und Preloading.
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BRANCHENANALYSTEN SIND SICH EINIG: KASPERSKY LAB IST EINER
DER MARKTFUHRER
Gartner

2014. Ein ,Leader“. Magic Quadrant for Endpoint
Protection Platforms*

ot Socurity (MeAlee)
0 @
TrendMicn @ @
Lab
Sopies @
@ Mcrosstt
)
@ ohoo360
Badotonder @ @ Pands Secariy
F-Secre @
@i @uieon
Check Pt Scftware Techaviogies @ s
(] @ [ S
B TheeatTrack Security
§ Lumension Securiy
e
£
E
2
COMPLETENESS OF VISION > As of December 2014

* Gartner empfiehlt keine in seinen Forschungspublikationen beschriebenen Anbieter, Produkte oder Dienstleistungen und rat Technologiebenutzern nicht, ausschlieflich Anbieter mit den hochsten Bewertungen zu wahlen. Die Veroffentlichungen von Gartner Research driicken
die Meinungen des Forschungsinstituts Gartner aus und sollten nicht als Tatsachen ausgelegt werden. Gartner schlieft alle ausdriicklichen oder stillschweigenden Garantien hinsichtlich dieser Studie, einschlieBlich Tauglichkeit oder Eignung fiir einen bestimmten Zweck aus.

KASPERYKY2
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BRANCHENANALYSTEN SIND SICH EINIG: KASPERSKY LAB IST EINER
DER MARKTFUHRER

,Leader” in der Forrester Wave for Endpoint Security,
The Forrester Wave™: Endpoint Security, Q1 2013**

Market presence
-
—
|

o T T -
NoloD
@ .,_J.\_' Full wersdor participation

L]

Wk Strategy g

** Forrester Wave™ unterliegt dem Urheberschutz von Forrester Research, Inc. Forrester und Forrester Wave™ sind Marken der Forrester Research, Inc. Forrester Wave™ ist eine grafische Darstellung der Marktanalyse von Forrester, die entsprechende
Punktwerte, Gewichtungen und Kommentare umfasst. Forrester empfiehit keine der in der Forrester Wave dargestellten Anbieter, Produkte oder Dienstleistungen. Die Informationen werden auf Grundlage der besten verfiigbaren Materialien zusammengestellt.
Die Meinungen beruhen auf den Einschatzungen zu diesem Zeitpunkt und kdnnen gedndert werden.
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BRANCHENANALYSTEN SIND SICH EINIG: KASPERSKY LAB IST EINER
DER MARKTFUHRER
= [DC

,Leader” in der IDC MarketScape***

Particigans

*#** Die Go-to-Market Services (GMS) von IDC handeln mit den Rechten fiir die Webnutzung und fiir Nachdrucke von IDC-Untersuchungsergebnissen, die Sie zur Unterstiitzung Ihrer Marketinginitiativen einsetzen kdnnen. GMS unterstitzt Sie dartiber hinaus dabei, den
international anerkannten Namen von IDC durch die Bereitstellung benutzerdefinierter Inhalte und Multimedia-Materialien wirksam flr sich einzusetzen. Diese stammen aus Forschungs- und Analyseergebnissen von unabhangigen IDC-Analysten. Weitere Informationen finden
Sie hier, oder wenden Sie sich unter gms@idc.com direkt an uns.
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FRAGEN?

www.kaspersky.de
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