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» UBER
KASPERSKY LAB

Kaspersky Lab ist der weltgrofSste unabhangige Hersteller von
Sicherheitssoftware. Wir bieten optimale IT-Sicherheit fur Ihr
Unternehmen durch eine Kombination aus leistungsstarkem Malware-
Schutz, flexiblen Steuerungstools, Verschlisselungstechnologie und
Systemverwaltungstools. Kaspersky Lab schutzt Ihr System von den
Endpoints uber die Server bis hin zu den Gateways, und dank unseres
einzigartigen Designs konnen Sie all Ihre physischen, virtuellen und
mobilen Gerate von einer einzigen zentralen Verwaltungskonsole aus
schutzen und kontrollieren, egal wie umfangreich die Infrastruktur auch
sein mag. Technologien von Kaspersky Lab kommen dartber hinaus
weltweit in Produkten und Services von fuhrenden IT-Herstellern und
-Anbietern zum Einsatz.

Weitere Informationen erhalten Sie unter: www.kaspersky.de.

Aktuelle Informationen zum Schutz gegen Viren, Spyware und Spam und weiteren Aspekten und Trends der IT-Sicherheit
erhalten Sie hier: http://www.securelist.com/de. 5



» DIE EINZIG WIRKLICH
INTEGRIERTE
SICHERHEITSPLATTFORM
DER BRANCHE

EINE KONSOLE

Dank Kaspersky-Produkten konnen Administratoren Uber einen einzigen Bildschirm die
gesamte Sicherheitslandschaft einsehen und verwalten: virtuelle, physische und mobile
Gerate.

EINE PLATTFORM

Hier bei Kaspersky Lab haben wir eine eigene Konsole, eigene Sicherheitsmodule und
Tools entwickelt, anstatt die Komponenten von anderen Unternehmen zuzukaufen. Dies
bedeutet, dass die gleichen Programmierer mit der gleichen Codebase Technologien
entwickeln, die miteinander kommunizieren und arbeiten. Das Resultat sind Stabilitat,
integrierte Richtlinien, sinnvolle Berichterstellung und intuitiv zugangliche Tools.

EINE INVESTITION
Alle Kaspersky-Produkte sind aus einer Herstellerhand. Auf diese Weise kbnnen Sie mit
einer Investition Ihre Sicherheitsrisiken mit Ihren Unternehmenszielen in Einklang bringen.

HINWEIS: Die aktuell unterstutzten Betriebssysteme fur die einzelnen Produkte und Losungen finden Sie in den
jeweiligen Release-Notes.
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» DIE RICHTIGE
LOSUNG FUR SIE

Kaspersky Security for Business bietet die richtige Losung fur Ihr Unternehmen — egal,
ob es Ihnen darum geht, Ihre Endpoints (von Workstations bis hin zu Smartphones
und virtuellen Maschinen) zu schitzen und zu kontrollieren, Ihre Server und Gateways
abzusichern oder lhre gesamte Sicherheitsinfrastruktur remote zu verwalten.

Kaspersky Lab kann mit einer umfangreichen Palette von Technologien aufwarten,
angefangen bei Verschlisselung und Mobile Device Management Uber Patch
Management bis hin zur Inventarisierung von Lizenzen. Alle Technologien greifen nahtlos
ineinander und werden vom cloudbasierten Kaspersky Security Network unterstitzt, um
unseren Kunden den erstklassigen Schutz zu bieten, den sie bendtigen, um den immer
ausgekllgelteren Bedrohungen aus dem Internet zu begegnen.

Fazit: Wir haben die erste Sicherheitsplattform in der Branche bereitgestellt, die
von Grund auf neu entwickelt wurde, damit IT-Experten ihre Infrastruktur erkennen,
kontrollieren und schutzen konnen.
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» KASPERSKY
SECURITY FOR

BUSINESS

Unsere Technologien, und wie
Sie sie einsetzen konnen

Lésungen

Verwaltung Als
iiber Targeted
Security Solution
Core Select Advanced Total Center verfugbar

Anti-Malware ° ° ° ° °
Firewall ° ° ° ° °
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2 | Programmkontrolle ° ° ° °
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5 Geratekontrolle ° ° ° °
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:g:u Web-Kontrolle ° ° ° °
Mobile Device Management (MDM) ° ° ° °
Verschllisselungstechnologie ° ° °

S | Image Management ° ° ° °
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g Advanced Vulnerability Scanning ° ° ° °
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% Patch Management ° ° ° °
Kaspersky Security for Mobile ° ° ° ° °
Kaspersky Security fur File-Server ° ° ° ° °
Kaspersky Security fur Mail-Server ° °
Kaspersky Security fur Internet-

° °

Gateways
Kaspersky Security flir Collaboration ° °
Kaspersky Security for Virtualization ° °
Kaspersky Anti-Virus fiir Storage- ° °




» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Zentrales + Anti-Malware Endpoint- Mobile Verschliisse- Systems Mail, Web

Management & Firewall

Kontrolle Security lung Management Collaboration

STUFE ,,CORE*

Ausgehend von der ausgezeichneten und leistungsstarken Anti-Mail-Technologie fur Workstations von
Kaspersky Lab und einer schitzenden Firewall kommt bei dieser Stufe Kaspersky Security Center hinzu,
unsere intuitive Verwaltungskonsole. Fir Kunden, die nur Anti-Malware bendtigen, ist dies die beste
Losung.

STUFE ,SELECT*

Aufbauend auf ,Core* kommt bei dieser Stufe File-Server-Sicherheit, Anwendungs-Whitelisting und
-Kontrolle, Geratesteuerung und Web-Kontrolle zum Schutzangebot hinzu. Ebenfalls eingeschlossen ist
eine mobile Schutzlésung, die aus einem Endpoint-Sicherheitsagenten und Mobile Device Management
(MDM) besteht. Wenn Sie zusatzlich Ihre mobilen Mitarbeiter schitzen und IT-Richtlinien durchsetzen
mussen, ist SELECT ggf. die richtige Version fur Sie.

STUFE ,,ADVANCED*

Auf der Stufe ADVANCED wird von Kaspersky Lab der Datenschutz in Form einer Verschliisselung von
Dateien oder des gesamten Datentragers hinzugeflgt. Bei Kaspersky Systems Management, einem
weiteren neuen Angebot, wird Sicherheit mit IT-Effizienz kombiniert. In diesem breiten Funktionsangebot
sind wichtige Tools enthalten, die dem Administrator Folgendes ermdglichen:

e Mit dem Image Management-Modul Images erstellen und Systeme bereitstellen.

¢ Die Behandlung von Schwachstellen in der Software mit einer leistungsstarken Kombination aus
erweiterter Anfalligkeitsiberprifung und intelligenter Patch Management priorisieren.

e Die Lizenzverwendung und die Einhaltung des Software-Lizenzmanagements verfolgen.

e Updates und neue Software flr Benutzer von der zentralen Konsole aus der Ferne bereitstellen und
installieren.

KASPERSKY TOTAL SECURITY FOR BUSINESS

Bei unserem Flaggschiffprodukt, Kaspersky Total Security for Business, werden alle vorigen Stufen zu
einer Komplettversion kombiniert. Zusatzlich wird Ihre Sicherheitsposition mit dem Web-, E-Mail- und
Collaboration-Serverschutz verbessert. Dies stellt die perfekte Losung fur Unternehmen mit breiten
Sicherheitsanforderungen dar, die fUr jedes Netzwerk den besten Schutz verlangen.



Administratoren konnen mit Kaspersky Endpoint Security for Business ihre IT-Umgebung
beobachten, steuern und schitzen. In den abgestuften Programmversionen sind die Tools
und Technologien gezielt auf Ihre sich entwickelnden Sicherheits- und IT-Anforderungen
ausgerichtet. Kaspersky Endpoint Security for Business kann Ihre Arbeit leichter machen.
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» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Core

Zentrales
Management

Anti-Malware

& Firewall

Ausgezeichnete Anti-Malware mit zentralisierter Bereitstellung,
Verwaltung und Berichterstellung.

Ein Sicherheitsmodell auf mehreren Ebenen mit branchenflihrender Anti-Malware. Kaspersky
Lab gilt seit langem als Marktfuhrer in der Erkennung und Beseitigung von schadlicher Software.
Die Version ,Core*“ von Kaspersky Endpoint Security for Business wird Uber das Kaspersky

Security Center zentral verwaltet und durch das Cloudbasierte Kaspersky Security Network
unterstutzt.

Zentral verwaltet liber die Kaspersky Security
Center-Konsole

jo ) A

Anti-Malware-Engine Proaktive Cloud-basiert Firewall
auf Signaturbasis Anti-Malware- liber das Kaspersky
Engine Security Network

- e Arbeitsplatz

e | aptop
y—\

Version ,Core” von Kaspersky Endpoint Security for Business Kaspersky — Leistungsstarke Anti-Malware-Engine
mit cloudbasiertem Schutz.
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HAUPTFUNKTIONEN:

LEISTUNGSSTARKE ENDPOINT-ANTI-MALWARE
Die Scan-Engines von Kaspersky Lab werden auf
mehreren Ebenen im Betriebssystem eingesetzt,
um Malware umfassend zu bekampfen.

CLOUD-BASIERTER SCHUTZ

Mit dem Cloudbasierten Kaspersky Security
Network sind Benutzer in Echtzeit vor neuen
Bedrohungen geschiitzt.

ZENTRALISIERTE VERWALTUNG
Administratoren kénnen bestehende Antiviren-
Software liber eine einzige Konsole entfernen,
Kaspersky Lab konfigurieren und bereitstellen
und das Reporting ausfiihren.

FUNKTIONEN VON ENDPOINT-ANTI-MALWARE:

REGELMASSIGE UPDATES UND SCHUTZ AUF
SIGNATURBASIS

Branchenbewahrte herkommliche signaturbasierte
Methode zur Erkennung von Bedrohungen durch
Malware.

VERHALTENSANALYSE DURCH
AKTIVITATSMONITOR

Das Kaspersky Security Network (KSN) reagiert
auf vermutete Bedrohungen deutlich schneller als
herkdmmliche Schutzmethoden. Die Reaktionszeit
von KSN auf neue Bedrohungen liegt im Sekunden-
oder Minutenbereich!

SYSTEM ZUR ANGRIFFSUBERWACHUNG AUF HOST-
BASIS (HOST-BASED INTRUSION PREVENTION
SYSTEM = HIPS) MIT PERSONAL FIREWALL
Vordefinierte Regeln fir Hunderte der haufigsten
verwendeten Anwendungen verringern den
Zeitaufwand fur das Konfigurieren der Firewall.

UMFASSENDE PLATTFORMUNTERSTUTZUNG
Kaspersky Lab bietet Endpoint Security fur
Windows®, Macintosh® und Linux® und verringert
so die Arbeitslast von Administratoren, die
verschiedene Netzwerke unterstitzen.

WICHTIGE LEISTUNGSMERKMALE VON KASPERSKY SECURITY CENTER:

EINE ZENTRALE KONSOLE
Fur die Remote-Verwaltung aller Ihrer mit Kaspersky
Lab geschutzten Endpoints.

INTUITIVE BENUTZEROBERFLACHE

Uber klare, anschauliche Informationen in einem
ubersichtlichen Dashboard konnen Administratoren
den Schutzstatus in Echtzeit anzeigen, Richtlinien
einrichten, Systeme verwalten und Berichte
erhalten.

12

WEB-OBERFLACHE

Uberwacht den Schutzstatus aus der Ferne und
berichtet von einer zuganglichen Oberflache aus
Uber die wichtigsten Ereignisse.

SKALIERBARER SUPPORT

Egal, wie grof3 Ihre Infrastruktur ist, das Kaspersky
Security Center bietet Tools zur Bereitstellung und
Verwaltung, flexible Optionen fur Richtlinien und
ein verlassliches Reporting, um Ihre wachsenden
Anforderungen zu erfillen.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Select

Zentrales Anti-Malware Endpoint- Mobile

Management & Firewall Kontrolle Security

Tools, die mehr Mobilitat bei den Mitarbeitern ermoglichen, die Einhaltung
von IT-Sicherheitsrichtlinien sicherstellen und Malware blockieren.

Die Schutzstufe ,Select” von Kaspersky Lab umfasst Bereitstellung und Schutz mobiler
Gerate Uber Mobile Device Management (MDM) und mobile Anti-Malware-Funktionalitat.
Endpoint-Steuerungstools fur Web, Gerate und Programme unterstutzen Ihr Unternehmen bei
der Durchsetzung von IT-Richtlinien zum Schutz der zentralen Elemente der IT-Umgebung.

Zentral verwaltet liber das Kaspersky Security Center

Anti-Malware-
Schutz

Mobilgerate * Proaktive Engine Steuerungs-
verwalten * Signaturbasierte tools )
Engine
« Externe Bereitstellung ® Programmkontrolle
e Sicherheitsprofile - * Web-Kontrolle
eContainer O
* Diebstahlschutz
¢ Anwendungssicherheit D D « Smartphones |:| : ﬁ;?)tte(l)t;platz
e Verschliisselung > « Tablets A——a ° Datei-Server -| o Geratekontrolle |

Zeigt die Verwendung Cloud-basierter Technologien uiber das Kaspersky Security
Network an

Kaspersky Endpoint Security for Business — Stufe ,Select®. Mit Steuerungstools und mobiler Sicherheit.




HAUPTFUNKTIONEN:

LEISTUNGSSTARKE ENDPOINT-ANTI-MALWARE
Die branchenfiihrende Scan-Engine von Kaspersky
Lab entfernt Malware auf mehreren Ebenen des
Betriebssystems. Das Kaspersky Security Network
(KSN) auf Cloud-Basis schiitzt Benutzer in Echtzeit
vor neuen Bedrohungen.

FLEXIBLE, AUSGEARBEITETE
STEUERUNGSTOOLS

Eine kategorisierte Datenbank auf Cloud-Basis
mit sicheren und unsicheren Anwendungen und
Webseiten unterstiitzt den Administrator dabei,
Richtlinien fir Anwendungen und das Surfen im
Internet festzulegen und durchzusetzen, wahrend
detaillierte Steuermechanismen sicherstellen,
dass nur bestimmte Gerate sich mit Rechnern im
Netzwerk verbinden kénnen.

IN DIESER STUFE KOMMEN HINZU:

ENDPOINT-STEUERUNG:

PROGRAMMKONTROLLE

Gestattet IT-Administratoren das Festlegen

von Richtlinien, die Programme (bzw.
Programmkategorien) gestatten, blockieren oder
regulieren.

GERATEKONTROLLE

Dies gestattet es Administratoren, Datenrichtlinien
zur Kontrolle von Wechseldatentragern und
sonstigen Peripheriegeraten festzulegen, zeitlich zu
planen und durchzusetzen — egal, ob die Verbindung
Uber USB oder sonstige Schnittstellen erfolgt.

KASPERSKY SECURITY FOR MOBILE:

INNOVATIVE ANTI-MALWARE-TECHNOLOGIEN
Kombination von signaturbasierter, proaktiver

und Cloud-basierter Erkennung ermaoglicht
Echtzeitschutz. Sicherer Browser und Anti-Spam-
Schutz bei SMS und MMS verbessern die Sicherheit.

BEREITSTELLUNG MIT OTA-PROVISIONING
(OTA = OVER THE AIR)

Moglichkeit, Anwendungen zentral Uber SMS,
E-Mail und PC im Voraus zu konfigurieren und
bereitzustellen

EXTERNE TOOLS ZUM DIEBSTAHLSCHUTZ
SIM-Uberwachung, Fernsperrung, Léschung und
Suche dienen dazu, nicht autorisierten Zugriff
auf Unternehmensdaten zu verhindern, wenn ein
mobiles Gerat verloren geht oder gestohlen wird.
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EFFEKTIVE MOBILE BEREITSTELLUNG UND
SICHERHEIT FUR SMARTPHONES UND TABLETS
Agentenbasierte mobile Sicherheit ist flur Geréte
mit den Betriebssystemen Android™, Blackberry?®,
Symbian und Windows® verfiigbar. Richtlinien und
Software fur mobile Gerate kénnen mit Kaspersky
MDM iiber das Mobilfunknetz (Over-The-Air, OTA)
sicher auf diese sowie auf i0S-Gerate libertragen
werden.

WEB-KONTROLLE

Dies bedeutet, dass eine Kontrolle des Surf-
Verhaltens von Benutzern auf Endpoint-Basis
stattfindet — egal ob im Unternehmensnetzwerk
oder beim Roaming gesurft wird.

DYNAMISCHE WHITELISTS

Von Kaspersky Security Network in Echtzeit
bereitgestellte Dateireputationen stellen sicher,
dass die von lhnen bestatigten Anwendungen
frei von Malware sind und zur Maximierung der
Benutzerproduktivitat beitragen.

PROGRAMMKONTROLLE FUR MOBILE GERATE
Uberwacht auf einem mobilen Gerat

installierte Anwendungen gemaf vordefinierter
Gruppenrichtlinien. Schlief3t eine Gruppe
~Mandatory Application” (zwingende Anwendung)
ein.

UNTERSTUTZUNG VON MITARBEITEREIGENEN
GERATEN

Unternehmensdaten und -anwendungen werden
in verschlisselten Containern isoliert, die fur
Benutzer transparent sind. Diese Daten kdnnen
separat geloscht werden.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Advanced

Zentrales

Management

+ Anti-Malware
& Firewall

Endpoint-

Kontrolle

Mobile
Security

Verschliisse-

lung

Systems

Management

Die hochwertigen Losungen von Kaspersky Lab umfassen eine grole Zahl
an Sicherheits-Tools und IT-Optimierungsfunktionen.

Die Schutzebene ,,Advanced” von Kaspersky Lab bietet den Schutz und die Management-
Losung, die Ihr Unternehmen fur IT-Richtliniendurchsetzung, Schutz der Benutzer vor Malware
und Datenverlust und verbesserte IT-Effizienz bendotigt.

Anti-Malware-
Schutz

Endpoint-
Steuerung
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Zentral verwaltet iiber das Kaspersky Security Center
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Systems
Management

Verwaltung und
Sicherheit
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e Patch Management
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¢ Externe Bereitstellung
¢ Sicherheitsprofile

e Container
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¢ Anti-Malware O
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e Laptop

Zeigt die Verwendung Cloud-basierter Technologien
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* Smartphones

O

liber das Kaspersky Security Network an * Tablets

Kaspersky Endpoint Security for Business — Stufe ,Advanced”. Mit Verschllsselungstechnologie und Security
Systems Management. 15



HAUPTFUNKTIONEN:

HOCHWIRKSAME
VERSCHLUSSELUNGSTECHNOLOGIE

AES 256-Bit-Verschliisselung auf Datentrager-
oder File/Folder-Ebene sichert Daten, die verloren
gegangen sind oder gestohlen wurden, und
ermoglicht einen sicheren und transparenten
Datenaustausch iiber Wechselmedien, per E-Mail,
Netzwerk oder das Internet.

SYSTEMKONFIGURATION UND PATCH
MANAGEMENT

Zusammen ergeben Funktionen zum Erstellen

und Bereitstellen von Betriebssystem-Images,

fiir die Prifung auf Schwachstellen, ein
automatisiertes Patch Management, Bestands- und
Lizenzmanagement ein vollsténdig integriertes
Toolkit, das liber eine zentrale, benutzerfreundliche
Verwaltungskonsole verwaltet wird.

IN DIESER STUFE KOMMEN HINZU:

MOBILE BEREITSTELLUNG UND SICHERHEIT FUR
SMARTPHONES UND TABLETS

Agentenbasierte Sicherheit fir mobile Endpoints
sowie Remoteverwaltung von mobilen Geraten und
Softwarerichtlinien mithilfe von Kaspersky MDM.

LEISTUNGSSTARKE ANTI-MALWARE FUR DEN
ENDPOINT UND FLEXIBLE STEUERUNG
Cloud-basierte branchenweit fiihrende Anti-Malware-
Technologie sowie granulare Tools zur Kontrolle von
Programmen, Web und Geraten.

VERSCHLUSSELUNG UND DATENSCHUTZ:

UMFASSENDE VERSCHLUSSELUNG

Gestitzt auf Advanced Encryption Standard

(AES) mit 256-Bit-Verschllsselung kdnnen Sie
entweder vollstandige Datentrager oder auch
Dateien verschlusseln lassen, um erfolgserhebliche
Geschaftsdaten bei Verlust oder Diebstahl eines
Gerats abzusichern.

FREIGABE SICHERER DATEN

Erstellen Sie verschlisselte und selbst extrahierende
Pakete, um sicherzustellen, dass Daten, die Uber
mobile Gerate, E-Mails, das Netzwerk oder das Internet
weitergeleitet werden, geschutzt sind.

UNTERSTUTZUNG MOBILER GERATE

Verbessert Ihre Sicherheit Gber Richtlinien, die die
Verschlisselung von Daten auf mobilen Geraten
erzwingen.

ENDBENUTZER-TRANSPARENZ

Die Verschlusselungsldosung von Kaspersky Lab
ist nahtlos integriert, flr Benutzer nicht erkennbar
und beeintrachtigt die Produktivitat nicht.
Daruber hinaus gibt es keine Auswirkungen auf
Anwendungseinstellungen oder Updates.

SYSTEMKONFIGURATION UND PATCH MANAGEMENT:

PATCH MANAGEMENT
Erweiterte umfassende Scans zu Schwachstellen in
Kombination mit automatisierter Patch-Verteilung

BEREITSTELLUNG VON BETRIEBSSYSTEM UND
ANWENDUNGS-IMAGE

Einfaches Erstellen, Speichern und Bereitstellen von
System-Images von einem zentralen Standort aus.

EXTERNE BEREITSTELLUNG VON SOFTWARE

Zentrale Bereitstellung von Software auf Client-
Rechnern, selbst in Zweigniederlassungen
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KONTROLLE UBER HARDWARE, SOFTWARE UND
LIZENZEN

Hardware- und Software-Bestandsberichte
unterstitzen die Erfullung von Software-
Lizenzverpflichtungen. Entsprechend kénnen Sie
Kosten durch eine zentrale Bereitstellung von
Software-Lizenzen sparen.



» KASPERSKY
TOTAL SECURITY
FOR BUSINESS

Zentrales

Management

+ Anti-Malware
& Firewall

Endpoint-

Kontrolle

Mobile
Security

Verschliisse-
lung

Management

Systems

Durchgehender Schutz vor Malware, Verschlusselung, umfassende
IT-Effizienz und Tools zur Richtliniendurchsetzung.

Mail, Web
Collaboration

Kaspersky Total Security for Business bietet eine umfangreiche Plattform fir Schutz und
Verwaltung. Total Security for Business sichert jede Ebene des Netzwerks ab und umfasst
leistungsstarke Konfigurationstools, die die Produktivitat der Benutzer und ihren Schutz vor
Malware sicherstellen, egal mit welchem Gerat und an welchem Standort.
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® E-Mail-Server

® Internet-
Gateways

Zentral verwaltet iiber das Kaspersky Security Center
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mobiler Gerate
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e Laptop

Zeigt die Verwendung Cloud-basierter Technologien
liber das Kaspersky Security Network an
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HAUPTFUNKTIONEN:

Alle Features der vorherigen drei Stufen
plus:

MAIL-SERVER-SCHUTZ
Anti-Malware- und Anti-Spam-Schutz fiir
E-Mail-Verkehr fiir alle gangigen E-Mail-Systeme

SICHERHEIT FUR INTERNET-GATEWAYS
Gewabhrleisten Sie unternehmensweit sicheren
Internetzugriff durch automatische Entfernung
schadlicher und potenziell gefahrlicher
Programme im Datenverkehr tiber HTTP(S), FTP,
SMTP und POP3.

IN DIESER STUFE KOMMEN HINZU:

MAIL-SERVER:

SCHUTZ DES E-MAIL-VERKEHRS

Schitzt E-Mail der aktuellen Versionen aller
fuhrenden E-Mail- und Collaboration-Plattformen:
Mail-Server auf Basis von Microsoft Exchange, IBM
Lotus Domino und Linux.

KSN INTEGRATION FOR ANTI-SPAM

Erhoht die Spam-Erkennungsrate durch Integration
in das Cloud-basierte Kaspersky Security

Network (KSN).

INTERNET-GATEWAYS:

HOHE LEISTUNG UND ZUVERLASSIGKEIT

Eine neue Antiviren-Engine zusammen mit einer
optimierten, intelligenten Scantechnologie und
Load Balancing verbessern die Leistung und
verringern den Bedarf an Computerressourcen
wahrend des Scans.

COLLABORATION

ANTI-MALWARE-SCHUTZ FUR
SHAREPOINT-FARMEN

Nutzt innovative Erkennungstechnologien zur
Identifizierung und Abwehr von Malware bei
versuchten Uploads oder Downloads in Echtzeit.
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COLLABORATION-SICHERHEIT

Kaspersky Lab schiitzt Ihre SharePoint®-Server
vor Malware, wahrend gleichzeitig Funktionen
zur Inhalts- und Dateifilterung das Speichern
unangebrachter Inhalte verhindern helfen.

REDUZIERUNG DER NETZWERKAUSLASTUNG
Cloud-basierte, intelligente Spam-Filter
fUhren zu einer erheblichen Verringerung der
Netzwerkauslastung.

OPTIMIERUNG DER SYSTEMRESSOURCEN

Eine neue Antiviren-Engine, Load Balancingverfahren
fur Serverressourcen und Scan-Ausnahmen
reduzieren die Systembelastung.

UNTERSTUTZUNG MEHRERER PLATTFORMEN
Kaspersky Security fur Internet-Gateways
unterstutzt die Gateways, die auf Windows- und
Linux-Plattformen basieren.

INHALTSFILTERUNG

Verhindert externe Uploads unangemessener
Inhalte, setzt interne Kommunikationsrichtlinien
durch und blockiert die Speicherung von Dateien
nach Dateityp oder Textinhalt.



» KASPERSKY
SECURITY FOR MOBILE

Komplette mobile Sicherheit durch Kombination von Mobile
Device Management (MDM) und Endpoint Security for Mobile Devices.

Durch die Verwaltung mobiler Geréate ist die sichere Konfiguration von Mobilgeraten einfach
und unkompliziert, wahrend Kaspersky Endpoint Security for Mobile Devices den Schutz
gewahrt, den Sie vor heutigen Bedrohungen bendtigen, und das sogar auf mitarbeitereigenen
Geraten.

DETAILLIERTE FUNKTIONEN VON KASPERSKY SECURITY FOR MOBILE:

IT-EFFIZIENZ:

EINFACHE KONFIGURATION UBER EINE KONSOLE  Benutzer das Profil und von lhnen genehmigte

Im Gegensatz zu anderen Losungen brauchen Anwendungen herunterladen kdnnen. Der Zugriff auf

Administratoren mit Kaspersky Lab nur eine Daten wird erst dann gestattet, wenn der Benutzer

Konsole zu verwenden, um die Sicherheit von die Bedingungen akzeptiert hat.

mobilen Geraten, physischen Endpoints, virtuellen

Systemen, Verschlisselung und Tools zur SICHERE KONFIGURATION

Richtliniendurchsetzung zu verwalten. Stellen Sie die Hardware- und Softwareintegritat
sicher, indem Sie die Erkennung von

PRIVATES ANWENDUNGSPORTAL Rooting und Jailbreaks aktivieren. Weitere

Administratoren veroffentlichen ein Sicherheitseinstellungen sind ,Camera disable”,

Unternehmensportal mit Links zu genehmigten Kennwort erzwingen u. a.

Anwendungen. Die Benutzer kdnnen auf diese

Anwendungen beschrankt werden. EINHALTUNG UND RICHTLINIENDURCHSETZUNG
Uber die Programmkontrolle kénnen Sie die

,OVER THE AIR“ PROVISIONING Anwendungsnutzung auf dem Gerat Uberwachen

Sichern Sie Telefone aus der Ferne, indem Sie und steuern, einschliefllich der Unterstutzung fir die

entweder eine E-Mail oder eine SMS mit einem Richtlinien , Default Deny“ und ,Default Allow*.

Link zum Unternehmensportal senden, von dem

Verwaltung und Sicherheit
mobiler Gerate Q

Kaspersky Security Center <

| I !

Microsoft Exchange ActiveSync Apple MDM | Anwendungsportal |

Internet ‘ ‘ * 1 t

y A y \

* Android, Symbian ] Win_(.iows- «i0S-Geriite
und BlackBerry Gerate
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SICHERHEITSRISIKOSTEUERUNG:

VERSCHLUSSELUNG MOBILE ANTI-MALWARE

Ubertragene Daten werden durch eine transparente Die Anti-Malware-Engine von Kaspersky Lab weist

Datenverschlisselung fur den gesamten Datentrager mehrere Erkennungsebenen auf, einschlieflich Cloud-

oder auf Dateiebene geschltzt, die auch auf einen basierten Schutz, und kombiniert einen sicheren

Container angewendet werden kann. Browser und leistungsstarken Anti-Spam-Schutz, um
sicherzustellen, dass das Gerat nicht durch gefahrliche

DIEBSTAHLSCHUTZ Software manipuliert wird.

Administratoren konnen aus der Ferne eine vollstandige
oder selektive Gerateléschung durchflihren, den
Standort eines vermissten Gerats mithilfe von GPS
bestimmen und eine Benachrichtigung erhalten, wenn
eine SIM-Karte entfernt oder ausgetauscht wird.

UNTERNEHMENS- UND PERSONLICHE DATENINTEGRITAT:

CONTAINER TOOLS FUR DIE SICHERHEIT VON REMOTE-DATEN
Zur Unterstlitzung von mitarbeitereigenen Geraten Wenn ein Gerat verloren gegangen ist, kann
konnen Unternehmensdaten und -anwendungen die Remote-Sperre aktiviert werden. Die
in isolierten ,Containern” platziert werden. Unternehmensdaten in einem Container auf dem
Dadurch wird maximale Sicherheit fur die Gerat kdnnen unabhangig von den personlichen
Unternehmensdaten und optimale Integritat fur Daten auf dem Gerat gesichert, verschlisselt, aus
personliche Inhalte gewahrleistet. der Ferne verwaltet und geloscht werden.
Bildung von getrennten Containern Privates ,App*“-Portal
4 N
=
ANW ANW
@
2 |
ﬁ i ANW ANW Kaspersky
E :g Security
O = Center
-
- ANW || ANW
= Sorgt fiir Trennung von
Unternehmensdaten
* Verschliisselung
* Gezieltes Loschen ANW ANW
d c c

L y

PERFEKT FUR BYOD-INITIATIVEN (,BRING YOUR OWN DEVICE*)

Viele Mitarbeiter nutzen ihre eigenen Gerate fir personliche wie auch flr geschaftliche Aufgaben. Manche
Unternehmen ermutigen lhre Mitarbeiter sogar, Ihr bevorzugtes Smartphone oder Tablet von einem Handler zu
kaufen. Die IT-Abteilung fligt dann den E-Mail- und Unternehmenszugang zum mitarbeitereigenen Gerat hinzu.

Dadurch lassen sich Einsparungen und Produktivitatssteigerungen erzielen, doch die Nutzung mitarbeitereigener
Gerate kann fir das Unternehmen auch ein Sicherheitsrisiko bedeuten. Unternehmensdaten, die nicht korrekt
gesichert und moglicherweise zusammen mit personlichen Elementen vermischt sind, kdnnen leicht abhanden
kommen oder in unbefugte Hande geraten. Diese Gerate werden haufig ohne Ricksicht auf Anwendungssicherheit
von Familienmitgliedern genutzt. Manche werden sogar gerootet oder einem Jailbreak unterzogen.

Kaspersky Security for Mobile I0st diese Probleme durch die Aktivierung der sicheren Konfiguration und
Bereitstellung von Smartphones und Tablets Uber die gleiche Konsole, die auch fur Ihre Netzwerksicherheit
verwendet wird. IT-Administratoren kdnnen sich darauf verlassen, dass Benutzergerate mit den korrekten
Einstellungen konfiguriert sind und bei Verlust, Diebstahl oder Benutzermissbrauch abgesichert werden kdnnen.
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» KASPERSKY
SYSTEMS MANAGEMENT

Das neue Kaspersky Systems Management. Diese Losung bietet ein
breites Funktionsangebot mit starken IT-Produktivitatstools, die im
gleichen Code geschrieben sind und von einer Konsole aus verwaltet
werden. Die so entstandene Plattform liefert die einfache Bedienung und
Automatisierung, die Sie erwarten — sowie die Sicherheit und Kontrolle,
die Sie benadtigen.

UNEINHEITLICHE IT-TOOLS FUHREN ZU KOMPLEXITAT - UND KOM-
PLEXITAT IST DER NATURLICHE FEIND VON SICHERHEIT.

Duplizierung vermeiden

Reduzieren Sie die Duplizierung des Aufwands bei der Einrichtung der individuellen
Systeme fur neue und vorhandene Benutzer. Mit der Systems-Management-Technologie
konnen Disk-Images von einem zentralen Standort aus erstellt, verwaltet und
bereitgestellt werden.

Sicherheit verbessern

Administratoren sagen, dass sie oft damit beschaftigt sind, sicherzustellen, dass
Patches auf dem neuesten Stand sind. Kaspersky Lab reduziert diese Komplexitat,
indem es Schwachstellen identifiziert, die ausgenutzt werden konnten, und erkennt,
welche Probleme spater behoben werden konnen. Diese Priorisierung unterstitzt
Administratoren dabei, die IT-Sicherheit zu erhéhen.

Effizient arbeiten

Administratoren kdnnen per Fernzugriff Images, Updates, Patches und Anwendungen
installieren. Wenn ein Benutzer ein Problem meldet, kann sich der IT-Mitarbeiter per
Fernzugriff am Gerat anmelden und den Fehler im System beheben.

Diese und mehr Funktionen sind Teil von Kaspersky Systems Management, und der

Zugriff erfolgt mithilfe der Kaspersky Security Center-Verwaltungskonsole. Da nicht jedes
Tool eine eigene Konsole bendtigt, sind die Befehle einheitlich und intuitiv.
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FUNKTIONEN DES SYSTEMS MANAGEMENT:

BEREITSTELLUNG VON BETRIEBSSYSTEM UND
ANWENDUNGEN

Einfaches Erstellen, Speichern, Klonen und
Bereitstellen von System-Images von einem
zentralen Standort aus. Stellen Sie sicher, dass
Systeme dem Benutzer ohne Probleme und mit
optimalen Sicherheitseinstellungen geliefert
werden.

BEHALTEN SIE BEI SCHWACHSTELLEN DEN
UBERBLICK

Mit nur einem Klick vergleicht die Hardware-

und Softwarelberprifung Ergebnisse mehrerer
Datenbanken zu Schwachstellen, sodass Sie
priorisieren kdnnen, welche Schwachstellen
sofortige Aufmerksamkeit benotigen und welche Sie
spater beheben kdénnen.

FLEXIBLE SOFTWAREINSTALLATION PER
FERNZUGRIFF

Verringern Sie die Arbeitslasten in Netzwerken,
indem Sie manuelle oder planmafdige
Bereitstellungen verwenden.

UPDATE-AGENTS

Legen Sie eine Workstation in einer Fern- oder
Zweigniederlassung als zentralen Update-Agent
fest. Sparen Sie Bandbreite, indem Sie ein Update
an einen entfernten Standort senden — und die
festgelegte lokale Workstation verwenden, um das
Update fir diesen Standort zu verteilen.

UNTERSTUTZUNG VON WAKE-ON-LAN-
TECHNOLOGIE

Fur die Bereitstellung oder den Support auferhalb
der Burozeiten kann Kaspersky Systems
Management eine Workstation per Fernzugriff
hochfahren.
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TOOLS ZUR FEHLERBEHEBUNG

Stellen Sie per Fernzugriff eine sichere Verbindung
zu einem Client-System her, um Fehler zu

beheben — Uber dieselbe Verwaltungskonsole.

UNTERSTUTZUNG FUR MICROSOFT WINDOWS
SERVER UPDATE SERVICES (WSUS)

Kaspersky Systems Management synchronisiert
regelméaRig die verfligbaren Updates und Hotfixes
mit Servern, einschlieflich Microsoft Windows
Update, ladt sie Uber Windows Update Services
herunter und verteilt sie effizient.

HARDWARE- UND SOFTWARE-BESTANDSLISTEN
PCs, Festplatten und sogar Wechseldatentrager
werden automatisch erkannt und inventarisiert.
Beim Hinzuflgen eines neuen Gerats wird eine
Benachrichtigung an den Administrator gesendet.
Diese Funktion ermdglicht es dem Administrator,
den Status und die Nutzung der Hardware im
Netzwerk zu verfolgen.

BEREITSTELLUNG UND STEUERUNG VON
LIZENZEN

Kaspersky Systems Management berichtet genau,
welche Software in Ihrer Umgebung verwendet
wird. Dies ermoglicht Ihnen die Anpassung

Ilhrer Lizenzkosten und die Identifizierung von
Benutzern, welche die Lizenzen nicht einhalten. In
Kombination mit den Tools zur Endpoint-Steuerung
von Kaspersky Lab kdnnen Sie die Nutzung

auf genehmigte Anwendungen und Versionen
begrenzen — und die Anzahl der gleichzeitig
verwendeten Lizenzen einschranken.



» KASPERSKY
SECURITY FUR
FILE-SERVER

Kaspersky Security flr File-Server schitzt Server unter Microsoft®
Windows®, Novell NetWare und Linux zuverlassig gegen alle Arten von
Schadprogrammen.

Antiviren-Schutz fur die Speicherung gemeinsam verwendeter Dateien ist unerlasslich, da
eine einzige infizierte Datei auf einem Server, die Workstations aller Benutzer der Ressource
infizieren konnte. Eine effektive Absicherung der Dateiserver sorgt nicht nur fur den Schutz
von Benutzern und ihren Daten, sondern verhindert auch, dass Schadprogramme in die
Sicherungskopien der Dateien eindringen, was zu wiederholten Malware-Ausbrichen und
anderen Vorfallen fihren konnte.

PRODUKT-HIGHLIGHTS®

e Unterstltzung fiir aktuelle Versionen von Microsoft® e Schutz von Terminal- und Cluster-Servern
Windows® und Linux-Plattformen ¢ VMware-kompatibel“-Zertifizierung

e Optimale Nutzung von Systemressourcen e Unterstutzung von NSS-Dateisystemen

e Unterstltzung von HSM-Systemen (Hierarchical
Storage Management)

FEATURES
e Schutz von File-Servern unter Windows®, Linux Loschung
(einschlieBlich Samba) und Novell NetWare e Zentralisierte Installation, Management und
e Verbesserter proaktiver Schutz vor neuer Malware Updates
e Echtzeitschutz vor Viren e Auswahl von Installations- und
e Behandlung aktiver Infektionen Verwaltungsmethoden
e Zeitplangesteuertes Scannen des Dateispeichers ¢ Flexibles System aus Scanning- und
e Scannen von kritischen Systembereichen Vorfallreaktionsszenarien
e [solierung infizierter Workstations e Benachrichtigungssystem fur Anwendungsstatus
e Skalierbarkeit e Umfassende Berichte zum Netzwerkschutzstatus

e Backup-Speicherung vor der Desinfektion und

ANWENDUNGEN

¢ Kaspersky Anti-Virus fiir Windows® Servers ¢ Kaspersky Endpoint Security for Windows®
Enterprise Edition e Kaspersky Anti-Virus flr Novell NetWare

e Kaspersky Anti-Virus flr Linux File Server e Kaspersky Security Center
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» KASPERSKY

SECURITY FUR

MAIL-SERVER

Kaspersky Security fur Mail-Server schutzt Mail- und Groupware-Server vor

Schadprogrammen und Spam.

Das Produkt enthalt Anwendungen, die den E-Mail-Verkehr auf allen gangigen Mail-Servern
absichern, darunter Microsoft® Exchange, Lotus® Domino®, Sendmail, Qmail, Postfix, Exim und
CommuniGate Pro. AuRerdem lasst sich ein dediziertes E-Mail-Gateway einrichten.

PRODUKT-HIGHLIGHTS"

MAIL-SERVER-SCHUTZ
Anti-Malware- und Anti-Spam-Schutz fur E-Mail-
Verkehr fur alle gangigen E-Mail-Systeme.

OPTIMIERUNG DER SYSTEMRESSOURCEN

Eine neue Antiviren-Engine, Load Balancingverfahren
fur Serverressourcen und Scan-Ausnahmen
reduzieren die Systembelastung.

FEATURES

e Integrierter Schutz von Mail-Servern vor allen Arten
von Schadprogrammen

e Effektiver Schutz vor Spam

e Echtzeitschutz vor Viren

e Zeitplangesteuertes Scannen von E-Mails und
Datenbanken

e Schutz fur verschiedene Mail-Server, darunter
Sendmail, gmail, Postfix, Exim und CommuniGate
Pro

e Scannen von Nachrichten, Datenbanken und
anderen Objekten auf Lotus® Domino®-Servern

¢ Scannen aller Nachrichten auf einem Microsoft®
Exchange-Server, darunter auch offentliche Ordner

¢ Filtern von Nachrichten nach Anhangstyp

ANWENDUNGEN

e Kaspersky Security for Microsoft® Exchange Servers
¢ Kaspersky Anti-Virus fir Lotus® Domino®
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KSN-INTEGRATION FUR ANTI-SPAM-SCHUTZ
Erhoht die Spam-Erkennungsrate durch Integration in
das Cloud-basierte Kaspersky Security Network (KSN).

REDUZIERUNG DER NETZWERKAUSLASTUNG
Cloud-basierte, intelligente Spam-Filter

fuhren zu einer erheblichen Verringerung der
Netzwerkauslastung.

e Skalierbarkeit

¢ Unterstiltzung fir Microsoft® Exchange Server,
Microsoft ® Exchange Server-Cluster und -DAG

e Backup-Speicherung vor der Desinfektion und
Loschung

e |solierung infizierter Objekte

e Abbrechen sich wiederholender Mail-Prifung

e Benutzerfreundliche Tools fir Installation,
Management und Updates

e Umfassende Berichte zum Schutzstatus

¢ Flexibles System aus Scanning- und
Vorfallreaktionsszenarien

e Benachrichtigungssystem fur Anwendungsstatus

e Kaspersky Security for Linux Mail Server



» KASPERSKY
SECURITY FUR

INTERNET-GATEWAYS

Kaspersky Security fur Internet-Gateways garantiert fur alle Mitarbeiter in
einem Unternehmen den sicheren Internetzugriff.

Kaspersky Security fur Internet-Gateways unterstitzt die Gateways, die auf Windows-

und Linux-Plattformen basieren. Bekannte Schadprogramme und potenziell gefahrliche
Programme, die Uber die Protokolle HTTP, HTTPS, FTP, POP3 und SMTP ausgefuhrt werden,
werden automatisch aus dem Datenstrom geloscht. Optimierungstechnologie, Skalierbarkeit
und Unterstutzung der aktuellen Plattformen machen es zum idealen Produkt fur
Unternehmen mit hohem Datenverkehrsaufkommen.

PRODUKT-HIGHLIGHTS”

¢ Schutz von Microsoft® Forefront® TMG

¢ GroRRe Bandbreite von Tools flr die
Richtlinienverwaltung und -konfiguration

e Schutz von E-Mail-Schutz (Uber POP3- und
SMTP-Protokolle)

FEATURES

¢ Echtzeit-Untersuchungen von Internetverkehr tGber
HTTP, HTTPS, FTP, POP3 und SMTP

e Integrierter Schutz vor allen Arten von
Schadprogrammen

e Backup-Sicherungen

e | oad Balancing fiir Serverprozessoren

ANWENDUNGEN

¢ Kaspersky Anti-Virus fiir Microsoft® ISA Server und
Forefront® TMG Standard Edition

¢ Kaspersky Anti-Virus flir Microsoft® ISA Server
Enterprise Edition

e Kaspersky Anti-Virus flr Proxy Server

e Scannen von HTTP- und FTP-Datenverkehr von
veroffentlichten Servern
e VMware-kompatibel“-Zertifizierung

e Skalierbarkeit

e Benutzerfreundliche Tools flr Installation,
Management und Updates

e Flexibles System aus Scanning- und
Vorfallreaktionsszenarien

e Umfassende Berichte zum Netzwerkschutzstatus
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» KASPERSKY
SECURITY FUR
COLLABORATION

Kaspersky Security fur Collaboration sichert Ihre Collaboration-Plattform mit
hochmodernen, benutzerfreundlichen Schutztechnologien, die eine hohe
Erkennungsrate bieten.

Kaspersky Security fur Collaboration nutzt die preisgekronte Antiviren-Engine von
Kaspersky Lab, um Microsoft® SharePoint®-Umgebungen zu schiitzen. Dank seiner
preisgekronten Malware-Erkennungstechnologie schutzt das Produkt einen einzelnen
Server oder ganze SharePoint-Farms, wahrend seine Inhalts- und Dateifilterfunktionen
eine Speicherung von unangemessenen Inhalten verhindert.

FEATURES Internet

(externe Benutzer)

¢ Innovative Erkennungstechnologien zur
Identifizierung und Abwehr von Malware bei
versuchten Uploads oder Downloads in Echtzeit.

e Hindert Benutzer an der Speicherung bestimmter
Dateitypen (z. B. Musik, Video, Programmdateien)

Kaspersky Security for Collaboration

oder von Dateien mit unangemessenem Textinhalt Web-Frontend
¢ Globale Verwaltungseinstellungen lassen sich l'

Uber ein Dashboard auf allen geschitzten

Servern konfigurieren Firewall =
e Einfache, intuitive Bedienung J' l

¢ Interaktion mit Active Directory sorgt
fur optimierte Konfiguration und
Benutzerauthentifizierung 1‘ T

¢ Detaillierte Protokolle und Sicherung von
geanderten Dateien unterstitzen Administratoren
bei der Reaktion auf Sicherheitsverletzungen Kaspersky Security for Collaboration

Anwendungsserver SQL-Server

Web-Frontend

e Detaillierte, flexible Berichte

und -probleme
Interne Benutzer
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» KASPERSKY
SECURITY FOR
VIRTUALIZATION

Kaspersky Security for Virtualization ist genau auf die besonderen
Anforderungen virtualisierter IT-Umgebungen zugeschnitten und bietet
einen ausgezeichneten Anti-Malware-Schutz fur virtualisierte Server,
Desktops und Rechenzentren.

Kaspersky Security for Virtualization ist eine agentenlose Anti-Malware-Losung fur einen
effizienteren Schutz lhrer virtualisierten Infrastruktur, die fur erhohte Leistung sorgt und
geringere Auswirkungen auf die Virtualisierungsdichte hat. Die Anwendung lasst sich auf
einfache Weise bereitstellen und umfasst erweiterte Verwaltungsfunktionen zur Erleichterung
einer Vielzahl von Sicherheitsaufgaben bei physischen und virtuellen Computern.

SCHUTZ- UND LEISTUNGSFUNKTIONEN

e Zentralisierte Sicherheit. Kaspersky Security for Virtualization
ist ein virtuelles Gerat, das an vShield Endpoint von VMware
angeschlossen werden kann und Anti-Malware-Scan-
Funktionen bietet. Es stellt eine zentrale Anti-Malware-Engine

Agentenlose Sicherheitslosung

und eine Datenbank fiir jeden physischen Host bereit. VM VM VM

e Erweiterte Antiviren-Engine. Die ausgezeichneten Anti-Malware-
Technologien von Kaspersky Lab sowie die beispiellose ANW ANW ANW SV
Haufigkeit von Updates sorgen fiir einen optimalen Schutz vor BS BS BS \él;:;telles
neuen und entstehenden Bedrohungen. Polymorphe Malware

wird durch ein heuristisches Analyseprogramm bekampft.

VMware vShield

Automatischer Schutz. Neue virtuelle Maschinen werden
automatisch mit Anti-Malware-Schutz versehen, um R
Sicherheitsliicken und fehlerhafte Konfigurationen einzudammen. VMware ESXi

Gast-VMs werden mithilfe der aktuellen Signaturdatenbank
geschutzt, unabhangig davon, ob eine VM zuvor offline war. \ /
I o[ [+] I

Hohere Virtualisierungsdichte. Da Kaspersky Security for

Virtualization eine agentenlose Losung ist, werden ,Update- Physischer

Storms*“ und ,Scan-Storms*“ vermieden, eine hohere Host

Virtualisierungsdichte erzielt und die Auswirkungen auf die Leistung

méglichst gering gehalten. Zudem werden die bei manchen

agentenbasierten Produkten vorhandenen Sicherheitsliicken

beseitigt. \ J
e Network Attack Blocker. Diese Applikation scannt den Netzwerk- Kaspersky Security for Virtualization

Traffic virtueller Maschinen nach typischen Anzeichen von bietet agentenlosen Antiviren-Schutz fir

Netzwerk-Angriffen. Sobald eine Netzwerk-Angriff auf eine VMware-Bereitstellungen.

virtuelle Maschine erkannt wird, kann Kaspersky Security

die IP-Adresse blockieren, von der der Angriff ausgeht.
Kaspersky Security sendet Informationen aller Aktivitaten, die
Netzwerk-Angriffe auf virtuelle Maschinen unterbinden, an den
Administrator des Kaspersky Security Center.
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VERWALTUNGSFUNKTIONEN:

ZENTRALE VERWALTUNGSKONSOLE. Schutz fur die Arbeitslast unter Beibehaltung aller
Mit Kaspersky Security Center — ohne zusatzliche Sicherheitseinstellungen dbernommen.

Kosten verflgbar — erhalten Sie eine zentrale

Verwaltungskonsole zur Uberwachung der Sicherheit INTEGRATION MIT VMWARE VCENTER.

virtueller und physischer Maschinen sowie mobiler Kaspersky Security for Virtualization empfangt

Gerate. Informationen zu virtuellen Maschinen von vCenter,
darunter eine Liste aller virtuellen Maschinen

UNTERSTUTZUNG VON VMWARE VMOTION und relevanten Parameter. Neben der besseren

Dank der umfassenden Unterstitzung von VMware Transparenz fur das IT-Team bedeutet die Integration

vMotion sorgt Kaspersky Security for Virtualization mit vCenter, dass bei jeder Konfiguration einer neuen

dafiir, dass der Schutz beim Ubertragen von virtuellen Maschine automatisch Schutz bereitgestellt

Arbeitslasten von einem ESXi-Host auf einen anderen wird.
nicht unterbrochen wird. Wenn der neue Host
Uber die erforderlichen Lizenzen verflgt, wird der

e e e e e —— b | Mobile Workstations Datei-Server - e e e e —— bl
| Agentenbasierte virtuelle Bereitstellung | = | Agentenbasierte virtuelle Bereit- |
: : = | stellung |
. | |
| ANW | | L&YY | | ANV@ ANV@ |
| BS ||emm™ || | I ! | |BS BS |
| |
| ANW |[ anw ]| | % I 1AN AN |
| l EINHEITLICHE VERWALTUNGSKONSOLE l |
| BS BS '<_> (Kaspersky Security Center) “«| BS BS |
| |
: ANw || anw] | | I A SR
|
: BS || BS : | |BS BS :
| |
el Jl e ——
| +VMware vShield |
' ' N

L e —— 4 Workstations Mobile Geréite

Kaspersky Security for Virtualization @ Sicherheitslosung von Kaspersky Lab
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» KASPERSKY
ANTI-VIRUS FUR
STORAGE-LOSUNGEN

Kaspersky Anti-Virus flr Storage-Losungen schutzt EMC Celerra/VNX-
Netzwerkspeicherprodukte vor allen Arten von Malware.

Daten-Storage-Systeme in einem Netzwerk bieten Mitarbeitern in Unternehmen aller
GroRenordnungen schnell und einfach Zugriff auf gemeinsam genutzte Daten. Ist

ein Unternehmensnetzwerk jedoch nicht geschutzt, kann der Zugriff auf gemeinsam
genutzte Dateien wenig wunschenswerte Nebenwirkungen haben. Eine einzige infizierte
Datei kann das gesamte Netzwerk gefahrden und zu einem betrachtlichen Schaden fur
Unternehmen, Finanzen und Ansehen fuhren. Deshalb ist ein umfassender Schutz fur
Netzwerkspeichersysteme so essenziell.

Kaspersky Anti-Virus fur Storage-Losungen ist vollstandig kompatibel mit der EMC Celerra/
VNX-Produktpalette. Die Losung ist auf grostmoglichen Schutz sowie eine effektive
Erkennung und Neutralisierung von Malware in Dateien und Archiven in Celerra-Systemen
optimiert. Scanvorgange lassen sich in Echtzeit ausfuhren, wenn Objekte gespeichert und
geandert werden, oder nach Bedarf.

FEATURES
e Schutz fiir EMC Celerra/VNX-Datenspeichersysteme e Skalierbarkeit
¢ Unterstitzung fir Windows Server® e VMware-kompatibel“-Zertifizierung
e Unterstltzung von HSM-Systemen (Hierarchical e Zentralisierte Installation, Management und
Storage Management) Updates Uber Kaspersky Security Center
* Verbesserter proaktiver Schutz vor neuer Malware ¢ Vollstandige Integration mit Kaspersky Endpoint
e Echtzeitschutz vor Viren Security for Business Platform und anderen
e Zeitplangesteuertes Scannen des Dateispeichers Kaspersky-Produkten
e Scannen von kritischen Systembereichen e Benachrichtigungssystem fur Anwendungsstatus
e Optimale Nutzung von Systemressourcen e Umfassende Berichte zum Netzwerkschutzstatus
e Backup-Speicherung vor der Desinfektion und
Léschung
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