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SECURITY FUR
INTERNET-GATEWAYS

Die erste Schutzschicht

Ein sicherer Internetzugang fur alle Mitarbeiter ist eine der zentralen
Saulen jeder Sicherheitsstrategie im Unternehmen. Kaspersky Security
fur Internet-Gateways ist eine Anti-Malware-Losung der Spitzenklasse,
die den Internetzugang fur die gesamte Belegschaft sicherstellt, indem
sie bosartige und potenziell gefahrliche Programme aus dem Daten-
verkehr herausfiltert, der das lokale Netzwerk tber HTTP-, HTTPS-, FTP-,
POP3- und SMTP-Protokolle erreicht.

Kaspersky Security fur Internet-Gateways hilft dabei, die mit Web-Bedrohungen verbundenen
Kosten zu senken. Die Losung bewahrt wertvolle Netzwerkbandbreite und verhindert,
dass Schadsoftware den produktiven Lauf der Geschaftsprozesse stort. Optimierte
Suchtechnologien, hohe Leistung und die Unterstitzung der grofSten Plattformen machen
Kaspersky Security fur Internet-Gateways zu einer wertvollen Losung fur mittlere und
groBRe Organisationen, die betrachtliche Mengen von Datenverkehr bearbeiten.

WESENTLICHE VORTEILE

HOHE LEISTUNG UND ZUVERLASSIGKEIT
Eine neue Antiviren-Engine zusammen mit einer optimierten, intelligenten Scantechnologie und Load Balancing
verbessern die Leistung und verringern den Bedarf an Computerressourcen wahrend des Scans.

SCHUTZ IN ECHTZEIT
Haufige Updates der Datenbank bieten einen jederzeit aktuellen, proaktiven Schutz vor den neuesten bekannten und
unbekannten Bedrohungen.

MULTI-PLATTFORM-UNTERSTUTZUNG
Kaspersky Security fiir Internet-Gateways unterstiitzt die am meisten verbreiteten Gateways mit Windows®- und Linux-
Betriebssystemen.

UNTERSTUTZUNG FUR MICROSOFT® FOREFRONT TMG
Kaspersky Security fiir Internet-Gateways unterstiitzt den Nachfolger von Microsoft® ISA Server, Forefront® TMG, und
liefert damit einen effektiven Malware-Schutz in Firmennetzen.

LEISTUNGSFAHIGES MANAGEMENT- UND REPORTING-SYSTEM
Intuitive, benutzerfreundliche Tools, Informationen Uber den Schutzstatus, flexible Scan-Einstellungen und Berichte
sorgen jederzeit fUr die Kontrolle Uber das Sicherheitssystem.

VIELSEITIGKEIT
Neben dem Schutz vor Web-Bedrohungen kann die Losung auch daflr verwendet werden, Mail-Server zu sichern (fur
Microsoft® ISA/Forefront TMG).

UNTERSTUTZUNG FUR VIRTUALISIERTE NETZWERK-INFRASTRUKTUREN
Kaspersky Security fur Internet-Gateways ist “VMware Ready” zertifiziert und bietet erwiesene Zuverlassigkeit fur
virtualisierte Umgebungen.



HIGHLIGHTS

e Vielfach ausgezeichnete Anti-Malware-Engine

e Umfassender Schutz fur heterogene
Unternehmensumgebungen

e Durchgehend hervorragende Erkennungsraten

e Hohe Leistung bei minimaler Auslastung

e Flexibles Management und einfache Administration
helfen, die Total Cost of Ownership (TCO) zu senken

e Kompetenter und schnell reagierender Support

GESCHUTZTE NETZWERKKNOTEN

e Microsoft® Forefront® TMG

e Microsoft® ISA Server

e Proxy Servers: Squid Blue Coat und Cisco

PRODUKT-FEATURES

Effektiver und zuverlassiger Schutz vor Schadsoftware

e Kombinierter Schutz vor allen Arten von bosartigen
Programmen

e Scannt Internet-Datenverkehr in Echtzeit, einschliefllich
HTTP-, HTTPS-, FTP-, POP3- und SMTP-Protokolle

e Erkennt potenziell geféhrliche Programme

e Schitzt Microsoft® Forefront® TMG Standard Edition
2010

e Schutz fur Squid, Blue Coat und Cisco Proxy-Server

Grof3e Auswahl an Tools fur die Konfiguration und zum

Richtlinienmanagement

Intelligente Lastverteilung

Hohe Skalierbarkeit und Fehlertoleranz

Backup-Speicher

Uberwachung des Schutzstatus (fiir Microsoft® ISA

Server und Forefront® TMG) in Echtzeit

e Schutz des E-Mail Datenverkehrs (via POP3- und SMTP-
Protokolle)

e Scan von VPN-Verbindungen (fiir Microsoft® ISA Server
und Forefront® TMG)

e Scan von Datenverkehr zu freigegebenen Servern (flr
Microsoft® ISA Server und Forefront® TMG)

e “VMware Ready”-Zertifizierung

Bezugsquellen

Kontaktieren Sie Ihren nachstgelegenen
Kaspersky-Partner, um Kaspersky Security
fiirinternet-Gateways zu erwerben, oder
besuchen Sie www.kaspersky.de fiir weitere
Informationen.

Eine Liste der Partner von Kaspersky Lab
ist hier verfugbar:
www.kaspersky.de/partner_finden
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VERWALTUNG

Komfortable Installation, Updates und Verwaltung
Flexibles Scan-System

Benachrichtigungssystem fur Produktstatus
Umfassende Reports liber den Schutzstatus des
Netzwerks

UBER KASPERSKY LAB

Kaspersky Lab ist weltweit der grofite nicht borsen-
notierte Anbieter von Sicherheitslosungen. Unsere
Produkte schitzen Heimanwender und Unternehmen
jeder GroRenordnung umfassend vor allen Arten von
Internetbedrohungen, darunter Viren, Spyware, Hacker-
Angriffe und Spam. Aktuell bieten unsere Losungen mehr
als 300 Millionen Systemen rund um die Welt Schutz.
Die von Kaspersky Lab entwickelten Technologien finden
sich auBerdem in den Produkten und Services von rund
100 fuhrenden Anbietern von IT-, Netzwerk- und Kommu-
nikationslosungen der IT-Branche wieder.
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