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Fortschritte bei den Technologien haben 
zu Änderungen bei der Betriebsweise von 
Unternehmen geführt. Davon profitieren 
nicht nur Unternehmen, sondern auch 
Cyberkriminelle, denen sich jetzt noch 
mehr Exploits und Einfallstore erschließen. 

Kaspersky Security für KMU
Einleitung

Cyberkriminalität nimmt immer weiter 
zu und ein Ende ist nicht in Sicht. 
Vor 20 Jahren wurde nur eine neue 
Cyberbedrohung pro Stunde erkannt. 
Heute werden mehr als 300 000 neue 
Cyberbedrohungen pro Tag erkannt.  
Allein im Jahr 2016 waren über ein 
Drittel der Unternehmen (38 %) von 
Viren und Malware betroffen. 

Von allen Vorfällen, die bei 
Unternehmen auftraten, führte 
fast die Hälfte (43 %) zu einer 
Datenschutzverletzung, einem 

Datenverlust oder einer Offenlegung 
von Daten. Die durchschnittlichen 
finanziellen Auswirkungen einer 
einzelnen Datenschutzverletzung für 
ein kleines oder mittelständisches 
Unternehmen belaufen sich auf 
schätzungsweise 86 500 USD und für 
Konzerne auf 861 000 USD. 

Cybersicherheit ist nicht länger eine 
„angenehme Zusatzfunktion“, sondern 
eine geschäftliche Notwendigkeit, 
die auf der Tagesordnung eines jeden 
Unternehmens ganz oben stehen sollte.
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Next Generation Security bietet 
hoch entwickelte, mehrschichtige 
Verteidigungsmechanismen, die Schutz 
vor bekannten, unbekannten und hoch 
entwickelten Bedrohungen liefern. 
Durch das Abwehren von Gefahren 
auf allen Ebenen der IT-Infrastruktur 
reduziert die mehrschichtige 
Sicherheit die Wahrscheinlichkeit 
für einen erfolgreichen Angriff.

Die Sicherheitstechnologien der 
nächsten Generation von Kaspersky Lab 
basieren auf jahrelanger Forschung und 
bieten uns eine verlässliche Vorstellung 
davon, welche Bedrohungen noch 

auf uns zukommen. Wir lernen 
ständig dazu, verstehen die Natur 
der Bedrohungen, die wir bekämpfen 
und wenden diese Erkenntnisse bei 
all unseren Sicherheitslösungen an. 

Dank des konstanten Engagements von 
Kaspersky Lab für das bestmögliche 
Ergebnis für unsere Kunden und der 
stetigen technologischen Entwicklung 
sind unsere Produkte zu vielfach 
getesteten und ausgezeichneten 
Sicherheitslösungen für Unternehmen 
geworden: True Cybersecurity.

Kaspersky Security für KMU
Was muss „Next Generation“-
Sicherheit leisten?



Expertenanalyse

Big Data/ 
Threat Intelligence

Lernfähige 
Systeme

HuMachine™
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Der True-Cybersecurity-Ansatz kombiniert mehrere 
Technologie- und Serviceebenen mit HuMachine™-
Informationen und bietet Unternehmen so einen 
Schutz vor jeder Art von Bedrohung. 

Er nutzt menschliche Expertise und Next-
Generation-Technologie, um Unternehmen 
jeder Art, unabhängig von Größe oder Plattform, 
benutzerfreundliche Schutzmaßnahmen 
bereitzustellen. 

Kaspersky Lab 
True Cybersecurity

ZUVERLÄSSIG EFFIZIENT AGIL

Seit 20 Jahren entwickeln wir vielfach 
getestete und ausgezeichnete Produkte, mit 
denen wir das Vertrauen von 400 Millionen 
Benutzern weltweit gewonnen haben.

Für die effektive Erkennung von Bedrohungen 
nutzen wir unseren einzigartigen HuMachine™-
Ansatz, der auf einer Kombination aus Big-
Data-Bedrohungsinformationen, lernfähigen 
Systemen und menschlicher Expertise basiert.

Wir bieten benutzerfreundliche Lösungen 
der nächsten Generation, die sich an die 
Bedürfnisse unserer Kunden anpassen lassen, 
unabhängig von der Größe des Unternehmens 
oder der verwendeten IT-Plattformen. 
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Unsere Produkt-Palette 
wurde speziell für kleine und 
mittelständische Unternehmen 
entwickelt.

Cloud-Verwaltung
Kaspersky Endpoint 
Security Cloud
Wirkungsvoller Schutz. 
Einfache Verwaltung. 
Standortunabhängige 
Remote-
Sicherheitsverwaltung für 
mehrere Endpoints, mobile 
Geräte und File-Server.

Für kleine 
Unternehmen 
Ideal für Unternehmen 
mit bis zu 25 Mitarbeitern 
und keinem speziellen 
IT-Personal oder 
-Administrator.

Für kleine und mittelständische 
Unternehmen
Ideal für Unternehmen mit mehr als 25 Mitarbeitern.

Kaspersky Small 
Office Security
Bietet maximale 
Sicherheit mit minimalem 
Aufwand dank mehrerer 
Schutzebenen in einem 
benutzerfreundlichen 
Paket.

Verwaltung „on 
premise“
Kaspersky Endpoint Security 
for Business
Vielfach ausgezeichneter 
Malware-Schutz mit 
leistungsstarker Web-, 
Programm- und 
Gerätekontrolle für 
skalierbaren, mehrstufigen 
Schutz vor den 
komplexesten Bedrohungen.

Zielgerichtete 
Einzellösungen 
(Targeted Solutions) Eine 
kostengünstige Möglichkeit 
für die Lösung spezifischer 
Sicherheitsaufgaben, indem 
Sie Kaspersky-Technologien 
genau dort einsetzen, wo Sie 
sie benötigen.

Sie müssen kein Experte sein

Alle unsere KMU-Produkte können einfach 
installiert und verwaltet werden – es ist kein 
Experte dafür erforderlich.

Kaspersky Security für KMU
Das Portfolio im Überblick
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Portfolio – Kleine und mittelständische 
Unternehmen Kaspersky Small Office Security

Kaspersky Small  
Office Security

Kleinere Unternehmen kämpfen gegen 
die gleichen Bedrohungen wie große 
Konzerne. Allerdings mangelt es ihnen an 
Ressourcen zur Bekämpfung. 
 
Und angesichts der Tatsache, dass 78 % der kleineren 
Unternehmen ganz ohne eigenen IT-Spezialisten arbeiten, 
sind die meisten Zusatzfunktionen der Sicherheitsprodukte 
für Großunternehmen hier fehl am Platz. Andererseits 
erfüllen kostenfreie oder konsumentenorientierte Produkte 
nicht alle Sicherheitsbedürfnisse des Unternehmens.

 
Kaspersky Small Office Security bietet maximale 
Sicherheit bei minimalem Aufwand. Das Programm 
wurde speziell für kleine Unternehmen entwickelt und 
schützt verschiedene Bereiche der IT-Infrastruktur 
in einem anwenderfreundlichen Paket:

• Eine cloud-basierte 
Überwachungskonsole erleichtert 
die orts- und personenunabhängige 
Überwachung und Verwaltung. 

• Optionaler Internet- und E-Mail-
Schutz bewahrt Sie vor schädlichen 
Übernahmeversuchen Ihrer Daten: 
blockiert automatisch Exploits, die 
in Webbrowsern versteckt sind, und 
identifiziert Phishing-Webseiten, die Sie 
dazu verleiten sollen, Ihre vertraulichen 
Daten preiszugeben. 
 
Sie müssen kein Experte sein 
 
Kaspersky Small Office Security ist 
so einfach zu installieren und zu 
verwalten, dass es einfach jeder 
kann – Sie müssen Experte sein.

• Backup und Verschlüsselung, um 
bei einer Sicherheitsverletzung 
das Ausmaß an Imageverlust, 
entgangenem Umsatz oder Strafen 
zu reduzieren

• Sicheren Zahlungsverkehr, der 
finanzielle Transaktionen und Online-
Banking schützt.

• Anti-Cryptor-Funktionen gebieten 
Cryptomalware und Ransomware 
Einhalt. Jeder Versuch, auf wertvolle 
Dateien der Benutzer zuzugreifen, 
löst ein temporäres Backup aus, 
die ein automatisches Rollback 
bei bösartiger Verschlüsselung 
ermöglicht.



Sicherheit von jedem Gerät an jedem Ort verwalten
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Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Endpoint Security Cloud

Kaspersky Endpoint 
Security Cloud

Kleinen und mittelständischen 
Unternehmen fehlen oft die Mittel, um 
sich vor den neuesten Angriffen zu 
schützen – begrenzte IT-Budgets, wenig 
Zeit für IT-Sicherheit und der Mangel an 
Ressourcen zur Verwaltung von komplexen 
Lösungen sind die Herausforderungen.

• Cloud-basierte Konsole für flexible, 
einfache Administration

• Schützt Windows- und Mac-basierte 
Desktops und Laptops, File-Server sowie 
Android- und iOS-Geräte

• Standardmäßige, von unseren Experten 
entwickelte Sicherheitsrichtlinien sorgen 
für eine starke Sicherheitsstellung, die 
umgehend zur Verfügung steht

• Sofort einsatzbereite Konsole: weder 
Download noch Einrichtung oder 
zusätzliche Hardware erforderlich

• Managed Service Provider: 
problemlos von einer einzigen 
Konsole aus die geräteübergreifende 
Überwachung und Kontrolle der 
Kundensicherheit übernehmen 

Kaspersky Endpoint Security 
Cloud wurde genau für diese 
Herausforderung entwickelt. 
Unternehmen, die nur ein 
kleines IT-Team haben oder das 
Management ihrer IT-Sicherheit 
auslagern möchten, erhalten mit 
diesem Produkt verlässlichen Schutz, 
der schnell ausgerollt und problemlos 
betrieben wird und ohne zusätzliche 
Hardwareinvestitionen funktioniert.
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Kundennetzwerk 1 Kundennetzwerk N

Kaspersky Endpoint 
Security Cloud

Verwaltungskonsole

Webkonsole

Der größte Unterschied 
zwischen der Verwaltung 
„On Premise“ und der 
in der Cloud ist der 
Standort der zentralen 
Verwaltungskonsole. 

Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Endpoint Security Cloud

Die Vorteile der Cloud

Während die On-Premise-Konsole fein 
abgestufte Verwaltungsfunktionen für 
Systemadministratoren bietet, erfordert 
die Konsole von Kaspersky Endpoint 
Security Cloud lediglich grundlegende 
IT-Kenntnisse und kann ohne großen 
Aufwand verwaltet werden. 

Da der Zugriff auf die Funktionen 
zur Sicherheitsverwaltung über die 
einsatzbereite, Cloud-basierte Konsole 
erfolgt, können Administratoren die 
Schutzfunktionen mit fast jedem 
Online-Gerät einrichten. Unternehmen, 
die ihr IT-Sicherheitsmanagement 
an einen externen Dienstleister 
auslagern, bietet die Cloud-basierte 
Konsole eine unkomplizierte 
Möglichkeit zur Remote-Verwaltung. 
Und da sie nicht installiert wird, 
muss keine zusätzliche Hardware 
gekauft oder gewartet werden. 

IT-Administrator
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Angesichts der erhöhten Raffinesse 
der Angriffe und der Verfügbarkeit 
von hoch entwickelter Malware 
für Kriminelle mit begrenzten 
IT-Fähigkeiten, wie können sich 
Unternehmen da schützen?

Kaspersky Endpoint Security 
for Business ist eine skalierbare, 
vollständig integrierte, mehrschichtige 
Endpoint-Sicherheitsplattform, die 
vor bekannten und unbekannten 

Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Endpoint Security for Business

In den 12 Monaten vor 
Mitte 2016 erlebten 
55 % der KMU einen 
Cyberangriff und 50 % eine 
Datenschutzverletzung. 

hoch entwickelten Bedrohungen 
schützt. Die Kombination aus 
einer vielfach getesteten und 
ausgezeichneten Sicherheitslösung 
mit fein abgestimmten, 
zentralisierten Verwaltungs- und 
Kontrolltools macht Kaspersky 
Endpoint Security for Business zu 
unserer intelligentesten Form der 
mehrschichtigen Next-Generation-
Sicherheit. 
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Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Endpoint Security for Business

So schützt Kaspersky 
Endpoint Security for Business 
Ihr Unternehmen
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Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Endpoint Security for Business

Kaspersky Endpoint Security for 
Business SELECT 
kombiniert mehrstufigen Schutz 
und fein abgestimmte, skalierbare 
Verwaltung sowie zentrale Kontrolltools 
zum Schutz von Unternehmen aller 
Größen. Programm-, Geräte- und 
Webkontrollen ermöglichen zusätzliche 
Sicherheit und verbesserte Produktivität 
während Funktionen für die Verwaltung 
von mobilen Geräten für eine echte 
und flexible Cybersicherheit auf 
Mobilitätsplattformen sorgen.

Umfangreiche Verwaltungsoptionen für 
Unternehmen mit eigenem IT-Personal

Kaspersky Endpoint Security for 
Business ADVANCED 
verbindet effiziente IT-
Sicherheit für erweiterte 
Schwachstellenüberwachungs- und 
Client-Managementfunktionen mit 
Datenverschlüsselung – und das alles 
über eine einzige, integrierte Konsole 
für mehr Effizienz ohne Komplexität. 

Kaspersky TOTAL Security for Business
ist eine vollständig integrierte 
Sicherheitsplattform, die auch für die 
komplexesten Umgebungen verwendet 
werden kann. Kaspersky Total Security 
for Business erweitert den integrierten, 
mehrstufigen Schutz über Endpoints 
sowie Mitarbeiterzusammenarbeit 
und -kommunikation hinaus, indem 
es Mail-Server, Web-Gateways und 
Collaboration-Plattformen schützt.

Für kleinere Unternehmen bietet 
Kaspersky Endpoint Security 
for Business eine Auswahl an 
vorkonfigurierten Richtlinien für 
die schnelle Implementierung von 
Sicherheit und sofortigen Schutz. 

Für Unternehmen, die etwas mehr 
Flexibilität benötigen, bieten wir eine 
Reihe von Einrichtungsoptionen, 
um die Lösung an die speziellen 
Sicherheitsanforderungen anzupassen. 



Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Targeted Solutions
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Kaspersky Targeted Solutions
Unsere Targeted Solutions ergänzen Ihre  
mehrstufige Sicherheitsstrategie um den Schutz  
für bestimmte Infrastrukturelemente. 
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Kaspersky Security for Virtualization
Kaspersky Security for Virtualization ist eine flexible Lösung, die 
sowohl Schutz als auch Leistung für virtualisierte Umgebungen 
garantiert.

Kaspersky Security for Mail Server
Die wichtigsten Kanäle für die Verbreitung von Cryptors, Malware 
und Spam sind E-Mails. Kaspersky Security for Mail Server schützt Ihr 
Unternehmen vor Datenverlust, Spam, Phishing-E-Mails und hoch 
entwickelten Malware-Bedrohungen.

Kaspersky Security for Mobile
Kaspersky Security for Mobile sorgt dafür, dass Mitarbeiter mobile 
Aufgaben sicher durchführen können – egal, wo sie sich befinden oder 
welche Plattform sie verwenden. 

Kaspersky Vulnerability and Patch Management
Cyberkriminelle nutzen nicht gepatchte Schwachstellen in 
Betriebssystemen und beliebten Programmen. Kaspersky Vulnerability 
und Patch Management spart Zeit, verringert den IT-Aufwand und 
optimiert gleichzeitig die Sicherheit.

Portfolio – Kleine und mittelständische Unternehmen 
Kaspersky Targeted Solutions
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Programm für Kaspersky Lab Managed Service Provider
Das MSP-Programm von Kaspersky Lab wurde speziell für die 
Bedürfnisse von Partnern entwickelt, die ihr Managed Service-Angebot 
im Bereich Cybersicherheit erweitern möchten, ohne dass dabei 
zusätzlicher Administrations- oder Ressourcenaufwand entsteht. Das 
umfassende Portfolio von Kaspersky Lab zum Schutz von physischen 
über mobile Infrastrukturen bis hin zu virtualisierten Umgebungen kann 
am Standort oder über die Cloud bereitgestellt werden. 

Kaspersky Lab 
Managed Service Provider-Programm



Portfolio – Kleine und mittelständische Unternehmen 
Unternehmenslösungen

HuMachine™
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Kaspersky bietet 
natürlich auch 
Unternehmenslösungen 
für große Unternehmen 
und Konzerne.

Endpoint Security
Die zuverlässige mehrschichtige 

Endpoint-Protection-
Plattform, basierend auf True 
Cybersecurity-Technologien

Fraud Prevention
Frühzeitige Erkennung plattformübergreifender 

Betrugsversuche in Echtzeit

Cybersecurity Services
Mit Bedrohungsinformationen, 

Sicherheitsschulungen, Vorfallsreaktion 
und Assessments

Anti Targeted Attack 
Umfassende Erkennung verschiedener Vektoren und Risikominimierung 

bei fortschrittlichen Bedrohungen und zielgerichteten Angriffen

Cloud Security
Perfekt für Ihre Hybrid-Cloud

Security Operations Center
Versorgt Ihr SOC mit den 
Tools und Informationen  für 
eine effiziente Erkennung und 
Abwehr von Bedrohungen



Kaspersky

Teilnahme an 78 Tests/Prüfungen

90 % Top-3-Platzierungen

Erste Plätze: 55

Anzahl der unabhängigen Tests/Bewertungen
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Überzeugen Sie sich selbst – 
Kaspersky Lab ist sehr stolz auf 
die unabhängige Anerkennung 
und Auszeichnungen, die 
unsere Produkte erhalten.
Unsere TOP-3-Metrik drückt die prozentuale Häufigkeit aus, 
mit der ein Anbieter innerhalb eines Jahres einen der ersten 
drei Plätze bei einem unabhängigen Test belegt hat. Allein 
2016 hat Kaspersky Lab an 78 unabhängigen Tests 
und Bewertungen teilgenommen – mit 55 Siegen und 
70 Top-3-Platzierungen.

Portfolio – Kleine und mittelständische Unternehmen 
Top-3-Metrik



Portfolio – Kleine und mittelständische Unternehmen 
True Cybersecurity

Kaspersky Security für kleine und 
mittelständische Unternehmen

True Cybersecurity


