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Security Center

Die leistungsstarke Verwaltungskonsole, die jeden Aspekt des Schutzes
fur Endpoints, Datei-Server und die virtuelle Infrastruktur von Kaspersky
Lab ,unter einem Hut“ vereint.

Eine einzelne
Verwaltungskonsole,

die in der Lage ist, alle

Sicherheitsaspekte
lhrer IT-Umgebung zu
verwalten:

ANTI-MALWARE

FIREWALL

CLOUD-BASIERTER SCHUTZ
PROGRAMMKONTROLLE
WHITELISTING
WEB-KONTROLLE
GERATEKONTROLLE
DATEI-SERVER-SCHUTZ
MOBILE DEVICE MANAGEMENT
(MDM)

MOBILE ENDPOINT SECURITY
VERSCHLUSSELUNG

SYSTEMS MANAGEMENT
ADVANCED VULNERABILITY
SCANNING

PATCH MANAGEMENT
SICHERHEIT VIRTUELLER SYSTEME
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ERWEITERBAR

Wenn sich Ihre Sicherheitsanforderungen éandern, kdnnen im Kaspersky Security Center neue Funktionen
und Tools freigeschaltet werden, um die Sicherheit und die Effizienz Ihrer IT zu verbessern. In jeder Stufe
werden mehr Funktionen aktiviert — hier ist etwas flir Unternehmen jeder Grofe dabei.

UMFASSEND

Abhangig von der Stufe, die Sie bereitstellen mochten, ist in Kaspersky Security Center Folgendes

enthalten:
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SYNERGIZED

Endpoint-Anti-Malware-Konfiguration und -Deployment

Zentralisierte Richtlinieneinstellungen fir Anwendungen, Internet-Nutzung und verbundene Gerate
Verschliisselungskonfiguration und -Deployment

Lizenzierte Tools flr Softwarenutzung und Einhaltung

Verwaltung mobiler Geréte fiir die Sicherheitskonfiguration mobiler Gerate
Workstation-Provisioning, Image-Erstellung, Deployment, Speicherung und Verwaltung

Hardware Scan, Software Vulnerability Scan und erweitertes Patch Management
Unterstltzung flr den Schutz physischer, virtualisierter und mobiler Geréte

Unsere Unternehmensldsungen bilden eine Sicherheitsplattform. Das bedeutet, dass Kaspersky Security
Center und alle Sicherheitsmodule von Kaspersky Lab firmenintern entwickelt und nicht von anderen
Unternehmen erworben wurden. Es bedeutet ebenfalls, dass die gleichen Programmierer mit der gleichen
Code-Basis Technologien entwickelten, die miteinander kommunizieren und arbeiten. Sie erhalten
Stabilitat, integrierte Richtlinien, sinnvolle Berichterstattung und intuitive Tools.

o AuRerst intuitive Benutzeroberflache — Klare,
umsetzbare Informationen auf einen Blick.

e Unterstiitzung fir virtualisierte

Umgebungen — Erkennt virtuelle Maschinen in
der Administrationsstruktur des Unternehmens,
ermoglicht das Load Balancing im intensiven
Betrieb und vermeidet somit einen Leistungsabfall
aufgrund von , AV-Storms* / Updates.

 Web-Interface — Uberwacht den Schutzstatus
remote und berichtet Uber wichtige Ereignisse von
einer flexiblen und leicht zuganglichen Oberflache
aus.

¢ Unterstiitzung fiir gemischte Umgebungen —
Unterstltzung fur Betriebssysteme und
Virtualisierungsplattformen, einschlielich
Windows,®, Netware, Linux®, Mac, Android™,
Blackberry®, Symbian und Windows Mobile.

¢ Vordefinierte Richtlinien — Folgen Sie
bewahrten Verfahren mit den vorkonfigurierten
Richtlinien von Kaspersky Lab, oder erstellen Sie
lhre eigenen.

e Automatisierte Richtlinien fiir mobile
Gerate — Legen Sie Richtlinien automatisch fest,
und setzen Sie diese durch, wenn Geréate das
Unternehmensnetzwerk verlassen. Ideal flir den
Schutz Ihrer mobilen Mitarbeiter.

¢ Skalierbare Unterstiitzung — Unabhangig

von der GroRe Ihrer Infrastruktur bietet das
Kaspersky Security Center Tools flr Konfiguration,
Bereitstellung und Verwaltung, flexible Optionen fiir
Richtlinien und ein verlassliches Reporting, um lhre
Anforderungen zu erflllen.

o Support fiir entfernte Standorte —
Erstellen Sie einen separaten ,virtuellen®
Administrationsserver ,und aktivieren Sie einen
lokalen Update-Agent flr jede Niederlassung.
Dadurch wird Ihre Sicherheit verbessert, und
die Anforderungen an die Bandbreite zwischen
Niederlassungen werden geringer.



WELCHE VERSION VON KASPERSKY BUSINESS SECURITY
IST FUR SIE RICHTIG?

PROBLEME MIT DER RICHTLINIENSTEUERUNG?

Bereitstellungen von Kaspersky Endpoint Security for Business auf der
Stufe ,Select” enthalten eine benutzerfreundliche Programmkontrolle,
Geratekontrolle und Web-Kontrolle.

MUSSEN SIE MOBILE MITARBEITER, DIE TABLETS UND SMARTPHONES
VERWENDEN, ABSICHERN?

Ja, jedes Gerat sollte flr den Fall des Verlusts oder Diebstahls
abgesichert werden. Ab der ,Select“-Stufe steht lhnen Mobile Device
Management (MDM) und eine Endpoint-Anwendung zur Verfligung, die Sie auf
Ihren Android-, BlackBerry-, Symbian- und Windows-Mobilgeraten installieren
konnen.

MUSSEN SIE DATEN AUF VERLOREN GEGANGEN ODER GESTOHLENEN
GERATEN SCHUTZEN?
Ja, schlief3lich handelt es sich um vertrauliche Daten. Ab der

Endpoint- und Infrastruktur-

Produktstufe

Sicherheitsfunktionen von Kaspersky Lab (jede

Stufe ,Advanced" von Kaspersky Endpoint Security for Business wird die
Verschlusselungssicherheit hinzugefuigt. Entscheiden Sie zwischen dem
gesamtem Datentrager oder der Dateiebene.

SIND IHRE IT-TOOLS ZU KOMPLEX?

Ab den Stufen ,,Advanced” und ,Total Security“ profitieren Sie von einem
einfachen Systemmanagement, welches PC-Konfiguration und die
Bereitstellung von Tools mit erweiterter Patch Management sowie Tools fUr die
Bestandsaufnahme und Lizenzierung vereinigt.

BENOTIGEN SIE ABSOLUTE SICHERHEIT FUR DAS GESAMTE NETZWERK?
Kaspersky Total Security for Business vereinigt alle Endpoint-Schutzfunktionen
sowie Sicherheit flir E-Mail-, Collaboration- und Internet-Gateways.

IST IHRE ENDPOINT SECURITY-LOSUNG ZU KOMPLIZIERT?

Alle Endpoint-Funktionen von Kaspersky Lab werden tiber Kaspersky Security
Center verwaltet und wurden mit der gleichen Codebasis entwickelt. Wir
helfen Ihnen bei der einfachen und umfassenden Sicherung lhrer IT-
Umgebung.

In dieser Stufe enthaltene
Verwaltungsfunktionen (jede Stufe ist kumulativ)

Stufe ist kumulativ)

e Anti-Malware

CORE e Firewall e Kaspersky Security Center mit aktivierten Anti-
e Cloud-basierter Schutz tGber das Kaspersky Security Malware-Verwaltungsfunktionen
Network
Alle oben genannten, plus:
® Programmkontrolle
* Whitelisting Alle oben genannten, plus:
SELECT * Wel:_)_-Kontrolle * Mobile gevice Management (MDM)
e Geratekontrolle
e Dateiserver-Schutz
e Mobile Endpoint Security (fir Tablets und Smartphones)
Alle oben genannten, plus:
e Vulnerability Scanning und Patch Management
e Lizenzierte Tools fir Softwarenutzung und
Alle oben genannten, plus: Einhaltung
ADVANCED e \erschlisselung e Systems Management
e Image-Erstellung und -Speicherung
e Hardware-/Software-Bestandsaufnahme
e Remote-Softwareinstallation und -Troubleshooting
Alle oben genannten, plus:
KASPERSKY ¢ Mail-Server-Sicherheit
TOTAL SECURITY ¢ Web-/Internet-Gateway-Schutz
FOR BUSINESS e Sicherheit fur Collaboration-Server (einschl.

SharePoint-Serverschutz)

How to buy

Kaspersky Security Center ist als Komponente

in jeder funktionsreichen Stufe der
Unternehmenslosungen von Kaspersky Lab
enthalten. Wahlen Sie aus der Tabelle weiter oben
die fiir Inr Unternehmen passende Stufe aus.

Falls Sie weitere Informationen zu Kaspersky
Security Center benatigen, setzen Sie sich
mit Kaspersky Lab oder Ihrem IT Security-
Vertriebspartner in Verbindung.

MANCHE FUNKTIONEN WERDEN VON BESTIMMTEN
PLATTFORMEN NICHT UNTERSTUTZT. N&here
Informationen erhalten Sie unter www.kaspersky.de.
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