» KASPERSKY SECURITY
FOR VIRTUALIZATION

Hervorragender, flexibler und effizienter Schutz fur
virtualisierte Server- und Desktop-Umgebungen

WICHTIGSTE VORTEILE

HOCHWERTIGER SCHUTZ

e Unterstutzt VMware-, Microsoft Hyper-V- und Citrix Xen-Plattformen.

¢ Die vielfach ausgezeichnete Technologie schutzt virtualisierte Maschinen (VMs) vor
komplexer Malware.

¢ Die Integration in das Cloud-basierte Kaspersky Security Network (KSN) schitzt aktiv vor allen
aufkommenden Bedrohungen weltweit.

e Der erweiterte Malware-Schutz umfasst einen automatischen Exploit-Schutz und bietet
leistungsstarke Sicherheit auf mehreren Ebenen.

* Programmkontrolle (mit Integration dynamischer Whitelists) sowie Web-
und Geratekontrolle ermoéglichen dem Administrator die Durchsetzung der
Sicherheitsrichtlinien.

¢ Eine leistungsstarke Kombination aus Network Attack Blocker, Firewall, Host-basiertem
System zur Angriffsiberwachung (Host-based Intrusion Prevention System, HIPS) und
Anti-Phishing-Technologien schutzt VMs vor Netzwerkbedrohungen.

e Agentenlose VMs und alle nicht-persistenten VMs werden sofort und automatisch durch
eine kontinuierlich aktualisierte Security Virtual Appliance (SVA) geschutzt.*

BESSERE LEISTUNG

¢ Das innovative Design gewahrleistet die Schonung der Systemressourcen und optimiert
Konsolidierungsraten flir maximale Virtualisierungsdichte.

¢ Die Shared-Cache-Technologie reduziert doppelten Scanaufwand.
e AV-Update- und Scan-Storms sowie ,Instant-on“-Llcken werden vermieden.

EFFIZIENZERHOHUNG

e Schnelles und unkompliziertes Deployment, kein Neustart oder Wartungsmodus
erforderlich.

e Eine umfassende Konsole ermdéglicht es, physische, virtualisierte und mobile Endpoints
gemeinsam zu verwalten.

¢ Vereinfachte Administration und verbessertes Deployment bieten héhere Effizienz und
weniger Risiken fur Konfigurationsfehler.

e Flexible Lizenzierung — wahlen Sie zwischen der Lizenzierung nach Anzahl der virtualisierten
Maschinen (Desktops oder Server) oder der Ressourcen (Anzahl der Kerne).

*Persistente VMs mit Light-Agent-Funktion sind geschutzt, sobald der Light Agent installiert wurde.



KASPERSKY SECURITY FOR VIRTUALIZATION IST EINE FLEXIBLE
LOSUNG, DIE SOWOHL FUR SCHUTZ ALS AUCH LEISTUNG IN IHRER
VIRTUALISIERTEN UMGEBUNG SORGT.

WESENTLICHE PRODUKTFUNKTIONEN

e Zentralisierte Verwaltung uber das Kaspersky Security Center
e Zentralisierter VM-Schutz liber eine einzige SVA
¢ Verbesserter Malware-Schutz

¢ Host-basierte Angriffsiuberwachung (Host-based Intrusion Prevention System,
HIPS) und Firewall

e Endpoint-Kontrolle fiir Programme, Internetzugriff und Peripheriegerate
¢ Cloud-basierte Sicherheit uber das Kaspersky Security Network

e Network Attack Blocker

¢ Anti-Phishing

e Anti-Virus fur IM-, Mail- und Internetdatenverkehr

e Keine zusatzliche Installation oder Neustarts flir neue VMs*

SECURITY VIRTUAL APPLIANCE (SVA)

Kaspersky Lab bietet in diesem Bereich zwei herausragende Losungen, die beide auf
einer Security Virtual Appliance basieren.

Die Security Virtual Appliance (SVA) von Kaspersky Lab scannt alle VMs in der Host-
Umgebung zentral. Diese Architektur bietet effizienten VM-Schutz, schont gleichzeitig die
Ressourcen des Endpoints und verhilft Ihnen zu besseren Konsolidierungsraten.
AV-Scan- und Update-Storms sowie ,Instant-on“-Llcken werden vermieden.

Kaspersky Security for Virtualization unterstitzt VMware-, Microsoft Hyper-V- und Citrix
Xen-Plattformen und ihre Kerntechnologien.

FLEXIBLE LIZENZIERUNG

Kaspersky Security for Virtualization steht, abhangig von lhren Anforderungen, mit
folgenden Lizenzoptionen zur Verfugung:
e Maschinenbasierte Lizenzierung:

— Pro Desktop

— Pro Server

e Ressourcen-basierte Lizenzierung:
— Pro Kern

MEHRERE PLATTFORMEN, EIN PREIS

Eine Einzellizenz von Kaspersky Security for Virtualization umfasst die Unterstutzung fur
virtualisierte Citrix-, Microsoft- und VMware-Umgebungen.

* Bei nicht-persistenten VMs ist sofortiger Schutz verflgbar, sobald der Light Agent im Image der VM integriert ist.
Bei persistenten VMs muss der Administrator den Light Agent bei der Installation manuell einrichten.



LIGHT AGENT FUR ERWEITERTEN SCHUTZ

Kaspersky Security for Virtualization umfasst

einen leistungsstarken Light Agent, der auf
jeder virtualisierten Maschine bereitgestellt
wird. Dies ermaglicht die Aktivierung

* Kontrolle

erweiterter Endpoint-Sicherheitsfunktionen.
Dazu zahlen Vulnerability Monitoring,
Programm-, Gerate- und Web-Kontrolle,
Virenschutz des Instant-Messaging-, E-Mail-
und Internet-Datenverkehrs sowie erweiterte
Heuristik. Das Ergebnis ist leistungsstarke
Sicherheit auf mehreren Ebenen in
Kombination mit effizienter Leistung.

Light Agent

* Tiefgreifende Scans
¢ Schutz vor Netzwerkbedrohungen

Security Virtual Appliance

* Malware-Datenbanken
* Zentrales Scannen von Dateien

Kaspersky Security for Virtualization
Light-Agent-Konfiguration

AGENTENLOSE KONFIGURATION - VMWARE-UMGEBUNGEN

Tiefere Integration in VMware-Technologien

bedeutet, dass Kaspersky Security for
Virtualization auf dieser Plattform auch in einer

agentenlosen Sicherheitskonfiguration sehr
einfach bereitgestellt und verwaltet werden
kann. Die gesamte Sicherheitsaktivitat ist

in der Security Virtual Appliance vereint und
interagiert mit Schnittstellen von vShield —

fur sofortigen automatischen Schutz
virtualisierter Maschinen — und vCloud flr den

Netzwerkschutz.

Erweiterte Sicherheitsfunktionen wie Datei-
Quarantane, HIPS, Vulnerability Scanning

und Endpoint-Kontrolle stehen bei dieser

Konfiguration nicht zur Verfigung.

Security Virtual Appliance

* Malware-Datenbanken
® Zentrales Scannen von Dateien

Jede virtualisierte Maschine erhalt
automatisch grundlegenden Malware-
Schutz ohne zusétzliche Software

Kaspersky Security for Virtualization
Agentenlose Konfiguration
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e Funktioniert auf jedem
Hypervisor

e Wenn VM-Dichte nicht
entscheidend ist

¢ Windows-, Linux- oder Mac-
Gast-VMs

e Nur VMware
® Ermoglicht hohe VM-Dichte
e Nur Windows-Gast-VMs

e Minimaler Aufwand fur
die IT bei Installation und
Verwaltung

e Kommt typischerweise bei
einer Server-Virtualisierung
mit kontrollierter
Internetkonnektivitat (kein
Surfen) zum Einsatz

e VMware, Citrix oder Hyper-V
e Ermoglicht hohe VM-Dichte
e Windows-Gast-VMs

¢ Erweiterte Sicherheit und
Richtliniendurchsetzung

e Wird flir gewohnlich bei VDI
und Servern mit kritischen
Rollen genutzt




UNTERSTUTZTE PLATTFORMEN:

e Microsoft Hyper-V Server 2008 R2/2012
e Citrix XenServer 6.0.2/6.1
e VMware ESXi 4.1, 5.0, 5.1 und 5.5

UNTERSTUTZTE GASTBETRIEBSSYSTEME:

Windows Server

2012 Hyper-V

Auf der virtualisierten Maschine 2008 R2 Hyper-V
installiertes Gastbetriebssystem und Windows Server
Windows XP Professional SP3 (32 Bit) Ja
Windows XP Professional SP2 (64 Bit) Ja
Windows 7 Professional/Enterprise/Ultimate SP1 Ja

oder hoher (32/64 Bit)

Windows 8 Pro/Enterprise (32/64 Bit) Ja
Windows Vista Business/Enterprise/Ultimate SP2 Ja

(32 Bit)

Windows Server 2008 R2 Standard/Enterprise SP1 Ja

(64 Bit)

Windows Server 2008 Standard/Enterprise SP2 Ja
(32/64 Bit)

Windows Server 2003 R2 Standard/Enterprise SP2 Ja
(32/64 Bit)

Windows Server 2003 Standard SP2 (32/64 Bit) Ja
Windows Server 2012 (64 Bit) Ja
Windows Small Business Server 2008 Standard Ja

(64 Bit)

Windows Small Business Server 2011 Essentials/ Ja

Standard (64 Bit)

Weitere Informationen zu Kaspersky Security for Virtualization
erhalten Sie von lhrem lokalen Kaspersky-Partner oder unter
www.kaspersky.de/business-security.
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