
Kasperskys programstyring med dynamisk hvidliste-teknologi styrker virksomhedernes 
sikkerhedsstatus ved at give IT-administratorerne mulighed for at angive politikker, der tillader, 
blokerer eller regulerer brugen af programmer (eller programkategorier).

Med disse teknologier kan organisationen smertefrit gennemføre en 
"afvisningsstandardpolitik". I dette scenario er alle programmer blokeret som standard. 
Administratoren definerer dernæst en liste over programmer, der har tilladelse til at køre. 
Kaspersky forenkler administratorens arbejde ved at gruppere mange millioner af programmer 
i kategorier, så det er enkelt at oprette politikker. Databasen over tilladte programmer kan 
oprettes lokalt af administratoren eller angives ud fra Kaspersky Lab-kategorierne. 

Et af modulerne i denne teknologi er Application Privilege Control. Dette modul overvåger 
og kontrollerer konstant programmernes adfærd. Kaspersky kan begrænse, om et program 
må skrive til registreringsdatabaser, hvilke ressourcer, som f.eks. lager, det kan få adgang til, 
hvilke brugerdata det kan styre eller ændre og meget mere. 

Endelig driver Kaspersky en dedikeret hvidliste-database, der består af programmer, 
der konstant undersøges for at sikre, at de er legitime. Faktisk er vi den eneste 
sikkerhedsleverandør, som har et hvidlistelaboratorium med sine egne dedikerede eksperter!

  KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS
Klientkontroller
Kasperskys kraftfulde klientkontrolværktøjer er fusioneret med vores 
avancerede anti-malware-teknologi til at give din virksomhed et 
forspring foran truslerne.

PROGRAMSTYRING OG DYNAMISKE HVIDLISTER

WEBSTYRING

Der findes mange websteder, som indeholder materiale, der er upassende for 
arbejdspladsen. Af disse og andre grunde er det vigtigt at anvende avanceret webstyring.

Kaspersky vedligeholder et indeks, som opdateres konstant, med websteder grupperet 
i kategorier (hasardspil, voksensider, forskning osv.). Administratorerne kan nemt oprette 
browsingpolitikker i forhold til disse kategorier — eller tilpasse dem og oprette egne lister. 
Skadelige websteder afvises automatisk.



Sådan køber du

Kaspersky Control Tools sælges ikke separat, 
men er aktiveret i disse niveauer af Kaspersky 
Security for Business:

• Endpoint Security, Select
• Endpoint Security, Advanced
• Kaspersky Total Security for Business

Deaktivering af en USB-port løser ikke altid problemerne med flytbare enheder. Ofte er det 
nødvendigt med en mere detaljeret styring for at sikre brugerproduktivitet og -sikkerhed. 
Hvis en bruger f.eks. skal indsætte et USB VPN-token for at få adgang til netværket – men 
ikke må tilslutte flytbare lagringsenheder – så fungerer en "deaktiver USB-port"-politik ikke.

Kaspersky sætter administratoren i stand til at fastsætte politikken og styre enhver tilsluttet 
enhed på en hvilken som helst forbindelsesbus (ikke kun USB) og på et hvilket som helst 
tidspunkt. Det betyder, at administratoren kan regulere, hvilke enheder der kan tilsluttes 
eller læse og skrive, samt på hvilket tidspunkt i løbet af dagen en politik træder i kraft, og 
hvilke typer enheder der tillades. Hvis der ønskes ekstrem sikkerhed, kan denne kontrol 
endda anvendes på enhedens specifikke serienummer.

Fordi Kaspersky er udviklet til administratoren, er alle kontroller integreret med Active 
Directory, så fastsættelse af generelle politikker foregår enkelt og hurtigt. Alle disse 
klientkontroller styres fra den samme konsol, hvilket betyder, at administratoren har 
én enkelt intuitiv brugergrænseflade, der ikke kræver yderligere uddannelse.

Politikker kan fastsættes i overensstemmelse med en tidsplan for at tillade browsing 
på bestemte tidspunkter på dagen, og da Kasperskys webstyring integrerer med den 
eksisterende Active Directory-struktur, kan de hurtigt og nemt anvendes på tværs af hele 
organisationen.

Kasperskys innovative tilgang aktiverer denne teknologi direkte ved klientet. Det betyder, 
at enhver politik, som du fastsætter, vil blive håndhævet, også selvom brugeren ikke er på 
netværket. 

ENHEDSSTYRING

NEM ADMINISTRATION
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