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Marknaden for smartphones har haft en mycket stark utveckling. Enligt nyligen gjorda upps-
kattningar av branschorganisationen BITKOM [1] kommer den globala marknaden for IT och
kommunikation att véaxa med 4,8 procent det har aret. Mobil kommunikationsutrustning och i
synnerhet smartphones gar i braschen for den har utvecklingen och branschexperter forutser
en forsaljningsokning pa uppemot 11,5 procent i det aktuella marknadssegmentet. Forsaljnin-
gen av smartphones overstiger nu forsaljningen av persondatorer, och de har produkterna blir
allt mer populara bland bade foretags- och hemanvandare.

Ett resultat av utvecklingen ar att aven foretag som sjalva inte kraver att personalen anvander
smartphones tvingas att inféra dem i systemen, pa grund av de anstalldas personliga och prek-
tiska erfarenheter. P4 manga foretag har de anstéllda dven mojligheten att sjalva valja vilken
typ av enhet de ska anvanda. Enligt prognoser fran EITO (European Information Technology
Organisation) kommer narmare 1,4 miljarder mobiltelefoner att séljas under 2011.

Den dynamiska marknaden for datormobiler

Alla som tittar ndrmare pa marknaden fér smartphones kommer att upptacka att det idag inte
finns ndgot operativsystem som dominerar pd samma satt som Windows gor pa persondator-
marknaden.

| stallet har flera leverantdrer bra positioner pa marknaden med stabila marknadsandelar, nadgot
som bland annat visas av Canalys senaste marknadsanalys [2]. Tack vare ett stort antal mo-
deller i flera prissegment har plattformen Andriod tjdnat mest pa den senaste tidens marknad-
sexpansion. Med 33,3 miljoner Android-telefoner har Google natt en marknadsandel pa 32,9
procent vilket gor foretaget till marknadens ledande tillverkare. Pa andra plats ligger inte Apple
med succén iPhone, utan operativsystemet Symbian med 30,6 procent av marknaden (vilket
motsvarar 31 miljoner enheter) och ett ordentligt forsprang framfor Apple. Darefter kommer
iPhone-operativsystemet iOS med drygt 16,2 miljoner enheter och en marknadsandel pa "bara”
16 procent. Sedan kommer BlackBerry, som ar mycket populart bland foretagsanvandare i USA
med en marknadsandel pa 14,4 procent. Langst bak i faltet finns Microsoft med den mobila ver-
sionen av operativsystemet Windows och en total marknadsandel pa 3,1 procent.

Marknaden for smartphones innebar ocksa en utmaning for analytiker eftersom det ar extremt
svart att gora hallbara prognoser. For ett ar sedan var marknadsandelen for iOS (16,3 procent)

lika hog som idag. BlackBerry hade femteplatsen pa marknaden, och dagens marknadsledare

Android holl sig i bakgrunden med 8,7 procent. Darmed lag man ett steg fére Windows Mobile,

som da hade 7,2 procent av marknaden. For ett ar sedan var Symbian fortfarande marknadsle-
dande - och detta med ordentlig marginal och en marknadsandel pa 44,4 procent.

En nyligen genomfdrd studie av Forbes Insights [3] visar att smartphones andel av foretags-
marknaden idag ser helt annorlunda ut. 87 procent av personal pa ledande befattningar i USA
anvander barbara datorer, och 82 procent anvander dessutom en datormobil eller smartphone.
28 procent ar "dubbelanvandare”, vilket betyder att de féorutom den klassiska foretagsenheten
BlackBerry ocksa anvander en Android-baserad mobiltelefon eller en iPhone. Smartphones ar
det primara kommunikationsverktyget for fler an halften av de tillfragade.
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Alla datormobiler maste skyddas

Varfor ska foretag ta med smartphones i sina sdkerhetsstrategier? Det enkla svaret pa den
frdgan ar att smartphones har manga anvandningsomraden vilket gor det viktigare att skydda
de har mobila plattformarna. Pa féretag anvands smartphones mest for atkomst till kommuni-
kationsnatverk - primart telefoni- och e-postsystem, men ocksa i allt hogre utstrackning andra
meddelandesystem, till exempel projektlednings- och schemalaggningssystem. De anvands
ocksd i hog grad for atkomst till databaser med kontaktinformation. | samtliga dessa fall maste
konfidentiell foretagsinformation skyddas. Utomstaende ska inte kunna ha tillgang till foretagets

e-postkorrespondens, och naturligtvis ska de inte heller kunna komma at kund- eller leverantér-
suppgifter.
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Nasta steg handlar om atkomsten till foretagets interna natverk. Anstéllda anvander vanligtvis
en VPN-anslutning for att komma at foretagets interna natverk och darifran kan de arbeta med
dokument och affarssystem som till exempel ERP-I6sningar (Enterprise Resource Planning).
Har ar det viktigt att foretag vidtar atgarder som forhindrar att utomstaende kommer at intern
foretagsinformation, samlar in data eller manipulerar befintliga applikationer.

Under manga ar har det varit vanligt att foretag har en sékerhetspolicy som tacker servrar,
arbetsstationer och andra IT-komponenter. Att skydda smartphones som anvands i féretags-
sammanhang ar tyvarr annu inte en sjalvklar del i foretagets sakerhetspolicy. Med tanke pa de
manga anvandningsomradena for smartphones ar det ett klokt steg att skydda ditt foretags
smartphones.

Den perfekta skyddsstrategin

Detta ar de grundlaggande scenarier som datormobiler maste skyddas mot. Det allra vanligaste
ar: Fall 1: stold eller forlust. Enligt undersékningar som utférts av BITKOM har 10 miljoner tyskar
redan blivit av med minst en mobiltelefon [4] och i en nyligen utford studie fran januari 2011 i
fyra europeiska lander som riktade sig mot mobilanvandare fran 14 ars alder, har 20 % av de
tillfrdgade svarat att de hade tappat bort eller blivit bestulna pa sina mobiltelefoner.Fall 2 pa-
minner om fall 1: nagon annan har fullstédndig atkomst till din mobila enhet under en begransad
tid. Ett vanligt exempel ar att en anstalld Iater sin datormobil ligga kvar pa skrivbordet nar han
gar pa lunch, och en kollega eller utomstaende tar upp telefonen. Har finns det ocksa en reell
risk for missbruk av foretagsinformation genom obehdrig atkomst.Fall 3 &r en kombination av
alla andra hotscenarier, inklusive virus som ar specialskrivna for mobila enheter, SMS-attacker
och riktade dataintrang med sarskilt konstruerade e-postmeddelanden eller webbplatser. Det
som gor det har fallet annorlunda ar att angriparen inte har fysisk atkomst till enheten.
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Att skydda sig mot stéld och forlust

Om din datormobil blir stulen eller férsvinner kan en utomstaende fa fysisk atkomst till din en-
het. Ar den som hittar mobilen en oérlig person har han eller hon nu all tid i vérlden att ta sig in i
den information som finns lagrad pa datormobilen. Det som kan vara intressant fér en kriminell
person handlar inte bara om den information som finns lagrad pa sjalva enheten utan ocksa
om inloggningsuppgifter till foretagets natverk eller kommunikationstjanster. Om I6senord till
VPN-konton eller e-postservrar ocksa finns i telefonen behdver tjuven bara starta ratt program
for att fa full atkomst. Skyddsprogramvara som Kaspersky Endpoint Security 8 for Smartphones
innehaller sarskilda stéldskyddsfunktioner som forhindrar att utomstdende kommer at informa-
tion pa stulna eller férsvunna datormobiler. En smartphone som har férsvunnit kan till och med
sparras med en sarskild fjarrhanteringsprogramvara. Enheter med GPS-mottagare - en funktion
som finns i de flesta moderna mobiltelefoner - kan ockséa sparas och identifieras. Ett radikalt
alternativ ar att anvanda ett raderingskommando och gora en fullstandig fabriksaterstallning

av enheten. Aven om den férsvunna enheten méaste ersattas, innebéar detta inte ett problem for
de flesta foretag, och en aterstallning innebar att kansliga foretagsdata inte riskerar att falla i
oratta hander.

En professionell tjuv vidtar snabbt dtgarder som syftar till att undga upptackt. En av de forsta
saker han eller hon gor ar att ta bort SIM-kortet ur den stulna telefonen. Har har Kaspersky
Endpoint Security for Smartphones ocksa en I6sning - funktionen SIM Watch aktiverar en
hanteringsprogramvara som sparar enheten, dven om SIM-kortet tas bort. Det nya mobilnumret
skickas till och med via SMS till telefonens rattmatige agare.

Men vad hander om det inte gar att lasa datormobilen i tid? | den har situationen trader kryp-
teringen i kraft. Den har beprévade metoden har under lang tid visat sig vara effektiv nar det
galler att skydda data pa barbara datorer. Filer, mappar och lagringsmedia kan permanentkryp-
teras med Kaspersky Endpoint Security, vilket garanterar att endast den med ratt I6senord kan
komma at informationen.

Den perfekta programvarulosningen for skydd av mobila
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Hotet fran sabotageprogramvara som riktas mot mobila plattformar ar ett problem som ofta
avfardas. Trots allt kan omfattningen inte jamféras med den aktuella situationen for Windows.
Aven om det existerar skadlig programvara fér mobila plattformar, till exempel trojaner som
skickar SMS till betaltjanster och ger agaren enorma telefonrakningar har det én sa lange bara
forekommit ett fatal storre virusutbrott. Daremot bér man vara uppmarksam eftersom den
6kande andelen datormobiler och pekplattor har gjort mobila I6sningar till intressant mal for
upphovsmannen bakom skadlig programvara. Det kan ocksa ndmnas att alla virusangrepp inte
syftar till att skapa uppmarksamhet i media. Sakerhetsexperter har identifierat en allt stérre
professionalism i den varld dar skadlig programvara framstalls. Kvalitet borjar bli viktigare an
kvantitet, och om nagon éar intresserad av den information som finns i ditt séljteams datormo-
biler ar ett riktat angrepp en ytterst reell risk. Vart rad ar att vidta skyddsatgarder mot mobila
virus. Kaspersky Endpoint Security 8 for Smartphone skyddar mobila enheter i realtid och

utfér schemalagda kontroller av skadlig programvara for hela enheten. Detta kan forhindra att
datatjuven far ett forsprang, och stora och allvarliga hot kan stavjas innan de far riktigt genoms-
lag. Foérutom ett skydd for mobila enhete, ar en skyddsmodul fér skrappost ett viktigt verktyg.
Funktionaliteten ar inte begransad till e-postmeddelanden utan kan ocksa filtrera bort odnska-
de samtal och SMS.

Ytterligare sakerhetsatgarder

Aven om atkomstspérrar och kryptering hjalper till att délja informationen har sofistikerade
skyddsprogram dven andra metoder pa repertoaren, till exempel funktioner for sekretesskydd.
Med Kaspersky Endpoint Security 8 for Smartphone kan anvandaren till exempel délja individu-
ella kontakter, samtalslistor och SMS-meddelanden.

Enkel sakerhet for smartphones

En smartphone kan géra manga saker och de hot de stéalls infor ser valdigt olika ut. Lyckligtvis
ar det mycket enkelt att skydda de har mobila allroundverktygen. Nar du valjer mellan sakerhet-
sprogram for smartphones bor du ta féljande punkter i beaktande.

Administrativa funktioner

Det ar enkelt att konfigurera en ensam smartphone manuellt. Att konfigurera fem eller fler kan
vara tidsddande och att konfigurera fler an 10 ar oekonomiskt utan en centraliserad adminis-
trationsinfrastruktur som kan anvandas for direkt atkomst till de mobila enheterna. Detta ar
precis vad Kaspersky Endpoint Security 8 for Smartphone gor. Eftersom administrationen kan
skotas fran en fjarransluten dator har IT-avdelningen kontinuerligt total kontroll éver enheterna.
Detta gor att nya program och uppdateringar kan installeras snabbt och enkelt pa de enheter
dar uppdateringarna verkligen behdvs. Nar du valjer en 16sning for mobil sédkerhet ska du ocksa
tanka pa att Kaspersky Endpoint Security inte bara kan styras via Kaspersky Administration Kit
utan ocksa kan integreras skarvlost i befintliga administrativa miljoer, till exempel Microsofts
hanteringssystem for mobila enheter, eller Sybase Afaria.




Regler

Vem kan gora vad i ditt natverk? Sakerhetspolicies har blivit oumbarliga verktyg for foretag och
det handlar inte bara om att efterfélja standarder och myndighetsdirektiv. De ar daremot ett
maste for en enkel och séker integrering av smartphones i verksamheten. | Kaspersky Endpoint
Security finns darfor regler som kan kopplas till olika anvandargrupper - sjalvklart i realtid fran
en central plats. Den har metoden gor att administratdren enkelt kan justera datormobilens
virusskydd, och till exempel definiera vilka filtyper som ska genomsdkas efter skadlig program-
vara och vilka som kan slappas igenom. Naturligtvis kan stdldskyddsfunktionerna konfigureras
pa en mycket detaljerad niva. Vill du radera innehallet pa en stulen datormobil utan att ha
tillgang till mobilen fysiskt? Du kan definiera regler som tillater dig att géra detta. Ocksa nar det
galler kryptering har IT-avdelningen fullstandig kontroll. Regler anvands for att definiera vilka
mappar som maste krypteras. En annan férdel ar att de anstallda inte behdver gora nadgonting.
Deras smartphones ar automatiskt konfigurerade pa exakt ratt satt. Till slut handlar det om

att administratdrer kan spara mycket tid och darigenom mycket pengar. Att anvanda den har
metoden eliminerar trots allt behovet av att samla in datormobilerna fysiskt, docka dem med en
dator eller att ha dem kontinuerligt anslutna till foretagets interna natverk sa att sékerhetsins-
tallningarna kan justeras.

Skydd for alla plattformar

Nar det galler sakerhet for datormobiler finns det ingen anledning att kompromissa. De skydds-
program du valjer maste kunna hantera alla mobila plattformar som anvands inom foretaget.
Kaspersky Endpoint Security 8 for Smartphone har i dagslaget stod for BlackBerry, Windows
Mobile, Android och Symbian. Det innebér att 16sningen fran Kaspersky Lab tacker omkring 85
procent av marknaden. Eftersom sékerhetsldsningarna fran Kaspersky Lab ar sa resurssnala
har de ingen negativ paverkan pa de mobila enheternas prestanda.




Om Kaspersky Lab

Vi tror att alla ska ges mojlighet att utnyttja tekniken maximalt - utan intrang eller andra saker-
hetsproblem. Vart specialistteam bestar av experter som ger dig méjlighet att leva ditt digitala
liv utan att behdva oroa dig for din personliga information och dina personliga resurser.

Vi har under 13 ars tid arbetat med att exponera, analysera och neutralisera IT-hot. Genom
aren har vi skapat en enorm erfarenhets- och kunskapsbas kring skadlig programvara och hur
den kan hanteras. Idag har Kaspersky Lab en stabil position som ett av varldens fyra ledande
IT-sékerhetsforetag for slutanvandare.

Kaspersky Lab ar ett internationellt foretag med dver 2 000 hogt kvalificerade specialister. Hu-
vudkontoret ligger i Moskva och foretaget har regionala centra som OGvervakar lokala represen-
tanter och samarbetspartners i fem globala regioner: Vasteuropa, Osteuropa, Mellandstern och
Afrika, Nord- och Sydamerika, samt Asien och Japan. Foretaget driver verksamhet i 6ver 100
lander och har egna lokalkontor i 27 lander. Foretagets produkter och tjanster skyddar éver 300
miljoner anvandare éver hela varlden. Foretagets ledning bestar av styrelsen, som ansvarar for
att skapa en Overgripande strategi och for att utse ledande befattningshavare. Styrelsen bestar
av nio aktieadgare och anstallda i ledande stallning frAn huvudkontoret och de globala regioner-
na.

Over 300 miljoner manniskor dver hela varlden skyddas av produkter och tjénster fran Kas-
persky Lab, inklusive anvandare av tredjepartsloningar som bygger pa Kaspersky Lab Anti-Virus
Engine. Kaspersky Lab har en kundbas som bestar av fler an 200 000 foéretaget dver hela varl-
den, fran sma och medelstora foretag till myndigheter och multinationella foretag.

Antalet kunder hos Kaspersky Lab vaxer varje dag, och fler an 10 miljoner produkter aktiveras
varje manad.




Kaspersky Endpoint Security for Smartphone

Kaspersky Endpoint Security for Smartphone ar en ny programvarulésning i en produktfamilj
som bygger pa en gemensam, marknadsledande karna av tekniker for skydd mot skadlig pro-
gramvara. Den ger dig en lattanvand och latthanterad sakerhetslésning som skyddar kanslig
information pa foretagets mobila enheter mot stéld, forlust, obehorigt anvandande och skadlig
programvara, oavsett var dina anstallda befinner dig.

| fokus

Garanterar robust dataskydd

Kaspersky Endpoint Security for Smartphone innehaller flera centrala sdkerhetsfunktioner som
kryptering, virusskydd, brandvagg, skrappostskydd for samtal och SMS, sekretesskydd, och
dessutom stoldskydd med fjarraterstalining och GPS-sparning.

Stod for flera plattformar

Programmet ger effektivt skydd mot skadlig programvara pa mobila enheter med Symbian S60,
BlackBerry, Android och Windows Mobile.

Enkel distribution

Du kan utan problem rulla ut Kaspersky Endpoint Security for Smartphone fran en central punkt
till foretagets alla mobila enheter, antingen éver radiolank eller nar datormobilerna ar anslutna
till en persondator.

Effektiv administration

Med programmet kan systemadministratérer hantera instaliningar, restriktioner, grupprinciper
och mycket annat fran en centraliserad konsol med Kaspersky Security Center, Sybase Afaria
eller Microsoft System Center Mobile Device Manager.

Systemkrav

Aministrationsplattformar som stods:

* Kaspersky Administration Kit 8.0 (version 8.0.2121 eller senare)

* Microsoft System Center Mobile Device Manager 2008 SP1

e Sybase Afaria 6.5

Operativsystem som stods:

e Symbian S60 9.1-9.4 (endast Nokia)

* Windows Mobile 5.0-6.5

* BlackBerry 4.5-5.0
e Android 1.5-2.3
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