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Den verkliga kostnaden for sakerhet: Fem
satt som ditt antivirusskydd dranerar din
budget

IT-miljén blir allt mer komplex och hoten fran skadliga program allt allvarligare. IT-ansvariga pa foreta-
gen tvingas att omvardera sina antiviruslésningar da lésningar som fungerade igar idag ar ineffektiva.
| dagens hotbild ingar mobila plattformar, open source-operativsystem och Internet. Antivirusprogram
ar inte som tidigare en produktinvestering och foretagen upptacker att deras aktuella I6sningar foror-
sakar kostnader som de aldrig hade kunnat forestalla sig. Nar du boérjar fundera over att fornya eller
byta ut nuvarande I6sning rekommenderar Kaspersky Lab ett nytt synsatt pa antiviruslésningar. Vi
kallar detta synsatt Den verkliga kostnaden for sakerhet.

Dagens IT-milj6é

Dagens IT-milj6 kannetecknas av komplexitet och forandring. Natverksgranserna ar inte langre tydliga
och anvandarna ansluter sig i allt storre utstrackning till foretagets resurser via publika natverk med
smartmobiler, barbara datorer och surfplattor. Sdkerhet pa anvandarniva blir normen nar foretagspo-
licyn att anvanda anvandaragd utrustning breder ut sig. Data ar inte langre inlasta i huvuddatorn eller
servern utan finns istallet pa ett antal foretags- och privatdgda enheter. Anvandningen av open source
och andra operativsystem an Microsoft skapar en allt mangsidigare operativsystemmiljo. Virtualise-
ring och molnbaserad datoranvandning ritar om kartan for IT-administratérerna och medfor ytterligare
sakerhetsproblem.

Detta tumult av tekniska férandringar vacker nya, spannande mojligheter for foretag och IT men 6pp-
nar dven nya dorrar for cyberbrottsligheten. Samtidigt haller sdkerhetsexperter pa att bli en forsvinn-
ande liten skara och budgetarna krymper.

Enligt Frost & Sullivan ar personalkostnaderna inom informationssakerhet under 2011 i manga lan-
der lika stora som under 2008. Betank da foljande: | tre ar har antalet attackvagar och hot fran skad-
lig programvara 6kat exponentiellt medan sékerhetspersonalens storlek har varit konstant. | och med
att tekniken forandras och hoten fran skadliga program eskalerar ar bara det faktum att ha lika stora
personalresurser for att hantera hoten en utmaning. Ofta reagerar IT-avdelningarna pa forandringar
och beddmer risker forst efter att nya tekniker som t.ex. sociala natverksprogram och mobila enheter
har kommit i allmant bruk. | andra situationer bérjar IT-avdelningarna anvanda ny teknik innan saker-
hetspersonalen har fatt den kunskap som behovs for att skydda miljon. Sa ar t.ex. fallet med molnba-
serad datoranvandning.(1) Féretagen utvecklas snabbare an deras sakerhetspersonal klarar av och
inga anstrangningar gors for att kompensera for brister i sdkerhetstankandet.(2)




Under tiden utvecklas aven de skadliga programmen. Virus, maskar, spionprogram, phishing - dessa
hot dyker standigt upp och risken som de utgér blir stérre och stoérre. Det handlar inte langre om en
datandrd som sitter och skriver skript pa sin kammare utan dagens skapare av skadliga program har
ekonomiska motiv. De ar ute efter kanslig och hemlig data - data vars forlust kan fa foretagen pa kna
i form av advokatkostnader och skadestandsprocesser, skadad goodwill och misstro fran kunderna.
Trots ar av sakerhets- och teknikutveckling brottas vi fortfarande med skadliga program och de som
attackerar ar inte underbemannade, utarbetade eller underkvalificerade. De utvecklar standigt sin
taktik att utnyttja sarbarheter i sociala medier, mobila enheter, virtualiserade miljoer eller molnet. De
storsta hot som sakerhetsproffsen oroar sig for enligt rapporter fran Frost & Sullivan ar sarbarheten
hos program (73 %), mobila enheter (66 %) samt virus- och maskattacker (65 %). Det ar vart att note-
ra att samtidigt som virus- och maskattacker rankas som trea spelar dessa en viktig roll aven nar det
galler sarbarheten i program och hoten via mobila enheter.

Dagens antivirusskydd

Antivirusldsningarna som fungerade forr passar inte in i dagens IT-milj6. Signaturbaserat antiviruss-
kydd vid gatewayen for e-post missar zero-day-attacker, rootkits, botnets, drive-by-nedladdningar,
spyware osv. Dagens IT-infrastruktur krédver en avancerad antiviruslosning fran en stark leverantor
som skyddar hela och den standigt féranderliga IT-miljon. Féretagen behdver investera i ett antivirus-
foretag och inte bara i en produkt.

"Det ar forskning och support som ar avgérande for hur bra ett antivirusprogram ar. Det avgbrande ar
snabba svarstider pa nya hot och forstklassig assistans till kunderna. Nar fokus i féretagens natverk
skiftar fran stationdra datorer till barbart, moln och virtuell datormiljé behdéver sdkerhetsprogrammen
skydda dven dessa miljder”, sdger Lysa Myers, forskningsansvarig pa West Coast Labs i en rapport
som beskriver den férandrade hotbilden (Changing Malware Threats in Corporate Networks).

Att hitta en "framtidssaker” 16sning ar inte en drom det kraver bara en djupare forstaelse for valet av
leverantor. Sakerhetsforetagen maste vara forutseende och dven kunna méta hot som féljer med ny
teknik. Har leverantoren ett forskningsteam som kan satta fingret pa framtida hot och attackvagar?
Har de resurser att halla sig steget fore cyberbrottslingarna? "I bedémningen av en produkts dug-
lighet i foretagets natverksmiljd ar 'skydd’ mer an bara aktuella mojligheter att upptacka skadliga pro-
gram, det handlar aven om leverantérens produktresearch och utvecklingsstrategier for att uppfatta
hot och trender. Helt enkelt kunna skydda néatverket forebyggande”, sager Myers.

Vad betyder det da? Regel 1: Antiviruslosningarna ar inte langre desamma - de ar ingen produk-
tinvestering. Du kan inte fa och kommer inte heller att kunna fa ett kontinuerligt och robust skydd
med nagon gratisprodukt. Kommersiella leverantorer investerar ockséd olika mycket pa forskning och
support den dyraste I6sningen ger inte nddvandigtvis ett kontinuerligt och robust skydd. Med detta i
atanke kravs det ett nytt synsatt for att valja ratt sdkerhetslosning.




Den verkliga kostnaden for sakerhet

Att valja antivirusskydd ar inte langre en prisfraga om det vore sa skulle alla foretag vara skydda-

de genom gratis antivirusprogram. Det ar inte heller en fraga om att valja den ledande aktoren pa
marknaden. De styrkor som har fort fram en leverantor till en ledande position pa marknaden ar inte
nédvandigtvis de egenskaper som skyddar dig idag, eller imorgon nér din miljé férandras. Andéa véljer
IT-avdelningar alltfér ofta den leverantdr som kan ge det basta priset - eller annu varre - de férnyar
helt enkelt sin nuvarande I6sning utan att utvardera kostnader och effektivitet. Det behdvs ett nytt
satt att utvardera antivirusskydd. Vid Kaspersky Lab kallar vi det for Den verkliga kostnaden for saker-
het.

Undvika”l0:n som medfor 1 000 utgifter”:

Den verkliga kostnaden for sakerhet ar summan av alla kostnader som hér samman med anvandnin-
gen av ett antivirusskydd - allt det som maste kostnadsberadknas for att du verkligen ska forsta vad du
betalar for skyddet av ditt natverk och dina anvandare. Den verkliga kostnaden for sékerhet bestar av
foljande element:

e Skydd

* Prestationer

e Administration
e Support

e Pris

Om nagon av dessa kostnadsdelar skenar ivag stiger den verkliga kostnaden. Slutsatsen kan bli att
driftskostnaden for din antiviruslosning ar mycket hdgre an inkdpspriset.

Lat oss titta ndrmare pa de fem faktorer som utgér Den verkliga kostnaden for sakerhet:




Skydd

Hur effektivt skyddar din |6sning mot skadlig programvara? Arbetar foretaget forutseende med meto-
der for att skydda ny teknik (t.ex. moln, virtuella datorer osv.)?

Det primara malet for alla antiviruslésningar maste vara att skydda din IT-miljé mot virus, maskar,
trojaner, spionprogram osv. Den forsta fraga du bor stalla dig nar du utvarderar ditt antivirusprogram
ar, fungerar det och gor det vad det ar tankt att géra?

Ett daligt eller otillrackligt skydd kan orsakas av:

e Sporadiska uppdateringar, sa att systemet ldamnas oskyddat for nya hot

* Falska varningar som stjaler dyrbara IT-resurser

* Felaktiga uppdateringar som stanger ned systemet

» Misslyckande i att detektera och férhindra skadlig programvara fran att infektera systemet

* Misslyckande i att rensa upp och ta bort virus som har infekterat systemet, vilket kraver manuella
I6sningar

e Oférmaga att skydda heterogena natverk och/eller nya tekniker, vilket kraver anvandning av flera
olika lésningar

Ett antivirusprogram som inte ger tillrackligt skydd av nagon av ovanstdende orsaker kan 6ka dina
kostnader rejalt i form av dataforluster, minskad produktivitet hos dina anstallda, utnyttjande av IT-
resurser for systematerstalining, ekonomiska forluster som en foljd av cyberbrottslighet och skadat
renommé for ditt foretag.

Prestanda

Offrar du prestanda for skydd?

Priset for skyddet far inte paverka slutanvandarnas produktivitet eller effektiviteten pa arbetsplatsen.
Trots allt &r skyddet inte mycket vart om det hindrar slutanvandarna fran att gora sitt jobb. Bloatware
som det ofta kallas anvander s mycket systemresurser att anvandarna inte kan anvanda sitt dator-
system forréan skanningen ar klar. Tank dig att varje slutanvandare tar en "kafferast” pa 30 minuter
varje gang som systemet skannas eller virussignaturer uppdateras. Inga funktioner som systemskan-
ning, nedladdning av signaturuppdateringar och uppgraderingar till nya versioner av leverantdrens
program far paverka den anstalldes produktivitet eller effektiviteten pa arbetsplatsen. Nar det gor det
Okar Den verkliga kostnaden for sakerhet dramatiskt.




Administration

Hur mycket personal behdvs for att hantera din sakerhetsldosning och hur mycket arbetstid behdvs for
jobbet?

Den administrativa konsolen ar en viktig del i kdpbeslutet om det ar svart att hantera sdkerheten

pa grund av en klumpig, svarforstaelig, resursintensiv administration kommer verksamheten att lida
genom Okade kostnader for skyddet. Forutom de extra arbetstimmar som behovs for att hantera
I6sningen riskerar du luckor i skyddet som ett resultat av inkonsekventa regler eller den manskliga
faktorn. Aven kostnaderna for personalutbildning kommer att 6ka. Administration ska vara enkel och
lattarbetad men anda granular och kraftfull nog for att minska riskerna i din miljé. Rapporter ska ge
Oversikt och ge forstaelse for din syn pa sakerhet.

Support
Vad kostar egentligen supporten?

Kostnaden for support ar en av de minst uppmarksammade punkterna i ekvationen fér Den verkliga
kostnaden for sdkerhet - men det kan anda vara den mest smartsamma. Manga leverantorer kra-

ver extra avgifter for support oavsett om du véljer standard eller premium och dessa avgifter maste
inkluderas i Den verkliga kostnaden for sédkerhet. Men det ar bara bérjan. Dalig support kan orsaka
kostnader i form av langa stillestand, en lang vantan pa problemets I6sning och harmed sammanhan-
gande produktivitetsforsamringar.

Support ar en kritisk komponent for foretagets utveckling. | en studie nyligen fran Deloitte sa IT-
ansvariga att de var oroliga for sdkerheten eftersom de insag att deras egen personal inte hade den
kunskap som behovdes.(3) Det innebar att leverantéren av antivirusskyddet maste besitta denna
expertkunskap - och kunna tillhandahalla den nar det behovs.

Pris
Hur konkurrenskraftigt ar priset?

Konkurrenterna i sékerhetsbranschen &gnar sig at en extremt aggressiv prissattning. Aven om
inkOpspriset definitivt ar viktigt bor det knappast vara din forsta prioritet. De dyraste programmen ar
nddvandigtvis inte de basta, och med de billigaste kan "omkostnaderna” skjuta i héjden. Som vi har
visat kan ett val av sakerhetslosning som enbart, eller i forsta hand, baseras péd inkdpspriset leda till
att Den verkliga kostnaden for sdkerhet blir hog.

Manga foretag betalar ett mycket hdgre pris én de tror for sdkerheten och i manga fall far de inte
heller det skydd de behdver.




Den verkliga kostnaden for sakerheten enligt Kaspersky Lab

Alltsedan starten 1997 har Kaspersky Lab varit knivskarpt fokuserat pa en enda sak: att skydda

sina kunder mot hot fran skadliga program. Under den héar perioden har manga av vara konkurrenter
anammat ett bredare fokus och i manga fall inneburit att deras formaga att tillhandahalla ett forst-
klassigt antivirusskydd forsamrats. Kaspersky Labs engagerade och forstklassiga team med éver 800
antivirusforskare och antivirusingenjorer och mer &n 2 000 anstéllda 6ver hela varlden haller outtrdtt-
ligt siktet installt pa hot fran skadlig programvara. Vart mal ar att vara bast i vart och ett av de delmo-
ment som tillsammans utgdr Den verkliga kostnaden for sakerhet. Vi levererar:

* Forstklassig detektering av skadliga program

| oberoende tester av detektering av skadliga program placeras Kaspersky overst pa listan bland alla
viktiga antivirusleverantorer, inklusive Symantec, McAfee och CA.(4) | genomsnitt tar det endast en
och en halv timme for Kaspersky att skriva och sprida en signaturfil for ett nytt virus, jamfort med tva
till fyra timmar for 6vriga leverantorer. Uppdateringar levereras till kunderna en gang i timmen for att
de alltid ska ha det senast tillgangliga skyddet vilket minskar tidsrymden som du ar sarbar. Risken att
bli infekterad minskar och Den verkliga kostnaden for sakerhet minskar.

Stanley Mierzwa, ansvarig for IT-teknik vid The Population Council, berattar om sina erfarenheter av
sakerhetsprogram och Kaspersky:

Vi insag omedelbart att Kasperskys program gér skillnad. Det blev férre angrepp och det hade en
mycket positiv inverkan pa verksamheten. Vi fick en markant effektivitetsékning.”

« Overlagsen funktion

Kaspersky tillhandahaller kontinuerligt basta funktionalitet for att sakerstalla slutanvandarnas
produktivitet och skydd. Vara sma och tata uppdateringar ar effektivare och kraver inte dyrbar band-
bredd, nagot som ar sarskilt viktigt for de fjarranslutningar som har mobila Internetuppkopplingar.
Dessutom anvands minimalt med systemresurser.

Vid Great Batch Inc. markte deras sakerhet- och Oracle-analytiker Mike Ciura omedelbart skillnaden
med Kasperskys program:

"De som anvénder CAD och systemintensiva produkter upplevde inga som helst problem. Jag fick
manga uppskattande kommentarer om att det var snabbare och arbetade i bakgrunden utan att
stéra dem.”




¢ Enkel administration

Alla Kasperskys produkter hanteras centralt i en enda administrativ konsol. Tidsatgangen och resur-
serna som foretaget behover for att hantera till och med de stdrsta och mest komplexa IT-miljéer halls
harmed pa en lag niva. Den enkla och intuitiva konsolen har kraft att identifiera och hantera risker
tvars over hela foretaget inklusive fjarranslutningar och mobila enheter. Det reducerar dramatiskt
Den verkliga kostnaden for sdkerhet.

George Thornton, ansvarig for natverksdriften vid Montgomery Independent School District, uttalar sig
om de inbesparade "omkostnader” som Kaspersky Lab star for:

"Med var tidigare leverantor kravdes flera konsoler. Med Kaspersky récker det med en enda administ-
rativ konsol. Den dr smidigt automatiserad. Administrationen av var AV-Iésning krdvde en arbetstid pa
en till tva dagar i veckan. Nu handlar det om minuter per vecka.”

e Forstklassig support

Kasperskys standardsupport ar gratis och har den kortaste vantetiden i branschen: mindre an fem
minuter. Uppklarningsprocenten vid forsta samtalet ar éver 90 %, sa dina problem blir snabbt l6sta
med minimal paverkan pa dina IT-resurser. Vi minskar Den verkliga kostnaden for sédkerhet genom att
tillhandahalla lokal, snabb och effektiv support i standardpaketet och utan extra kostnader.

Terry Meitz, natverksingenjor vid Peachtree Financial, sdger sa har om kvaliteten pa Kasperskys sup-
port:

“Kasperskys support ar helt fenomenal. Véantetiden ar mycket kort. Supportteamet ar mycket kompe-
tent och fantastiska att samarbeta med. De Iéste inte bara problemet som var den direkta anlednin-
gen till kontakten utan vi fick dessutom Iésningen pa ett annat problem som vi rakade ut fér under
samtalet.”

* Konkurrenskraftigt pris

Kasperskys prisbild ar konkurrenskraftig i forhallande till andra leverantorer av antivirusskydd och
priset ligger ofta pd samma niva eller lagre an hos konkurrenterna. Vara kunder far ett battre skydd
till en lagre kostnad.

Vid Centre for Education & Training har systemadministratdren Victor Andreev upptackt Den verkliga
kostnaden for sakerhet enligt Kasperskys definition:

"Kasperskys offert hamnade en bra bit under den dyra offerten fran var nuvarande leverantér. Med
de fordelar som vi sag, tillsammans med det laga priset, behévdes ingen ldngre betédnketid for att
byta leverantér.”




Slutsats

Kaspersky Lab stravar efter att tillhandahalla den basta verkliga kostnaden for sakerhet och det gal-
ler inte enbart i dagslaget. Var kdrnverksamhet handlar om att forsta viktiga branschtrender, de moj-
ligheter och risker som de utgdér samt tillhandahalla I6sningar som inte bara moéter dagens hot utan
aven morgondagens. Vi planerar for framtiden genom att hela tiden forbattra prestanda och funktion
hos vara produkter. Vi lagger hela tiden till nya funktioner for att skydda och hantera data. Vi bygger ut
var portfolj och investerar i teknik som skyddar kundernas foranderliga IT-miljo - for att kunna fortsat-
ta att leverera den basta verkliga kostnaden for sékerhet.

(1) Enligt Frost & Sullivans 2011 (ISC)2 Global Information Security Workforce Study sponsrad av (ISC)2 sager 74 % av de tillfragade
(proffs inom IT-sékerhet) runt om i varlden att det behdvs nya kunskaper for att hantera den molnbaserade datoranvandningen.

(2) 66 % av de tillfragade i Frost & Sullivans studie rapporterade att deras budget for experttjanster inte 6kat under 2011 och 63 %
rapporterade att deras budget for outsourcing eller managed services star kvar pa samma niva.

(3) Deloitte 2010 Financial Services Global Security Study

(4) Lank till sidan pa webbplatsen med oberoende testresultat
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