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Conjuguez protection et performance  
dans votre environnement virtuel

SECURITY FOR 
VIRTUALIZATION :
TROUVEZ LE BON EQUILIBRE

SÉCURITÉ PERFORmANCE
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Le Saviez-vous ? 
« 85% des entreprises interrogées ont déjà  mis en œuvre la  virtualisation de leurs serveurs ou prévoient de le faire* ! »

*Guide CISO « Virtualization Security », Forrester Research, inc;, Janvier 2012
** Gartner « La virtualisation de la sécurité prendra du temps », SCMagazine.com ; mars 2012

VIRTUALISATION :  AVANTAgES ET RISQUES

LES AVANTAgES SONT CLAIRS… … LES RISQUES ÉVOLUENT
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NOUVELLES mENACES PAR jOUR

S’abstenir de mettre en place des solutions antimalwares 
compromet les avantages inhérents à la virtualisation

En 2012, 60% des serveurs virtuels 
seront moins sécurisés que les serveurs 
physiques qu’ils remplacent !**

1 téléchargement sur 14 contient 
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QUELLES SONT LES OPTIONS dE PROTECTION dE VOTRE ENVIRONNEmENT VIRTUEL ?

OPTION 1
ZérO PrOTecTION

OPTION NON eNvIsageable
Un logiciel antivirus est installé   sur chaque machine virtuelle

« Une seule machine virtuelle infectée suffit à 
contaminer l’ensemble de l’infrastructure* »

*« Guide pour la sécurité des technologies de virtualisation totale », National Institute of  Standards & Technology **Les clichés instantanés (ou Snapshots) de VMware permettent de capturer l’intégralité de 
l’état de la machine virtuelle, y compris sa mémoire, ses paramètres et ses disques virtuels 
afin de revenir à l’état antérieur de la machine virtuelle lorsque cela est nécessaire.

***Consommation très importante des ressources lorsque l’antivirus scanne de multiples 
machines virtuelles en même temps sur un seul et unique hôte physique

Spécialement conçue pour fonctionner dans des 
 environnements virtuels

OPTION 2
PrOTecTION TradITIONNelle basée sur des ageNTs

OPTION 3
PrOTecTION saNs ageNT avec                    

clIchés INsTaNTaNés**

MulTIPlIcaTION des 
MachINes vIrTuelles 

« blITZ aNTIvIrus » 
eT « blITZ d’I/O » ***

FIchIers de sIgNaTures 
eT aNTIMalwares 
redONdaNTs

!

FaIlles de sécurITé

vIsIbIlITé de 
la sécurITé

rIsques de surcharge

dIsPONIbIlITé 
de MéMOIre [
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PrOTecTION
eFFIcace/FIable

MOTeur de déTecTION de 1er Ordre

cOûT

PerFOrMaNces
MaIs

+

1 aPPlIaNce vIrTuelle = 

PrOTecTION d’uN graNd NOMbre 
de MachINes vIrTuelles

rOI

+  de PerFOrMaNce
    de MéMOIre NécessaIre
MeIlleure uTIlIsaTION des 
ressOurces du MaTérIel

vOus aveZ eNFIN TrOuvé le 
bON equIlIbre !

une protection sans agent pour maintenir un 
haut niveau de performance avec un antivirus 

fiable et efficace.
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APP APP APP

mV mV mV

Appliance 
virtuelle

OS OS OS

Vmware vShield

Hôte physique

Vmware ESX et ESXi

cOMMeNT ça Marche ?

POur quels avaNTages ?

Kaspersky Lab possède la bonne formule  pour sécuriser vos systèmes virtuels :
KASPERSKY SECURITY   FOR VIRTUALIZATION

L’équilibre entre Sécurité   et Performance

vshield Manager : un module installé sur les boîtiers physiques de 
l’hyperviseur vSphere = permet des mises à jour instantanées

vshield endpoint : un agent terminal (« sub agent ») automatiquement 
installé sur chaque machine virtuelle pour intercepter tous les évènements 
liés aux fichiers

Une appliance virtuelle antimalware                              qui supporte les 
interfaces des programmations vShield Endpoint

gesTION sIMPlIFIée – FacIlITé d’adMINIsTraTION
 Une console de gestion unique (Kaspersky Security Center 9)

Pour machines physiques, virtuelles et mobiles.
Formation des équipes sur un seul produit.

PerFOrMaNce des OuTIls cONservée
 Pas de problème lié au « Blitz antivirus »

sécurITé accrue
 Un moteur antivirus renforcé

Protection automatique et immédiate
Forte réactivité face aux nouvelles menaces

 Une efficacité certifiée par AV Comparative
Un moteur antivirus primé
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