
Kaspersky®

Open Space Security

BE READY FOR 
WHAT’S NEXT.

sécurisation des systèmes 
d’information
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Be ready for what’s next. Les menaces d’aujourd’hui nécessitent une protection en temps réel. Les 

menaces de demain, quant à elles, ne peuvent être contrées que par une technologie avancée. Dans 

les deux cas, Kaspersky Open Space Security est la solution idéale. 

Kaspersky Lab protège chacun des terminaux du réseau : des stations de travail aux serveurs 

d’entreprise, en passant par les ordinateurs portables ou les smartphones, et cela quel que soit l’OS, le 

tout piloté par une puissante console d’administration unifiée. 

Kaspersky  Lab, c’est aussi des solutions pour les serveurs de messagerie ou les passerelles Internet.

Kaspersky Open Space Security simplifie la vie des responsables de l’informatique : déploiements, 

mises à jour, stratégies de sécurité, analyses, états des risques, rapports, notifications, gestion de 

parcs, gestion de sites distants… Tout se fait d’un seul point unique et avec un seul outil !  

Découvrez vite toutes les fonctionnalités de Kaspersky Security Center 9 !

*Source: Finjan

La Cybercriminalité génère plus d’argent que le trafic de drogue*  

La progression des malwares est exponentielle depuis 2007. Aujourd’hui, Kaspersky Lab c’est 

2500 personnes hautement qualifiées, 70 000 menaces traitées par 24h, 67 millions de menaces 

collectées en 2011, des mises à jour antivirus et antispam en temps réel.

Qu'en sera-t-il demain ?

Le Saviez-vous ? Il existe 4 gammes de produits Open Space, conçues pour protéger tous les points d’entrée 

sur votre réseau  :

	 • Kaspersky® Work Space Security = KOSS 1

	 • Kaspersky® Business Space Security = KOSS 2

	 • Kaspersky® Enterprise Space Security  = KOSS 3

	 • Kaspersky® Total Space Security = KOSS 4

KOSS 1

KOSS 2

KOSS 3

KOSS 4

+

+

+ Poste de travail/Portable

Smartphone

Serveurs

Messagerie

Passerelle internet

Console d’administration
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 �	 Déploiements simples avec désinstallation de l’antivirus en place

	�C ompatible aussi bien avec des réseaux postes-à-postes que des domaines avec 

Active Directory

	� Gestion automatique des mises à jour quel que soit le lieu géographique

	� Analyse complète la nuit (wake on lan, réveil des PC) et/ou sur inactivité en pleine 

journée (économiseur d’écran, verrouillage de session…)

	� Gestion des politiques de sécurité selon les besoins des utilisateurs et le type de 

matériel (création de groupes/sous-groupes, systèmes d‘héritage...)

	�C hangement dynamique de politiques de sécurité selon le lieu géographique 

(stratégie nomade renforcée…)

La console d‘administration est incluse dans toute la gamme de solutions Kaspersky Lab. 

L‘architecture de la solution est adaptée à toutes les sociétés (de la TPE aux Grands 

Comptes, architecture centralisée, décentralisée, sites distants...). Vous bénéficierez d‘une  

console rapide, puissante et conviviale avec de nombreux assistants.

Kaspersky® 
Security Center 9 

	� De nombreux outils de suivi et d’aide à la décision :

	 • Tableaux de bords dynamiques et interactifs

	 • Rapports immédiats ou programmés avec envoi par email

	 • Notifications sur évènements

	 • Requêtes instantanées sur des centaines de critères...

	 �Prise en charge des environnements virtualisés 

	� Console Web complémentaire pour la supervision et/ou le déploiement

	� Gestion et protection des smartphones*

	� Outils de gestion de parc (fournis en standard)

	 • Console de prise en main à distance (y compris depuis Internet)

	 • Console de déploiement tout éditeur

	 • Console de gestion de vulnérabilités et de patch management

	 • Console d’inventaires matériel & logiciel

* Un des systèmes d’exploitation suivants :  Symbian OS 9.1, 9.2, 9.3, 9.4 Series 60, Symbian 3 (uniquement les smartphones Nokia) ; Microsoft Windows Mobile 5.0, 6.0, 6.1, 6.5 ; Andro-
id: 1.6 -2.3 et 4.0 ; BlackBerry: 4.5 - 6.0

KOSS 1 KOSS 2 KOSS 3 KOSS 4
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Kaspersky Work Space Security fournit les bases d'une protection centralisée contre tous les 

types de menaces informatiques pour les postes de travail et les smartphones présents sur 

le réseau de l'entreprise ou à l‘extérieur (nomadisme).

En prenant en charge les postes de travail Windows, Mac, Linux et les smartphones 

(Symbian, Windows Mobile, Blackberry et Android), Kaspersky Lab permet aux utilisateurs de 

bénéficier d'une sécurité complète quel que soit l'endroit où leurs activités les mènent.  

Kaspersky® 
Work Space SecurityKOSS 1

Protection renforcée
�	 �Nouveau moteur antivirus plus rapide et plus puissant combinant des signatures 

numériques et heuristiques

�	�N ombreuses défenses proactives avec détection comportementale (HIPS)

�	A nalyse des flux courrier et web (phishing, URL suspectes...)

�	 Pare-feu puissant + détection des intrusions (IDS)

�	� Kaspersky Security Network (Cloud) : réseau communautaire permettant l‘accès 

instantané à la base de connaissances Kaspersky Lab. Le KSN améliore la vitesse de 

réaction aux nouveaux types de menaces et évite les faux-positifs

Contrôle complet
�	 �Contrôle des applications 

•Contrôle du démarrage 

•Surveillance de l‘activité 

•Détection instantanée des vulnérabilités pour tous les éditeurs

�	� Contrôle des périphériques  

•Restriction des périphériques connectés (clé USB, imprimantes, disques durs...) 

•Gestion des périphériques de confiance 

•Gestion des plages horaires et des droits

�	� Filtrage de contenu internet 

•Autoriser, interdire, avertir (audits) 

•Filtrage par catégories 

•Filtrage par types de données (vidéo, son, exe...) 

•Filtrage par listes personnalisées (blanche et noire) 

•Gestion des planifications

Poste de travail/Portable Smartphone Serveurs Passerelle internetConsole d’administration Messagerie

Applications disponibles

Applications Plateformes /Systèmes   
d’exploitation pris en charge*

Kaspersky Endpoint Security 8 for Windows®

Kaspersky Endpoint Security for Linux
Kaspersky Endpoint Security for Mac

Microsoft® Windows® 
(y compris Microsoft® Windows® 7),
Linux et Mac

Kaspersky Endpoint Security for Smartphone Windows® Mobile,  
Symbian, BlackBerry  et Android

Kaspersky Security Center Microsoft® Windows®

* Pour tout savoir sur la configuration requise, ainsi que sur les caractéristiques des composants individuels (les caractéristiques des produits peuvent varier en fonction de la combinaison 
des composants utilisés), rendez-vous sur www.kaspersky.fr.
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Kaspersky®

  
Business Space Security
Kaspersky Business Space Security assure la protection et le contrôle avancé des postes 

de travail, des serveurs et des appareils mobiles afin de les protéger contre les menaces 

Internet d'aujourd'hui.

Kaspersky Business Space Security fournit la base de votre stratégie de sécurité d'entreprise 

et de protection contre les logiciels malveillants.  Grâce à des contrôles avancés des 

applications, des appareils et du contenu Web, vos informations sont sécurisées et vos 

utilisateurs conservent toute leur productivité.  La technologie de Kaspersky Lab assure 

également le fonctionnement optimal de vos serveurs et environnements virtuels.

KOSS 2

Protection antivirus des serveurs*
	� Multi OS

	� Protection spécifique TSE/CITRIX

	 Stratégies, tâches adaptées

	� Surveillance des vulnérabilités

	 Pare-feu et IDS inclus

	C loud Kaspersky Lab

Kaspersky Business Space Security

KOSS 2=

+

comprend TOUTES les Applications disponibles DE KOSS 1

+
Applications Plateformes /Systèmes   

d’exploitation pris en charge*

Kaspersky Anti-Virus for Windows® Servers Enterprise Edition
Kaspersky Anti-Virus for Linux File Server
Kaspersky Anti-Virus for Windows® Servers
Kaspersky Anti-Virus for Novell NetWare

Windows® Servers 
(y compris Windows Server® 2008 R2),  
Novell NetWare, Linux et FreeBSD

TOUTES LES
FONCTIONNALITES 

DE KOSS 1

Serveurs Passerelle internetMessageriePoste de travail/Portable SmartphoneConsole d’administration * Pour tout savoir sur la configuration requise, ainsi que sur les caractéristiques des composants individuels (les caractéristiques des produits peuvent varier en fonction de la combinaison 
des composants utilisés), rendez-vous sur www.kaspersky.fr.
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Kaspersky® 
Enterprise Space Security

Kaspersky Enterprise Space Security assure la liberté de circulation des informations au sein 

de l'entreprise et la sécurisation des communications avec le monde extérieur.

La protection de la messagerie est un facteur essentiel pour toutes les organisations, 

particulièrement au vu du nombre de menaces provenant de liens malveillants et 

d'escroqueries par hameçonnage.  Kaspersky Enterprise Space Security offre toute la 

protection requise pour les serveurs de messagerie, tout en sécurisant entièrement 

les postes de travail, les appareils mobiles et les serveurs de fichiers.

KOSS 3

comprend TOUTES les Applications disponibles DE KOSS 2

+
Applications

Plateformes/Systèmes   
d’exploitation/Applications pris 
en charge**

Kaspersky Security for Microsoft® Exchange Servers
Kaspersky Anti-Virus for Lotus® Domino®

Kaspersky Security for Microsoft® Exchange Server 2003
Kaspersky Anti-Virus for Linux Mail Server 
Kaspersky Mail Gateway

Microsoft® Exchange Servers,  
IBM® Lotus® Notes® / Domino®, 
Linux, Sendmail, Qmail,  
Postfix et Exim

Kaspersky Enterprise Space Security

KOSS 3=

+
TOUTES LES

FONCTIONNALITES 

DE KOSS 2

	 �Protection antivirus et anti-spam* des 
serveurs de messagerie 

	 �Protection sécurisée pour l‘infrastructure 
de messagerie, notamment Microsoft 
Exchange, Lotus Notes/Domino, MTA, 
Open Source, etc.

Le saviez-vous ?
Le spam représente 80% du trafic mondial des courriels !

* Anti-spam : uniquement pour Exchange 2007/2010

Serveurs Passerelle internetMessageriePoste de travail/Portable SmartphoneConsole d’administration ** Pour tout savoir sur la configuration requise, ainsi que sur les caractéristiques des composants individuels (les caractéristiques des produits peuvent varier en fonction de la combinaison 
des composants utilisés), rendez-vous sur www.kaspersky.fr.
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Kaspersky® 
Total Space Security
Les malwares sont générés via des techniques de plus en plus sophistiquées. 

Aujourd’hui, chaque élément de votre réseau informatique est menacé et doit être protégé.

Kaspersky Total Space Security utilise les dernières technologies Kaspersky Lab pour vous 

proposer une solution :

�	 �Efficace et au meilleur prix

�	 �Facile à installer

�	 �Puissante et simple dans son administration

�	 �Intégrable à toute structure, quelle que soit sa taille

Kaspersky Total Space Security exerce un contrôle sur toutes les données entrantes et 

sortantes de votre entreprise ; du poste de travail à l’Internet et la messagerie en passant 

par les serveurs et les smartphones.

KOSS 4

comprend TOUTES les Applications disponibles DE KOSS 3

+
Applications

Plateformes/Systèmes   
d’exploitation/Applications pris en 
charge**

Kaspersky Anti-Virus for Microsoft® ISA Server and Forefront® TMG Standard Ed.
Kaspersky Anti-Virus for Microsoft® ISA Server Enterprise Edition
Kaspersky Anti-Virus for Proxy Server	
Kaspersky Anti-Virus for Check Point FireWall-1
Kaspersky Security for SharePoint Server

Microsoft® ISA Server, Microsoft® 
Forefront® TMG Standard Edition, Squid 
Proxy Server, Blue Coat SG (Security 
Gateway) et Cisco® Content Engine

Kaspersky Total Space Security

KOSS 4=

+
TOUTES LES

FONCTIONNALITES 

DE KOSS 3

	 �Protection centralisée contre le spam*

	 �Analyse centralisée du trafic Internet 
(HTTP/FTP) en temps réel

	 �Protection des serveurs Microsoft ISA et 
TMC

	 Prise en charge des serveurs proxy 

	 ��Filtrage de contenu

	 ��Nouveau : Kaspersky Security for 
SharePoint Server

* Serveurs Linux

Serveurs Passerelle internetMessageriePoste de travail/Portable SmartphoneConsole d’administration ** Pour tout savoir sur la configuration requise, ainsi que sur les caractéristiques des composants individuels (les caractéristiques des produits peuvent varier en fonction de la combinaison 
des composants utilisés), rendez-vous sur www.kaspersky.fr.
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