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» KASPERSKY LAB
HAKKINDA

Kaspersky Lab dinyanin en buyuk bagimsiz glvenlik yazilimi
sirketidir. Kotu amacl yazilimlara karsi guclu koruma, esnek denetim
araclari, kriptolama teknolojisi ve sistem yonetim araclarinin bir
bilesimiyle kurulusunuz icin mimkun olan en iyi BT guvenligini
sagliyoruz. Kaspersky gluvenligi; u¢c noktadan sunuculariniza ve

ag gecitlerine kadar uzanir ve benzersiz butlinlesmis tasarim
yaklasimi altyapinizin boyutu ne olursa olsun fiziksel, sanal ve mobil
cihazlarinizi tek bir merkezi yonetim konsolundan guvence altina alip
denetleyebileceginiz anlamina gelir. Kaspersky teknolojisi, diinya
genelinde, sektorun onde gelen BT ureticilerinin ve yayincilarinin
drunlerinde ve hizmetlerinde de kullantlir.

Daha fazla bilgj icin: www.kaspersky.com.tr

En son anti-virUs, casus yazilimdan koruma, istenmeyen postadan korunma ve diger IT glivenligi konulari ve egilimleri

icin su adresi ziyaret edin: www.securelist.com.
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» SEKTORUN GERGEKTEN
BUTUNLESMIS TEK
GUVENLIK PLATFORMU

TEK KONSOL

Kaspersky urlnleri yoneticinin tim guvenlik alanini, sanal makineleri, fiziksel ve mobil

cihazlarn ‘tek bir yerden’ goruntuleyebileceginiz ve yonetebileceginiz sekilde tasarlanmistir.

TEK PLATFORM

Biz Kaspersky Lab olarak diger sirketlerden teknoloji satin almak yerine kendi
konsolumuzu, guvenlik modullerimizi ve araglarimizi kurum icinde gelistiriyoruz. Ayni kod
tabaninda galisan ayni programcilar birlikte konusan ve ¢alisan teknolojileri gelistiriyor.
Sonug istikrar, butinlesmis ilkeler, yararl raporlama ve sezgisel araclardir.

TEK MALIYET

Tum Kaspersky urunleri ve araclari tek bir Ureticiden gelir ve tek bir kurulum iginde
teslim edilir. Bu nedenle guvenlik risklerinizi is hedeflerinize uygun hale getirmeyi, her
istediginizde yeni bir bltceleme ve gerekcelendirme strecinden gecmeniz gerekmez.

» SIZIN ICIN DOGRU
COzUM

Kaspersky Security for Business; aradiginiz ister (isistasyonlarindan akill telefonlara ve

sanal makinelere kadar) u¢ noktalarinizi korumak ve denetlemek, ister sunucularinizi veya
ag gecitlerinizi givence altina almak, isterse de tim gluvenlik ortaminizi uzaktan yonetmek

olsun, kurulusunuz i¢in en dogru ¢6zimu sunar.

Kaspersky kriptolama ve mobil cihaz yonetiminden yama yonetimine ve lisans bilgilerine
kadar kapsamli bir teknoloji listesine sahip olmakla ovunuyor. Musterilerimizin giderek

daha karmasiklasan ve gesitlenen siber tehditlerle micadele etmek igin gerek duyduklari
dinya ¢capinda korumayi vermek icin, hepsi bulut tabanh Kaspersky Guvenlik Aginin
destegine sahip olarak sorunsuz bir sekilde birlikte ¢calisir.

Kisacasli, BT dunyanizi gormenizi, denetlemenizi ve korumanizi kolaylastiran, sektorun
temelden itibaren kurulmus ilk Guvenlik Platformunu veriyoruz.
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» KASPERSKY
SECURITY FOR
BUSINESS

Teknolojilerimiz ve sizin icin
nasll birlikte calistiklari

Managed Available
by Security in a Targeted

Core Select Advanced Total Center Solution

Kotd Amacli

Yazihmdan Koruma ¢ ¢ ¢ ¢ ¢

Guvenlik Duvari ° ° ° ° °

Uygulama Denetimi ° ° ° °

Cihaz Denetimi ° ° ° °

internet Denetimi o o . .

Dosya Sunuculari ° ° ° ° °
Mobil U¢ Nokta Korumasi ° ° ° ° °
Mobil Cihaz Yonetimi ° ° ° ° °
Kriptolama Teknolojisi ° ° °

0S Gorantd Yonetimi ° ° ° °
Lisans Yonetimi ° ° ° °
Zayif Nokta Yonetimi ° ° ° °
Yama Yonetimi ° ° ° °
Ag Giris Denetimi ° ° ° °
Birlikte Calisma ° °
Posta Sunuculari ° °
internet Ag Gegitleri ° °
Sanallastirma ° °
Depolama ° °

» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Kot Amach
Yaziimdan
Koruma ve
Giivenlik
Duvan

Posta,
internet
Birlikte
Calisma

Merkezi Uc Nokta Mobil . Sistem
Denetimleri Giivenlik + | «riptotama ) - Yénetimi

Yonetim

CORE KATMANI

Kaspersky'nin 6dulli temelinden ve glgcll, sunucu temelli olmayan kotl amacli yazilimlara karsi koruma
teknolojisi ve koruyucu guvenlik duvarindan baslayip, buna sezgisel yonetim konsolumuz Kaspersky
Security Center’i ekliyoruz. K6t amacli yazilimlara karsi koruma isteyen musterilerimizin aradigi ¢ézim bu.

SELECT KATMANI

CORE katmaninin Uzerine Dosya Sunucusu Giivenligini, Uygulama Beyaz Listesini ve Denetimini,
Cihaz Denetimini ve internet Denetimini koruma listesine ekliyoruz. Ayrica bir U¢ Nokta Korumasi
ve Mobil Cihaz Yénetiminden (veya MDM) olusan bir mobil koruma ¢ozimiini ekliyoruz. ihtiyaclariniz
arasinda bir mobil isglictini korumak ve BT glivenligini uygulamak da varsa, SELECT sizin igin dogru
katman olabilir.

ADVANCED KATMANI

ADVANCED katmaninda Kaspersky dosya veya tam disk kriptolama biciminde veri korumasi ekliyor.
Diger bir yeni dnerimiz, Kaspersky Systems Management glivenlikle BT verimliligini birlestiriyor.
Bu genis ozellikler kiimesi, yoneticinin asagidakileri yapmasina olanak veren temel araglari igeriyor:

e GOruintl Yonetimi modulind kullanarak goriintl olusturma ve sistemlere dagitma.
e Gelismis Zayif Nokta Taramasi ve Akilli Yama Yonetiminin guglu
bilesimiyle donanim ve yazilimlarin zayif noktalarini dizeltmeye 6ncelik verme.
¢ Yazilim Lisans YOnetimiyle lisans kullanimini ve uygunlugunu izleme.
e Ag Giris Denetimi (NAC) ile kullanicilar ve konuklar igin verilere ve altyapiya erisim ilkelerini ayarlama.
e GlUncellemeleri ve yeni yazilimlari kullanicilara merkezi bir konsoldan uzaktan dagitma ve kurma.

KASPERSKY TOTAL SECURITY FOR BUSINESS

En iyi teklifimiz, Kaspersky Total Security for Business daha dnceki tim katmanlari birlestirip, bunlara
internet, Posta ve Birlikte Calisan Sunucu korumasi ekleyerek giivenlik pozisyonunuzu daha da gelistiriyor.
Bu, kapsamli glivenlik ihtiyaglari olan ve her ag diizeyi i¢in en iyi korumayi talep eden kuruluslar igin
mukemmel ¢ézimdadr.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Core

Kot Amach
Yaziimdan
Koruma ve
Giivenlik
Duvari

Merkezi
Yoénetim

Merkezi dagitim, yonetim ve raporlamayla birlikte 6dullt kot amaclh
yazilimdan koruma.

Katmanli bir glivenlik modeli kétu amach yaziimdan korumanin en iyisiyle baslar. Kaspersky kotu
amacl yazihmlari tespit etmenin ve kaldirmanin lideri olarak bilindigine gore bundan daha iyi bir
temel olamaz. Kaspersky Endpoint Security for Business ‘CORE’ katmani Kaspersky Security
Center tarafindan merkezi olarak yoneltir ve bulut tabanli Kaspersky Guvenlik Aglyla desteklenir.

Kaspersky Security Center Yonetim Konsolu
tarafindan merkezi olarak yénetilir

jo ) A

Koruma Motoru

Koruma Motoru

imza Tabanh Kétii Proaktif K6tii Amach Kaspersky Security Giivenlik
Amach Yazihmlardan  Yazihimlardan Network araciligl ile Duvari

Bulut Destekli Koruma

e [s Istasyonu
¢ Dizisti

Kaspersky Endpoint Security for Business CORE Katmani — Bulut Destekli Koruma &zelligiyle kéti amach yazilimlardan gugli korunma.
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TEMEL OZELLIKLER:

UC NOKTA KOTU AMAGLI YAZILIMLARINDAN
GUCLU KORUNMA

Kaspersky’nin tarama motorlari, isletim
sisteminde birden fazla diizeyde calisarak kotu
amach yazilimlari yok eder.

BULUT ETKIN KORUMA

Kullanicilar yeni tehditlere karsi bulut tabanh
Kaspersky Guvenlik Agiyla gercek zamanli olarak
korunur.

MERKEZi YONETIM

Yoneticiler, ayni konsoldan, mevcut anti-virls
yazilmini merkezi olarak kaldirabilir, Kaspersky’i
yapilandirip dagitabilir ve raporlamayi
gerceklestirebilir.

UC NOKTA KOTU AMAGLI YAZILIMDAN KORUNMA OZELLIKLERI:

SIK GUNCELLEMELER VE IMZA TABANLI KORUMA
Kot amacli yazilim tehditlerini tespit etmek igin,
sektorde kendini kanitlamis geleneksel imza tabanl
yontem.

SISTEM iZLEYIiCiSi TARAFINDAN
GERCEKLESTIRILEN DAVRANIS ANALIZI
Kaspersky Guvenlik AgI (KSN) tehdit siphelerine
geleneksel koruma yontemlerinden ¢ok daha hizli
yanit verilmesini saglar. KSN’in yanit suresi 0,02
saniye kadar kisa olabilir!

KiSISEL GUVENLIK DUVARIYLA ANA MAKINE
TABANLI SIZMA ONLEME SISTEMI (HIPS)

En yaygin uygulamalarin yuzlercesi i¢in 6n tanimli
kurallar guvenlik duvarinin yapilandiriimasina
ayrilan sureyi kisaltir.

GENIS PLATFORM DESTEGI

Kaspersky, cesitli aglari destekleyerek yoneticinin
is ylklnU kolaylastirarak Windows®, Macintosh® ve
Linux® icin uc nokta givenligi sunar.

KASPERSKY SECURITY CENTER’IN OZELLIKLERI:

TEK MERKEZI KONSOL
Kaspersky koruma uc noktalarinizin timu icin
uzaktan yonetim.

SEZGISEL KULLANICI ARABIRIMi

Karisik olmayan bir gosterge tablosundaki acik ve
isleme konabilir bilgiler yoneticilerin gercek zamanli
koruma durumunu gdrmesine, ilkeleri ayarlamasina,
sistemleri yonetmesine ve raporlari almasina
olanak verir.

INTERNET ARABIRIMI
Koruma durumunu uzaktan izler ve esnek ve
erisebilir bir arabirimle temel olaylari rapor eder.

OLCEKLENEBILIR DESTEK

Kaspersky Security Center, altyapinizin buyUkIGgu ne
olursa olsun, buylyen ihtiyaclarinizi karsilamak icin
dagitim ve yonetim araglari, esnek ilke segenekleri ve
dayanikli raporlama sunar.
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» KASPERSKY

ENDPOINT SECURITY
FOR BUSINESS

Select

Kotii Amach
Yazilimdan
Korumave
Giivenlik
Duvari

Merkezi

Yoénetim

Uc Nokta Mobil

Denetimleri Giivenlik

Mobil is glcunu etkinlestirme, BT guvenlik ilkesinin uygunlugunu saglama
ve kotu amacli yazihmlari engelleme araclari.

Kaspersky’nin ‘SELECT” katmani mobil cihaz dagitimini ve Mobil Cihaz Yonetimi (MDM)
araciligiyla korumayi ve mobil koti amaclh yazilimdan korumayi icerir. U¢ nokta denetimleri
(internet, cihaz ve uygulama) BT ortaminizin temel unsurlarini guvenli tutarak kurulusunuzun

BT ilkesini uygulamaniza yardim eder.

Kaspersky Security Center Yonetim Konsolu
tarafindan merkezi olarak yonetilir

Koti Amach

* Proactive engine

Yazilmdan Koruma p

Mobil Cihaz :
Yonetimi ¢ Signature-based
engine

e Uzaktan Dagitim
® Guvenlik Profilleri
¢ Tasiyicilar

® Hirsizhga Karsi Koruma
e Uygulama Giivenligi o Ak

— il Telefon
¢ Kriptolama o Tablet

l
-

o [gistasyonu e
* Diziistii P—

Denetim

Araclari

e Uygulama Denetimi
- ° internet Denetimi

(

¢ Dosya Sunucusu

D Kaspersky Glivenlik Ag1 araciliglyla bulut destekli teknolojilerin dahil edildigini gosterir

-I e Cihaz Denetimi I

Kaspersky Endpoint Security for Business — SELECT Katmani. Denetim araclari ve Mobil Guvenlik 6zellikleri.
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TEMEL OZELLIKLER:

UC NOKTALARI KOTU AMAGLI YAZILIMA KARSI
GUCLU KORUMA

Kaspersky’nin ‘turiiniin en iyisi’ tarama motoru
kotl amach yazilimlari yok etmek icin isletim
sisteminde birden fazla diizeyde calisir. Bulut
tabanh Kaspersky Giivenlik Agi (KSN) kullanicilari
yeni tehditlere karsi gercek zamanli korur.

ESNEK, GRANULER DENETIM ARAGLARI

Givenli olan ve olmayan uygulamalarin ve internet
sitelerinin siniflandirilmis, bulut tabanh bir
veritabani yoneticilerin uygulamalar ve internette
gezinme icin ilkeleri uygulamasina yardimci olurken
graniler denetimler yalnizca belirli cihazlarin
agdaki makinelere takilabilmesini saglar.

BU KATMANDA UYGULANANLAR:

UC NOKTA DENETIMLERI:

UYGULAMA DENETIMI

BT ydneticilerinin uygulamalara (veya uygulama
kategorilerine) izin veren, engelleyen veya dlzenleyen
ilkeleri ayarlamasini saglar.

CIHAZ DENETIMi

Kullanicilarin veri ilkelerini, ¢cikarilabilir depolama
ve USB veya baska bir veri yolu turlyle bagli diger
cevre cihaz denetimleriyle birlikte, ayarlamasina,
zamanlamasina ve uygulamasina olanak verir.

KASPERSKY SECURITY FOR MOBILE:

KOTU AMAGLI YAZILIMDAN KORUNMA
TEKNOLOJILERI

imza tabanli, ileriye etkili ve bulut destekli bilesik
tespitin sonucu gercek zamanli korumadir.
Guvenli bir tarayici ve anti-spam, guvenligi arttirir.

KABLOSUZ (OTA) YAPILANDIRMA
SMS, e-posta ve PC’yi kullanarak uygulamalari
merkezi olarak on yapilandirma ve dagitma 6zelligi.

HIRSIZLIGA KARSI UZAK ARACLAR

SIM-Watch, Uzaktan Kilitle, Temizle ve Bul
Ozelliklerinin timu, bir mobil cihaz kaybolmus
veya calinmissa, kurumsal verilere izinsiz erisimi
engeller.

AKILLI TELEFONLAR VE TABLETLER iGiN ETKILI
DAGITIM VE GUVENLIK

Android™, BlackBerry®, Symbian ve Windows® mobil
cihazlar icin araci tabanli mobil guivenlik mevcuttur.
Mobil cihaz ilkeleri ve yazilimlari bunlara ve i0OS
cihazlarina Kaspersky MDM araciligiyla kablosuz
olarak giivenli sekilde dagitilabilir.

INTERNET DENETIMi

Uc¢ nokta tabanl gezinme denetimleri, kullanicinin
kurumsal agda veya dolasirken izlenecegi
anlamina gelir.

DINAMIK BEYAZ LISTE

Kaspersky Guvenlik Agi tarafindan saglanan
gercek zamanl dosya sayginliklari onaylanmis
uygulamalarinizin kotd amach yazilimlardan
arinmis olmasini saglar ve kullanicinin verimini
azamilestirmeye yardimci olur.

MOBIL CIHAZLAR iCiN UYGULAMA DENETIMI
Mobil bir cihazda kurulu olan uygulamalari on
tanimh grup ilkelerine gore izler. Bir “Zorunlu
Uygulama” grubu igerir.

CALISANLARIN SAHiP OLDUGU CIHAZLARA DESTEK
Kurumsal veriler ve uygulamalar, kullaniciya acik
olan, sifreli tasiyicilarda yalitilir. Bu veriler ayrica
temizlenebilir.
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» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Advanced

Koti Amach
Yazilimdan
Koruma ve
Giivenlik
Duvarn

Merkezi

Uc Nokta

Mobil + Kriptolama + Sistem

Denetimleri Giivenlik Yonetimi

Yoénetim

Kaspersky Lab’in bu degerli cdzimler dizisinde bol bulunan BT optimizasyonu
ozellikleriyle birlestiriimis guvenlik araclari.

Kaspersky’'nin Advanced katmani BT ilkesini uygulamak, kullanicilari kotu amacli yazihmlardan
korumak, veri kaybini engellemek ve BT verimliligini arttirmak igin koruma ve yonetim
¢Ozlmleri saglar.

Kaspersky Security Center Yonetim Konsolu
tarafindan merkezi olarak yonetilir

Kotii Amach Uc Nokta
Yazilmdan Koruma Denetimleri

Kriptolama Sistem Mobil Cihaz
Yonetimi Yonetimi ve
Giivenligi

e imza Tabanl
Tarayici

o ileriye Etkili
Tarayici O

o is istasyonu
e Diziistii

A, * Dosya Sunucusu

e Uygulama Denetimi
o internet Denetimi

* Dinamik
Beyaz Liste O

* AES-256

* Tam Disk

* Dosya Diizeyi
* Cikarilabilir

e Goriintu Dagitimi
* Yazilim
Lisans Yonetimi

i¢ Cihazlar

| - cihaz Denetimi |

v

e Gelismis
Zayif Nokta Taramasi
e Akilh

e Uzaktan Dagitim

e Giivenlik Profilleri

e Tasuyicilar

¢ Hirsiziga Karsi Koruma
¢ Uygulama Guivenligi

¢ Kriptolama

I Yama * Kétii Amagch O
E € Yonetimi O Yaziimdan Koruma
y ——\

o is Istasyonu

« Diziistii D D

O Kaspersky Giivenlik Ag1 araciligiyla bulut destekli teknolojilerin o Akill Telefon
dahil edildigini gosterir * Tablet

Kaspersky Endpoint Security for Business — ADVANCED Katmani. Kriptolama Teknolojisi ve Guvenlik
Sistemleri Yonetimi o6zelliklerine sahiptir.
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TEMEL OZELLIKLER:

GUCLU KRIPTOLAMA TEKNOLOJISIi

Tam disk ve klasor diizeyinde AES 256 bit
kriptolama kayip veya calinmis verileri korur ve
tumiu kullaniciya acik olan verilerin ¢ikarilabilir
cihazlar, e-posta, ag veya web araciligiyla giivenli
paylasimina imkan verir.

SISTEM YAPILANDIRMASI VE YAMA YONETIMI
Kullanici dostu merkezi bir konsoldan yénetilen
timiuyle bitiinlesmis bir arac kitini saglamak lzere
isletim sistemi goruntisiiniin olusturulmasi ve
dagitilmasi, zayif nokta taramasi, otomatik yama
yonetimi, Ag Giris Denetimi, envanterler ve lisans
ydnetimi birlestirir.

BU KATMANDA UYGULANANLAR:

KRIPTOLAMA VE VERI KORUMASI:

KAPSAMLI KRIPTOLAMA

Cihazin calinmasi veya kaybolmasi durumunda
kritik is bilgilerinin givence altina almak igin, 256
bit kriptolamayla Advanced Encryption Standard
(AES) tarafindan desteklenen tam disk veya dosya
dizeyini secin.

GUVENLI VERI PAYLASIMI

Verileri ¢ikarilabilir cihazlar, e-posta, ag veya internet
araciliglyla paylasirken korunmasini saglamak icin
sifreli ve kendiliginden acilan paketler olusturun.

AKILLI TELEFONLAR VE TABLETLER ICIN MOBIL
DAGITIM VE GUVENLIK

Kaspersky MDM ile araci tabanli mobil u¢ nokta
guvenligi ve uzak cihaz ve yazilim ilkesi yonetimi.

KOTU AMACLI YAZILIMLARA KARSI GUCLU UC
NOKTA KORUMASI VE ESNEK DENETIMLER
Kaspersky’nin bulut destekli ‘tlirlinin en iyisi, kotu
amach yazihmdan korunma ve graniiler uygulamalar,
internet ve cihaz denetimi araclari.

CIKARILABILIR CIHAZLAR ICIN DESTEK
iikeler araciligiyla veri kriptolamayi ¢ikarilabilir
cihazlarda uygulayarak guvenliginizi arttirir.

SON KULLANICILARA ACIK

Kaspersky’nin kriptolama ¢6ztmu sorunsuzdur
ve kullanicilar tarafindan goriinmez ve verimlilik
Uzerinde hicbir olumsuz etkisi yoktur. Uygulama
ayarlari ve guncellemeler lzerinde de higbir etkisi
yoktur.

SISTEM YAPILANDIRMASI VE YAMA YONETIMI

YAMA YONETIMI
Yamalarin otomatik dagitimiyla birlestirilen zayif
noktalarin gelismis ayrintili taramasi.

ISLETIM SISTEMIi VE UYGULAMA GORUNTUSUNUN
DAGITIMI

Merkezi bir yerden sistem goruntilerini kolay
olusturma, depolama ve dagitma. Microsoft®
Windows® 8’e tasimak icin mikemmel.

YAZILIMLARIN UZAKTAN DAGITIMI
Yazilimlarin, sube ofislerinde olsalar bile, istemci
makinelere merkezi dagitimi.

AG GIRIS DENETIMI (NAC)

Ag Giris Denetimi (NAC) ile bir ‘konuk’ ilkesi
olusturabilirsiniz. Konuk cihazlar (mobil

cihazlar dahil) otomatik olarak taninir ve dogru
kimlik parolasiyla, onayladiginiz kaynaklari
kullanabilecekleri bir kurumsal portala gonderilirler.

DONANIM, YAZILIM VE LISANS DENETIMi
Donanim ve yazilim bilgileri raporlari yazilim lisansi
yukimlultklerini denetlemenizi saglar. Boylece
yazilim haklarini merkezi olarak tedarik ederek
masraflari azaltabilirsiniz.
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» KASPERSKY
TOTAL SECURITY
FOR BUSINESS

TEMEL OZELLIKLER:

Onceki iic katmanin 6zelliklerine ek olarak:

POSTA SUNUCUSU KORUMASI

Tiim popliler posta sistemleri icin posta trafigini
kot amach yazilima karsi koruma ve istenmeyen
posta korumasi.

INTERNET AG GECITLERI iCiN GUVENLIK
HTTP(S)/FTP/ SMTP ve POP3 trafigindeki

koti amach ve potansiyel olarak saldirgan
programlari otomatik olarak kaldirarak glivenli
internet erisimini saglayin.

BU KATMANDA UYGULANANLAR:

BiRLIKTE CALISMA GUVENLIGi

Kaspersky, icerik ve dosya filtreleme ozellikleri
uygunsuz icerigin depolanmasina yardim
ederken SharePoint® sunucularinizi kétii amach
yazilimlara karsi korur.

Kotii Amach
Yazimdan
Koruma ve

Giivenlik

Duvarn

Posta,
internet
Birlikte
Calisma

Merkezi Uc Nokta Mobil + Sistem

Giivenlik Kriptolama +

Yonetim Denetimleri Yonetimi

Kotu amacli yazilimlara karsi ugtan uca koruma, kriptolama, kapsamli BT

verimliligi ve ilke uygulama araclari.

Kaspersky Total Security for Business bugln sektorde sunulan en eksiksiz koruma ve
yonetim platformunu veriyor. Total Security for Business aginizin her katmanini korur ve

kullanicilarinizin kullandiklari cihaz veya bulunduklari yere bakilmaksizin, verimli olmasi ve kotu

amacli yazilimlardan korunmasini saglamak icin gucli yapilandirma araclari ekler.

N

* Birlikte Calisma
—d Sunuculari

—
_
_
_

Z_.D

Jilin0

&

* Posta Suncular

=
©

¢ Internet
Ag Gegitleri

%_ Kaspersky Security Center Yonetim Konsolu
® tarafindan merkezi olarak yonetilir

Kotii Amach
Yaziimdan Koruma

Uc Nokta
Denetimleri

Kriptolama Sistem
Yoénetimi

Mobil Cihaz
Yonetimi ve
Giivenligi

o is istasyonu
® Diziistii

O Kaspersky Giivenlik Ag1 araciligiyla bulut destekli teknolojilerin
dahil edildigini gosterir

0

o Akillh Telefon
* Tablet
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POSTA SUNUCULARI:

POSTA TRAFIGINI KORUMA

Blyuk posta ve ishirligi platformlarinin en son
slUrimlerindeki postalari koruma: Microsoft
Exchange, IBM Lotus Domino ve Linux tabanli posta
sunuculari.

ANTI-SPAM ICIN KSN BUTUNLESTIRMESI
Kaspersky Lab’in bulut tabanl tehdit tespit motoru
(KSN) ile bluttinlesme sayesinde istenmeyen
postalarin tespit edilme oranini arttirir.

INTERNET AG GECITLERI:

YUKSEK PERFORMANS

GuclU bir anti-viriis motoruna ek olarak optimize
edilmis, akilli tarama teknolojisi ve yuk dengeleme
performansi arttirir ve virlis taramasi igin gereken
kaynaklari azaltir.

BIiRLIKTE GALISMA

SHAREPOINT CIFTLIKLERI ICIN KOTU AMACLI
YAZILIM ENGELI
Yikleme indirme denemelerinden koti amacl

AZALTILMIS TRAFIK YUKU
Bulut etkin, akilli istenmeyen posta filtreleme trafik
yukund onemli 6lctde azaltir.

SISTEM KAYNAGI OPTIMIZASYONU

Yeni bir anti-virls motoru, sunucu kaynaklarinin
yuk dengelemesi ve tarama istisnalarinin hepsi
sisteminizdeki yuku azaltir.

BIRDEN FAZLA PLATFORM DESTEGI

Kaspersky Security for Internet Gateway, Windows
ve Linux platformlarina dayali en popller ag
gecitlerini destekler.

iCERIK FILTRELEME
Dosya tlrlerine veya metin icerigine gore,
uygunsuz dis yiklemelerin engellenmesine, i¢

« imza Tabanli  Uygulama Denetimi « 256 bit AES « Goriintii Dagrtimi « Uzaktan Dagitim yazilimlari gergcek zamanli olarak tespit edip iletisim ilkelerinin uygulanmasina ve uygunsuz
Tarayier * Internet * Tam Disk * Yazilim 3 * Giivenlik Profilleri engellemek Uzere tasarlanmis yenilik¢i tespit dosyalarin depolanmasinin engellenmesine
e lleriye Etkili Denetimi * Dosya Lisansi Uygunlugu e Tasiyicilar .
Tarayici O * Dinamik O * Gikarilabilir * Hirsizliga Karsi Koruma teknolojisini kullanir. yardimci olur.
Beyaz Liste i¢ Cihazlar ¢ Uygulama Guivenligi
|:| « is Istasyonu & « Gelismis Zayif Nokta E‘r’i‘:g:gi"a
e Diziistii I « Cihaz Denetimi I Taramasi
M. * Dosya Sunucusu o Akilli
L |:I G zgnm;imi O  KotiAmagh g~y
A Yazilimdan Koruma
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» KASPERSKY
ANTI-VIRUS
FOR STORAGE

Kaspersky Anti-Virus for Storage ag depolama urunlerinin EMC Celerra
ailesini her turden kott amach yazilimdan korur.

Bir agdaki veri depolama sistemleri her buytklikte kuruluslarin ¢alisanlarina bilgilere hizl ve
kolay paylasiimis erisim saglar ancak bir kurumsal ag korumasi yoksa, paylasilan dosyalara
erisim hig istenmeye bazi sonuglara yol acabilir. Bir sistemde depolanan tek bir virisli dosya
muhtemelen 6nemli is, finans ve itibar zararina yol acarak tim agi tehlikeye atabilir. Bu
nedenle ag depolama sistemleri icin kapsamli bir koruma kesinlikle zorunludur.

Kaspersky Anti-Virus for Storage, EMC Celerra UrUun ¢esitleriyle timuyle uyumludur.

Celerra sistemlerinde depolanan dosyalara ve arsivlere en st dlizeyde korumanin, kotu
amacl yazilimlarin tespiti ve etkisizlestiriimesi saglanmasi icin uzmanlarca tasarlanmistir.
Co6zim sistemi yoneticilerin tarama gorevlerini nesneler kaydedilirken ve degistirilirken veya
gerekiyorsa, istek Uzerine gergcek zamanli olarak yapmasina olanak verir.

OZELLIKLER

e EMC Celerra veri depolama sistemleri icin koruma e Temizleme veya silme isleminden 6nce verilerin

e Windows Server® 2008 R2 icin destek yedek depolamasi

e Hiyerarsik Depolama Yonetim Sistemleri (HSM) e Olceklenebilirlik
icin destek e VMware Ready sertifikasi

¢ Yeni kotl amacli programlardan genisletilmis e Kaspersky Security Center ile merkezi kurulum,
ileriye etkili koruma yonetim ve guncellemeler

e Gercek zamanli olarak anti-virtis korumasi e Kaspersky Endpoint Security for Business

e Dosya depolarinin zamanlanmis taramasi Platform ve diger Kaspersky Uriinleriyle tam

e Kritik sistem alanlarini tarama butunlesir

e Sistem kaynaklarinin optimizasyonu e Uygulama durumu bildirim sistemi

e Ag koruma durumunda kapsamli raporlar
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» KASPERSKY
SECURITY FOR MOBILE

Mobil Cihaz Yonetimi (MDM) ile Endpoint Security for Mobile Devices’i
birlestiren eksiksiz mobil guvenlik.

Kaspersky MDM mobil cihazlarin sorusuz ve kolay yapilandirmasini saglarken Kaspersky
Endpoint Security for Mobile Devices gunumdizun tehditlerine karsi intiya¢ duydugunuz
korumayi, ¢alisanlarin kendi cihazlarinda bile saglar.

KASPERSKY SECURITY FOR MOBILE’IN AYRINTILI OZELLIKLERI:

BT ETKILILIGI OZELLIKLERI:

TEK KONSOLLA BASIT YAPILANDIRMA

Diger ¢coziimlerin aksine Kaspersky Lab yoneticilerin GUVENLI YAPILANDIRMA

mobil cihazlarin, fiziksel u¢ noktalarin, sanal Rooting ve jailbreak islemlerinin tespit edilmesini
sistemlerin, kriptolamanin ve ilke uygulama araclarinin  etkinlestirerek donanim ve yazilim butinlGginu

glvenligini ydonetmek icin yalnizca bir tek konsol saglar. Diger givenlik ayarlari ‘kamerayi devre disi
kullanmasina imkan verir. birakma’, zorlanmis parola ve daha fazlasini igerir.
OZEL UYGULAMA PORTALI UYGUNLUK VE ILKE UYGULAMASI

Yoneticiler onaylanmis uygulamalara baglantilar Uygulama denetimi, ‘Varsayilan Reddet’ ve ‘Varsayilan
iceren kurumsal bir portal yayinlar. Kullanicilar izin Ver’ destegi dahil cihazda uygulama kullaniminin

yalnizca bu uygulamalarla sinirlanabilir. izlenmesine ve denetimine olanak verir.
“KABLOSUZ” YAPILANDIRMA

Telefonlari kullanicilarin onayladiginiz profili ve

uygulamalari indirebilecegi kurumsal portala bir

baglanti iceren bir e-posta veya SMS gondererek

uzaktan guvence altina alir. Kullanici kabul edene

kadar verilere erisime izin verilmez.

Mobil Cihaz
Yonetimi ve Giivenligi

Kaspersky Security Center <
A t t
F=—————— 1
Microsoft Exchange ActiveSync Apple MDM 1 Uygulama Portah 1
o e o= o o - 4

—

Internet

* Android, Symbian ve Wi .
N Windows *i0s
D D BlackBerry Cihazlan D D Cihazlan D D Cihazlan
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GUVENLIK RiISKi DENETIMI:

SIFRELEME MOBIL KOTU AMACLI YAZILIMA KARSI KORUMA
Hareket halindeki veriler, ayni zamanda bir Kaspersky Lab’in kot amacli yaziimdan koruma
taslyiclya uygulanabilecek acik tam disk ve dosya bulut destekli korumayi iceren cok katmanli tespit

dizeyi veri kriptolama ile korunur. Ozelligine sahiptir ve cihazin k6t amacli yazilimlar
tarafindan tehlikeye dislrilmemesini saglamak
HIRSIZLIGA KARSI KORUMA icin glivenli bir tarayici ile gli¢ll istenmeyen posta
Bir SIM karti ¢ikarilir veya degistirilirse, yoneticiler korumasini birlestirir.

tam veya secmeli bir cihaz silme, GPS “Bul” islevini

kullanarak kayip bir cihazin tam yerini bulma ve

bildirim alma islemlerini uzaktan gerceklestirebilir.

KURUMSAL VE KiSISEL VERI BUTUNLUGU:

TASIYICILAR UZAK VERi GUVENLIGI ARAGLARI
Calisanin kendi cihazl senaryosunu desteklemek Bir cihazin kaybolmasi durumunda, Uzaktan
icin kurumsal veriler ve uygulamalar yalitiimis Kilitleme calistirilabilir. Cihazdaki bir tasiyicidaki
“taslyicilara” yerlestirilebilir. Bu, kurumsal veriler kurumsal veriler, cihazdaki kisisel verilerden
icin maksimum guvenlik ve kisisel igerik i¢in bagimsiz olarak glivence altina alinabilir,
optimum bdatinlik saglar. sifrelenebilir, uzaktan yonetilebilir ve temizlenebilir.
Tastyiclyla Tasima 0Ozel ‘Uygulama’ Portali
4 )
e |
App App
s | -
g g App App Kaspersky
> (7 Security
5 ¥ Center
S
e Kurumsal verileri App App
ayri tutar
* Sifreli
. S:e(l;nleli silme
O O OO App App
\_ J

“KENDI CiHAZINI GETiR” (BYOD) iNiSIYATIFLERI iCiN MUKEMMEL

Bircok ¢alisan hem kisisel hem de kurumsal gorevler icin kendi cihazlarini kullanir. Aslinda, bazi kuruluslar
kullanicilarin bir perakende saticidan aldiklari, kendi tercihleri olan akilli telefon veya tableti secmelerini
tesvik ediyor ve BT departmani kullanicinin kendi cihazina e-posta ve kurumsal erisim ekliyor.

Bunda tasarruf ve verimlilik yararlari vardir ancak BYOD beraberinde kurulusu guvenlik risklerine agik
kilabilir. Uygun sekilde korunmayan ve muhtemelen kisisel 6gelerle karismis kurumsal veriler kolayca
istismar edilebilir. Bu cihazlar cogu zaman, uygulama givenligine dikkat edilmeksizin aile fertleri
tarafindan da kullaniliyor. Hatta bazilarinda root veya jailbreak islemleri yapilmis oluyor.

Kaspersky Security for Mobile, ag giivenliginizdeki konsolun aynisini kullanarak akilli telefonlar ve
tabletlerin givenli yapilandirmasini ve dagitimini saglayarak bu sorunlari ¢ézer. BT yoneticileri kullanici
cihazlarinin dogru ayarlarla yapilandirildigindan ve kaybolmasi, calinmasi ve kullanici tarafindan kotiye
kullanilmasi durumunda guvence altina alabilir.
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» KASPERSKY
SYSTEMS MANAGEMENT

Kaspersky Systems Management uygulamaya konuyor. Bu ¢ozum, ayni
kodla yazilmis ve bir konsoldan ydnetilen genis bir glicli BT Uretkenligi
araclari seti sunuyor. Ortaya cikan platform istediginiz basitligi ve
otomasyonu ve ihtiyac duydugunuz guvenlik ve denetimi sagliyor.

BiRBIRINE BENZEMEYEN BT ARACLARI KARMASIKLIGA NEDEN
OLUR VE KARMASIKLIK GUVENLIGIN DUSMANIDIR.

Isi tekrar yapmaktan kacinin

Tekil sistemleri yeni ve mevcut kullanicilar icin tekrar kurma cabasini ortadan kaldirin.
Sistem yapilandirma teknolojisini kullanarak merkezi bir yerden disk goruntuleri
olusturulup yonetilebilir ve dagitilabilir.

Giivenligi arttinin

Yoneticiler bize gunlerini genellikle yamalarin glincel olmasini saglamanin doldurdugunu
anlatiyorlar. Kaspersky, hemen kotlye kullanilabilecek zayif noktalari ve duzeltiimesi
mesai sonrasina ertelenebilecek olanlari tespit ederek karmasikligin gideriimesine
yardimci olur. Bu dnceliklendirme yoneticilerin kendi gunlerini planlamasina ve guvenlik
pozisyonunu arttirmasina yardimci olur.

Verimli calisin
Yoneticiler goruntuleri, yamalari ve uygulamalari uzaktan kurabilir. Bir kullanicinin
sorunu oldugunda BT makinede uzaktan oturum acarak sistemde sorunu giderebilir. Bu,

yOneticinin masadan masaya tasinarak veya daha az Uretken telefon destegi vermek igin,

isini engelleyen saatleri harcayarak zamanini tuketmemesi demektir.
Bu oOzellikler ve daha fazlasi Kaspersky Systems Management’in parcasidir ve Kaspersky

Security Center yonetim konsolu araciliglyla erisilebilir. Her arac kendi konsolunu
gerektirmediginden 6tlru, komutlar tutarli ve sezgiseldir ve hicbir ek egitim gerektirmez.
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SISTEM YONETIMI OZELLIKLERI:

iISLETiM SISTEMi VE UYGULAMANIN
YAPILANDIRMASI

Sistem goruntilerinin merkezi bir yerden kolay
olusturulmasi, depolanmasi, klonlanmasi ve
dagitimi. Sistemlerin kullaniciyla sorunsuz olarak
ve optimum glvenlik ayarlariyla teslim edilmesini
saglama. Bu ara¢ Microsoft Windows 8’e tasima
icin ¢cok uygundur.

ZAYIF NOKTALARDAN UZAK KALIN

Bir tiklatmayla donanim ve yazilim taramasi
sonuclari birden fazla zayif nokta veritabaninda
karsilastirir, bdylece hangi zayif noktalarin hemen
ilgiye gerek duyduguna ve hangilerini mesai
sonrasina erteleyebileceginize karar ve dncelik
verebilirsiniz.

UZAK, ESNEK YAZILIM KURULUMU
Elle veya zamanlanmis dagitimlari kullanarak agin is
yukUlnu en aza indirin.

UZAK ARACILAR

Uzak veya bir sube ofisindeki bir isistasyonunu
merkezi glincelleme aracisi olarak atayin. Uzak

bir ofise bir glincelleme gondererek ve atanan bir
isistasyonunu giincellemeyi bu yerden dagitmak igin
kullanarak bant genisligini koruyun.

YEREL AGDA AC (WAKE ON LAN) TEKNOLOJISI
DESTEGI

Mesai disl saatlerde dagitim veya destek igin,
Kaspersky Systems Management bir is istasyonunu
uzaktan acabilir.

SORUN GIDERME ARACLARI

Sorunlari gidermek icin bir istemci sisteme ayni
yonetim konsolundan uzaktan ve guvenli sekilde
baglanin.

MICROSOFT WINDOWS SUNUCUSU GUNCELLEME
HiZMETLERI (WSUS) iCiN DESTEK

Kaspersky Systems Management, Microsoft
Windows glincellemeleri dahil, mevcut
guncellemeler ve dizeltmeleri Windows Glncelleme
Hizmetleri araciliglyla indirip etkili sekilde dagitarak
verileri bunlarla dizenli olarak senkronize eder.

AG GIRIS DENETIMI (NAC)

Ag Giris Denetimi (NAC) ile bir ‘konuk’ ilkesi
olusturabilirsiniz. Konuk cihazlar (mobil

cihazlar dahil) otomatik olarak taninir ve dogru
kimlik parolasiyla, onayladiginiz kaynaklari
kullanabilecekleri bir kurumsal portala gonderilirler.

DONANIM VE YAZILIM ENVANTERLERI

PC’ler, sabit diskler ve hatta cikarilabilir cihazlar
otomatik olarak bulunur ve envantere eklenir.

Ag Giris Denetimi (NAC) ile bir ‘konuk’ ilkesi
olusturabilirsiniz. Bu 6zellik ydneticinin agdaki
donanimlarin durumunu ve kullanimini izlemesini
saglar.

LISANS TEDARIKi VE DENETIMI

Kaspersky Systems Management ortaminizda

hangi yaziimlarin kullanildigi tam olarak bildirir. Bu,
lisans alma masraflarinizi ayarlamanizi ve uygun
olmayan kullanicilari belirlemenizi saglar. Kaspersky
Lab’in u¢ nokta denetim araclariyla dagitildiginda,
kullanimi yalnizca onaylanmis uygulamalar ve
sirumleriyle sinirlayabilir ve herhangi bir anda
kullanimda olan lisans sayisini kisitlayabilirsiniz.
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» KASPERSKY
SECURITY FOR

FILE SERVER

Kaspersky Security for File Server Microsoft® Windows®, Novell NetWare

ve Linux ile calisan sunuculari her turlt kotu amacl programlardan

guvenilir sekilde korur.

Paylasilan dosya deposu i¢in anti-viris korumasi zorunludur ve bir sunucudaki tek bir virtslu
dosya kaynagin tim kullanicilarinin isistasyonlarina bulasabilir. Dosya sunucusunun dogru
sekilde korunmasi yalnizca kullanicilarin ve verilerinin korunmasini saglamakla kalmaz,
tekrarlanan kot amaclh yazihm salginlarina ve diger olaylara neden olabilecek, koti amacli
programlarin dosyalarinin kopyalarini yedekleme tehlikesini de ortadan kaldirir.

URUNUN ONEMLI NOKTALARI®

e Microsoft® Windows® ve Linux
platformlarinin son strimleri icin destek

e Sistem kaynaklarinin optimizasyonu

¢ Hiyerarsik Depolama YOonetim Sistemleri (HSM)
icin destek

OZELLIKLER

e Windows® (Windows Server® 2008 R2 dahil),
Linux (Samba dahil) ve Novell NetWare ile calisan
dosya sunucularini koruma

e Yeni kotl amacli programlardan genisletilmis
ileriye etkili koruma

e Gercek zamanli olarak anti-virts korumasi

e Etkin virls bulasmalarini temizleme

e Dosya depolarinin zamanlanmis taramasi

e Kritik sistem alanlarini tarama

e VirlslU isistasyonlarini yalitma

UYGULAMALAR

e Kaspersky Anti-Virus for Windows® Servers
Enterprise Edition
e Kaspersky Anti-Virus for Linux File Server

e Terminal sunuculari ve kime sunuculari koruma
e VMware Ready sertifikasi

¢ NSS dosya sistemi destegi

¢ Ucretsiz BSD destegi

e Olceklenebilirlik

e Temizleme veya silme isleminden 6nce verilerin
yedek depolamasi

e Merkezi kurulum, ydonetim ve glincellemeler

e Kurulum ve yonetim yontemleri secenekleri

e Tarama ve olay yanitlama senaryolari icin esnek
bir sistem

e Uygulama durumu bildirim sistemi

e Ag koruma durumunda kapsamli raporlar

¢ Kaspersky Endpoint Security for Windows®
e Kaspersky Anti-Virus for Novell NetWare
e Kaspersky Security Center

* Uriin ézellikleri kullanilan bilesenlerin bilesimine bagli olarak degisebilir. Bilesen aciklamalari igin litfen su adrese bakin: www.kaspersky.com.tr
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» KASPERSKY
SECURITY FOR
MAIL SERVER

Kaspersky Security for Mail Server posta ve grup yazilimi sunucularini kotu
amacli programlara ve istenmeyen postalara karsi korur.

Urtin Microsoft® Exchange, Lotus® Domino®, Sendmail, Qmail, Postfix, Exim ve CommuniGate
Pro dahil tim popdler sunucular igin posta trafigini koruyan uygulamalari igerir. C6zim 0zel bir
ag gecidi ayarlamak icin de kullanilabilir.

URUNUN ONEMLI NOKTALARI*

POSTA SUNUCUSU KORUMASI ANTI-SPAM ICiN KSN BUTUNLESTIRMESI

TUim popller posta sistemleri icin posta trafigini kot Kaspersky Lab’in bulut tabanli tehdit tespit motoru

amacli yazilima karsi koruma ve anti-spam. (KSN) ile butliinlesme sayesinde istenmeyen postalarin
tespit edilme oranini arttirir.

SISTEM KAYNAGI OPTIMIZASYONU

Yeni bir anti-viris motoru, sunucu kaynaklarinin

yik dengelemesi ve tarama istisnalarinin hepsi

sisteminizdeki yluku azaltir.

AZALTILMIS TRAFIK YUKU
Bulut etkin, akilli istenmeyen posta filtreleme trafik
yukinu onemli dlgtude azaltir.

OZELLIKLER

e Posta sunucularini her tirden kot amacli
programa karsi buttnlemis koruma

e [stenmeyen postalara karsi etkili koruma

e Gercek zamanli anti-virts korumasi

e Mesajlari ek turlerine gore filtreleme

e Olceklenebilirlik

* Microsoft® Exchange Server 2007 kiimeleri ve DAG for
Microsoft® Exchange Server 2010 destegi

e E-postalarin ve veritabanlarinin zamanlanmis e Temizleme veya silme isleminden once verileri
taramasi yedekleme deposu
e Sendmail, gmail, Postfix, Exim ve CommuniGate e Virlslu isistasyonlarini yalitma

Pro posta sunuculari icin koruma

¢ Lotus® Domino® sunucularindaki mesajlari,
veritabanlarini ve diger nesneleri tarama

¢ Ortak klasorler dahil, Microsoft® Exchange
sunucusundaki tim mesajlari tarama

¢ Tekrarlanan posta taramayi iptal etme

e Kurulum yonetimi ve glincellemeler icin uyun araclar
e Koruma durumu hakkinda kapsamli raporlar

e Esnek tarama sistemi ve olay yanitlama senaryolari
¢ Uygulama durumu bildirim sistemi

UYGULAMALAR

» Kaspersky Security for Microsoft® Exchange Servers ¢ Kaspersky Security for Microsoft® Exchange Server 2003
¢ Kaspersky Anti-Virus for Lotus® Domino® e Kaspersky Security for Linux Mail Server

* Uriin zellikleri kullanilan bilesenlerin bilesimine bagli olarak degisebilir. Bilesen agiklamalari igin litfen su adrese bakin: www.kaspersky.com.tr adresinden tekil bilesen ézellikleri
hakkinda daha fazla bilgi alabilirsiniz.
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» KASPERSKY
SECURITY FOR

VIRTUALIZATION

Sanallastiriimis BT ortamlarinin benzersiz intiyaclari icin gelistirilen
Kaspersky Security for Virtualization sanallastiriimis sunucular, masaustu
bilgisayarlar ve veri merkezleri icin odulll bir kotu amach yazilimlardan

koruma sunar.

Kaspersky Security for Virtualization sanallastiriimis altyapinizi daha yuksek bir performansla
ve sanallastirma yogunluguna daha az etkiyle korumak icin daha etkili bir saglayan aracisiz bir
kot amacli yazimlardan koruma ¢ozimudur. Uygulamanin dagitiimasi kolaydir ve hem fiziksel
ham de sanal bilisim varliklarinda ki ¢ok ¢esitli guvenlik gorevlerini basitlestiren gelismis

yonetim 6zelliklerine sahiptir.

KORUMA VE PERFORMANS OZELLIKLERI

e Merkezi guvenlik. Kaspersky Security for
Virtualization koti amacl yazilima karsi tarama
becerilerini sunmak icin VMware’s vShield
Endpoint’a baglanan sanal bir cihazdir. Her fiziksel
ana makine i¢in koti amacli yazihma karsi tek bir
merkezi motor ve veritabani saglar.

Gelismis Anti-Viris Motoru. Kaspersky’nin odullu
kotu amacli yazilimdan koruma teknolojileri
Kaspersky'nin sektorin oncisu guncelleme
sikhglyla birlikte yeni ve ortaya ¢ikan tehditlerden
korunmayi saglar. Sezgisel bir cozimleyici cok
bicimli kotd amacli yazihmlarla mucadele eder.

Otomatik Koruma. Guvenlik aciklarini ve yanls
yapilandirmalari ortadan kaldirmak i¢in kot amacl
yazihmdan koruma yeni sanal makinelere otomatik
olarak saglanir. Tim konuk VM’ler, dnceden
cevrimdisi olmasina bakilmaksizin her zaman en son
imza veritabaniyla korunur.

Daha yliksek yogunluklu sanallastirma. Kaspersky
Security for Virtualization aracisiz bir ¢ézim

oldugu icin, ‘Glincelleme Firtinalarr’ ve ‘Tarama
Firtinalar’'ni ortadan kaldirmaya, ylksek yogunluklu
sanallastirmalarin gerceklestiriimesine, performansa
etkisinin azaltilmasina ve bazi araci tabanli Grtinlerin
olusturabilecegi glivenlik aciklarinin yanitlanmasina
yardimci olur.
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Aracisiz Giivenlik Dagitimi

VM VM VM
APP | | APP | | APP | |[EXY
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VMware vShield
VMware ESXi
et ° 1 Fiziksel
Ana Makine

Kaspersky Security for Virtualization,

VMware dagitimlari icin aracisiz
virsten koruma saglar.

YONETIM OZELLIKLERI:

TEK YONETIM KONSOLU.

Hicbir ek masraf olmaksizin kullanilabilecek
Kaspersky Security Center sanal makinelerin,

fiziksel makinelerin ve mobil cihazlarin giivenligini
yonetmenize olanak veren tek bir yonetim konsoludur.

VMWARE VMOTION’I DESTEKLER.

VMware vMotion’i timuyle destekleyen Kaspersky
Security for Virtualization bir is yiku bir ESXi ana
makinesinden bir baskasina tasindiginda korumanin
kesintiye ugramamasini saglar. Yeni ana makinenin
gerekli lisanslara sahip olmayi kaydiyla, koruma

is yukunu izleyecek ve tum glvenlik ayarlari ayni
kalacaktir.

VMWARE VCENTER iLE BUTUNLESMIS.
Kaspersky Security for Virtualization, tim sanal
makinelerin ve ilgili parametrelerin bir listesini

de iceren, sanal makineler hakkindaki bilgileri
vCenter’dan alir. vCenter ile bu bitinlestirme, BT
ekibine en iyi gorinurligl saglamaya ek olarak,
yeni bir sanal makine yapilandirildiginda korumanin
otomatik olarak verilmesini saglar.
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Kaspersky Security for Virtualization @ Kaspersky Lab Security Solution
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» KASPERSKY

SECURITY FOR

INTERNET GATEWAY

Kaspersky Security for Internet Gateway bir kurulusun tum calisanlarina

guvenli Internet erisimi saglar.

Kaspersky Security for Internet Gateway, Windows ve Linux platformlarina dayali en populer ag
gecitlerini destekler. HTTP, HTTPS, FTP, POP3 ve SMTP protokolleri araciligiyla calistigl bilinen

kotu amacli ve potansiyel olarak tehlikeli programlar otomatik olarak veri akisindan
silinir. Optimizasyon teknolojisi, 6lgeklenebilirlik ve en yeni platformlar igin destek yuksek
miktarlarda trafigi olan buyUk kuruluslar icin idealdir.

URUNUN ONEMLi NOKTALARI'

¢ Microsoft® Forefront® TMG korumasi
e Cok cesitli ilke ydonetimi ve yapilandirma araclari
¢ VPN baglantilarini tarama

OZELLIiKLER

e HTTP, HTTPS, FTP, POP3 ve SMTP protokollerini
kullanarak internet trafigini gercek zamanli
tarama

e Her tlrden kotl amacl programa karsi butinlemis
koruma

¢ Squid, Blue Coat ve Cisco® proxy sunuculariigin
destek

¢ Yedekleme deposu

UYGULAMALAR

¢ Kaspersky Anti-Virus for Microsoft® ISA Server and
Forefront® TMG Standard Edition

¢ Kaspersky Anti-Virus for Microsoft® ISA Server
Enterprise Edition

* Uriin 6zellikleri kullanilan bilesenlerin bilesimine bagli olarak degisebilir. Bilesen aciklamalari icin liitfen su adrese bakin: www.kaspersky.com.tr adresinden tekil bilesen ézellikleri

hakkinda daha fazla bilgi alabilirsiniz.
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e E-posta trafigi korumasi (POP3 ve SMTP protokolleri
araciliglyla)

e Yayinlanan sunuculardan HTTP ve FTP trafigini
tarama

¢ VMware Ready sertifikasi

e Sunucu islemlerinin yik dengelemesi

e Olceklenenbilirlik

e Kurulum yonetimi ve guncellemeler icin uygun
araclar

e Esnek tarama sistemi ve olay yanitlama
senaryolari

e A8 koruma durumunda kapsamli raporlar

e Kaspersky Anti-Virus for Proxy Server

» KASPERSKY

SECURITY FOR

COLLABORATION

Kaspersky Security for Collaboration, yonetim kolayligini ve koti amacli
yazilimlardan yuksek korunma oranlarini birlestirerek en son koruma
teknolojilerini Birlikte Calisma platformunuza uygular.

Kaspersky Security for Collaboration, Microsoft® SharePoint® ortamlarini korumak
icin Kaspersky’nin 6dullt anti-virus motorunu kullanir. Bu tGrun, odullu kotu amacgli
yazilimlardan koruma teknolojisiyle tek bir sunucuyu veya SharePoint ciftliklerinin

timunU korurken igcerik ve dosya filtreleme yetenekleri uygunsuz icerigin depolanmasinin

engellenmesine yardimci olur.

OZELLIiKLER

¢ Yukleme indirme denemelerinden gelen tehditleri
gercek zamanli olarak tespit edip engellemek
Uzere tasarlanmis yenilikgi tespit teknolojisi

e Son kullanicilarin belirtilen dosya turlerini (6rnegin
muzik, video dosyalari, yuruttlebilir dosyalar) veya
uygun olmayanmetinleri depolamasini engeller

* Genel yonetim ayarlari tek bir gosterge
tablosundan tim korunan sunucularda
yapilandirilabilir

e Hichir 6zel egitim gerektirmeyen, basit, sezgisel
yonetim

¢ Active Directory ile buttinlesme kurulum ve
kullanicinin kimlik dogrulamasini kolaylastirir

e Ayrintili glinlikler ve degistirilmis dosyalarin
yedeklenmesi yoneticilerin ihlalleri veya guvenlik
sorunlarini yanitlamasina yardimci olur

e Ayrintili, esnek raporlama

Internet
(Di1s Kullanicilar)

Kaspersky Security for Collaboration

Web On Ucu

v

Giivenlik Duvari

v v

Uygulama Sunuculari SQL Sunuculan

{ {

Web On Ucu

Kaspersky Security for Collaboration

Dis Kullanicilar
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» KASPERSKY

SMALL OFFICE

SECURITY

Kaspersky Small Office Security kUcuk isyerleri icin 0zel olarak tasarlanmistir.
Kurulumu, yapilandirilmasi ve kullanimi kolay, cok dusuk maliyetli, dunya sinifi

PC ve sunucu korumasi sunar.

Kaspersky Small Office Security BT uzmanlari gerektirmeyen dunya sinifi BT givenligi saglar.
Kurulmasi kolaydir, sistemi yavaslatmaz ve isletmenizi her tirden tehdide ve kdtt amacli
yazilima bagisik kilar. Dijital calisma alaninizi isletmeniz icin mimkdin olan en iyi korumayla

saglikli durumda tutar.

OZELLIKLER

e Virlslere, casus yazilimlara ve Truva atlarina ve
daha fazlasina karsi gercek zamanli koruma

e Calisanlarin internet sitelerine, uygulamalara,
oyunlara ve sosyal aglara erisimini sinirlama

e Zamanlanmis ve otomatik yedeklemelerle is
verilerinize tam koruma saglama

e Verileri e-posta veya USB surlcusU araciligiyla
guvenli sekle aktarilabilecegi sifreli kasalarda
depolama

e Siz ve calisanlariniz icin kirilmasi zor parolalar
uretme ve guvenli sekilde depolama *

YONETIM

e Tek bir PC’den merkezi ag guivenligi yonetimi

¢ Basit, sezgisel arabirim

e Gelismis ag glvenligi icin gelistiriimis kolay
yonetim

e Web kullanim ilkesi yonetimi
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e Sik guncellemelerle ve dikkat cekmeyen islemlerle
maksimum sistem performansini saglama

¢ Bilgisayar korsani saldirilarini aninda engelleyen
gelismis teknolojiler

e WiFi dahil isletmenin BT agi guivenliginin ince ayari
icin araclar

e Hassas veri geri yuklenemeyecek veya
calinamayacak sekilde silen Dosya Parcalayici
yardimci programi

ICINDEKI UYGULAMALAR

Kaspersky Small Office Security’nin destekledigi
platformlar / isletim sistemleri:
¢ Microsoft® Windows®
(Microsoft® Windows® 7 dahil)
¢ Windows® Sunuculari
(Windows Server®2008R2 dahil)
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Kaspersky Lab Tiirkiye internet giivenligi hakkinda Size yakin bir is ortagini bulun:
www.kaspersky.com.tr her sey: www.securelist.com www.kaspersky.com/buyoffline
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