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Las aplicaciones móviles han introducido un cambio fundamental en 
la banca.  Una generación de consumidores prefiere ahora realizar sus 
transacciones bancarias, al igual que muchos otros aspectos de su vida, 
en una amplia gama de dispositivos móviles. 

Ahora que la banca móvil se ha vuelto casi universal, está surgiendo un 
nuevo conjunto de amenazas.  Los cibercriminales no han tardado en 
aprovechar las oportunidades que ofrecen millones de nuevos endpoints 
móviles, que a menudo no cuentan con la seguridad apropiada, que se 
conectan con bancos como el suyo.  
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Las técnicas de ataque empleadas comúnmente incluyen:

•	 Apropiación de contraseñas de segundo factor: interceptar mensajes de texto de autenticación de una sola 
vez.

•	 Aplicaciones bancarias falsas (phishing) y ventanas maliciosas: simular la ventana de introducción de datos de 
su aplicación para reunir datos personales y credenciales del usuario para su venta o uso.

•	 Malware financiero: ataques de penetración, como troyanos bancarios y de mensajes de texto.

•	 Amenazas a la conectividad y al navegador web: incluye ataques man-in-the-middle y suplantación de 
identidad.

Si bien es cierto que el comportamiento del usuario, como la descarga de aplicaciones inapropiadas, la selección 
de enlaces desconocidos o el uso de redes WiFi inseguras, favorece la actividad de los hackers, es el banco el que 
recibe a fin de cuentas el impacto financiero. 

¿Cómo puede proteger su banca móvil sin afectar la experiencia de sus usuarios?  
Kaspersky Lab tiene las respuestas.

Protección 
contra 
malware 
financiero

protección 
contra 
phishing y 
aplicaciones 
falsas

Protección 
de segundo 
factor

Conectividad 
segura

protección del dispositivo

Kaspersky Fraud Prevention SDK protege las transacciones de banca móvil mediante: 

•	 La creación de un ambiente seguro y sin malware en los dispositivos donde se ejecuta su aplicación de 
banca.

•	 La protección de la conectividad entre el usuario y el banco para evitar fugas de datos y mensajes de texto 
interceptados.

•	 La identificación y bloqueo incluso de las más avanzadas amenazas cibernéticas, como el malware 
financiero y las aplicaciones de "phishing" para capturar las credenciales del usuario.

•	 El ofrecimiento de seguridad transparente, sin interrupciones para los usuarios.

Un ambiente más seguro lo libera para ampliar las capacidades de su aplicación de banca móvil y para ofrecer 
más opciones y funciones con el fin de mejorar aún más la experiencia de los usuarios móviles, así como para 
mantener seguros a su banco y a sus usuarios.

Kaspersky Lab es una de las empresas de ciberseguridad de más rápido crecimiento en el mundo, y la más grande que es de 
propiedad privada. La empresa se encuentra entre los mejores cuatro proveedores del mundo de soluciones de seguridad de TI 
(IDC, 2014). Desde 1997, Kaspersky Lab ha sido un innovador en ciberseguridad y ha proporcionado soluciones de seguridad digital 
más eficaces e información sobre amenazas a empresas grandes, pequeñas y medianas, y a consumidores finales. Kaspersky Lab 
es una empresa internacional que opera en casi 200 países y territorios, y brinda protección a más de 400 millones de usuarios en 
todo el mundo.

Conozca más en www.kaspersky.com.

Contáctenos para obtener más información: KFP@kaspersky.com 
http://www.kaspersky.com/business-security/fraud-prevention
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