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Aspectos destacados

Antimalware avanzado para dispositivos móviles y 
seguridad de datos
Solo en 2014, Kaspersky Lab lidió con casi 1,4 millones de ataques 
de malware móvil únicos. Kaspersky Security for Mobile combina el 
antimalware con capas más profundas de tecnologías de protección, 
lo que protege contra amenazas conocidas y desconocidas a los datos 
almacenados en los dispositivos móviles. 

Administración de dispositivos móviles (MDM)
La integración con las principales plataformas de administración de 
dispositivos móviles permite la implementación y el control de forma remota 
"por aire" (OTA) para un uso y administración más fácil de dispositivos Android, 
iOS y Windows Phone. 

Administración de aplicaciones móviles (MAM)
La contenedorización y las capacidades de borrado selectivo permiten la 
separación de los datos de negocio y los datos personales en el mismo 
dispositivo, brindando apoyo a iniciativas BYOD. Esto, junto con nuestra 
funcionalidad de cifrado y antimalware, hace que Kaspersky Security for 
Mobile sea una solución de protección proactiva móvil, en lugar de una que 
simplemente intenta aislar un dispositivo y sus datos. 

Administración centralizada
Administración de múltiples plataformas y dispositivos desde la misma 
consola de otros terminales: esto aumenta la visibilidad y el control sin 
requerir esfuerzo adicional ni tecnología que administrar.

 Kaspersky Security 
for Mobile
Seguridad, administración y control en 
capas para todos los terminales móviles
Los dispositivos móviles son cada vez más atractivos para los cibercriminales. 
Mientras tanto, las iniciativas "traiga su propio dispositivo" (BYOD) contribuyen a una 
mezcla de dispositivos cada vez más compleja, lo que genera un entorno desafiante 
de administración y control para los administradores de TI. 
Kaspersky Security for Mobile garantiza que su dispositivo está seguro, no importa 
dónde. Protección contra malware para móviles en evolución constante. Obtención 
rápida y fácil de visibilidad y control sobre los smartphones y las tabletas en su 
entorno, desde una ubicación central única y con un mínimo de interrupción. 



Características de seguridad móvil 
y administración

Poderoso antimalware
Protección basada en firmas, proactiva y asistida por 
nube (mediante Kaspersky Security Network, KSN) contra 
amenazas de malware conocidas y desconocidas para 
celulares. El escaneo a petición y programado se combina 
con las actualizaciones automáticas para aumentar la 
protección.

Antispam y antiphishing
Potentes tecnologías antispam y antiphishing protegen al 
dispositivo y sus datos de ataques de phishing y ayudan a 
filtrar las llamadas y textos no deseados.

Control web/Safe Browser
Kaspersky Security Network (KSN) admite estas 
tecnologías, que funcionan en tiempo real para bloquear 
el acceso a sitios web no autorizados y maliciosos. Safe 
Browser ofrece análisis de reputaciones de actualización 
constante, lo que asegura una navegación móvil sin riesgos. 

Control de aplicaciones
Los Controles de aplicación, que están integrados con KSN, 
restringen la utilización de estas aplicaciones solo a software 
autorizado y prohíben el uso de software gris o no autorizado. 
Hace que la funcionalidad del dispositivo dependa de la 
instalación de las aplicaciones requeridas. El control de 
inactividad de la aplicación permite a los administradores 
exigir que el usuario vuelva a iniciar una sesión si una 
aplicación está inactiva durante un período de tiempo 
definido. Esto protege los datos incluso si una aplicación está 
abierta, cuando el dispositivo se pierde o lo roban.

Detección de rooting/jailbreak
Luego de la detección automática y la elaboración de 
informes de rooting o jailbreaking se puede llevar a cabo 
el bloqueo automático del acceso a los contenedores, 
borrado selectivo o borrado del dispositivo completo. 
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Cómo comprar

Kaspersky Security for Mobile se incluye en:

•	 Kaspersky Endpoint Security for Business: Select

•	 Kaspersky Endpoint Security for Business: Advanced

•	 Kaspersky Total Security for Business

Kaspersky Security for Mobile también se puede comprar 
de manera separada como una Solución focalizada. 

Comuníquese con su revendedor para obtener 
información y precios.

Contenedorización
Separa los datos comerciales y personales "envolviendo" 
las aplicaciones en contenedores. Otras políticas, como, 
por ejemplo, cifrado, se pueden aplicar para proteger 
los datos confidenciales. El borrado selectivo permite la 
eliminación de contenedores de datos en un dispositivo 
cuando un empleado deja la organización, sin que ello 
repercuta en sus datos personales.

Antirrobo
Las funciones antirrobo remotas, incluido borrado, 
bloqueo del dispositivo, búsqueda, seguimiento de SIM, 
detección de dispositivos por "foto" y "alarma", se pueden 
activar en caso de pérdida o robo de un dispositivo. 
Dependiendo del caso, los comandos antirrobo se pueden 
aplicar de forma muy flexible. Por ejemplo, la integración 
con Google Cloud Messaging (GCM) permite la entrega de 
los comandos casi inmediatamente, acortando los tiempos 
de reacción y mejorando la seguridad, a la vez que el 
envío de comandos a través del portal de autoservicio no 
requiere acciones del administrador.

Administración de dispositivos móviles (MDM)
Compatibilidad con Microsoft Exchange ActiveSync, 
Apple y Samsung KNOX MDM 2.0: permite una amplia 
gama de políticas, a través de una interfaz unificada, 
independientemente de la plataforma. Por ejemplo, imponer 
el cifrado y las contraseñas o el uso de cámaras de control, 
aplicando políticas a los usuarios individuales o grupos, 
administrar configuraciones APN/VPN, etc.

Portal de autoservicio
Delegue la administración de la seguridad a los empleados, 
habilite el registro automático de dispositivos aprobados. 
Durante el proceso de habilitación para nuevos dispositivos, 
se pueden enviar automáticamente todos los certificados 
necesarios a través del portal, sin necesidad de la 
participación del administrador. En el caso de la pérdida del 
dispositivo, el empleado puede realizar todas las acciones 
antirrobo disponibles a través del Portal. 

Administración centralizada
Administre todos los dispositivos móviles de forma central, 
desde una consola única, que también permite administrar 
la seguridad de TI para todos los demás terminales.   
Web Console permite que los administradores controlen 
y administren los dispositivos de forma remota, desde 
cualquier computadora. 


