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Hoy en dia, la ciberdelincuencia no conoce fronteras y sus capacidades técnicas
mejoran rapidamente. Los ciberdelincuentes utilizan recursos de la red oscura para
amenazar a sus objetivos, con lo que los ataques son cada vez mas sofisticados. La
frecuencia, la complejidad y la confusion en torno a las ciberamenazas crecen de
forma sostenida a medida que se producen nuevos intentos de poner en peligro sus
defensas. Los atacantes utilizan complicadas cadenas, asi como tacticas, técnicas
y procedimientos (TTP) personalizados en sus campafas para interrumpir las
actividades de su negocio, robar sus activos y dafar a sus clientes.

El acceso a Kaspersky Threat Lookup ofrece inteligencia fiable e inmediata sobre ciberamenazas, objetos
legitimos, sus interconexiones e indicadores; todo ello mejorado con contexto util para informar a su empresa
o sus clientes sobre las implicaciones y los riesgos asociados. Ahora puede mitigar y responder a las amenazas
de forma mas eficiente, defendiéndose frente a los atagues antes incluso de que tengan lugar.

Kaspersky Threat Lookup ofrece todos los conocimientos adquiridos por Kaspersky Lab sobre ciberamenazas
y sus relaciones, reunidos en un unico y potente servicio web. El objetivo es proporcionar a los equipos
de seguridad el mayor numero de datos posible, evitando los ciberataques antes de que afecten a su
organizacion. La plataforma recupera la inteligencia frente a amenazas mas reciente y detallada sobre URL,
dominios, direcciones IP, hash de archivos, nombres de amenazas, datos estadisticos y de comportamiento,
datos de WHOIS y DN, etc. El resultado es una visibilidad global de las amenazas nuevas y emergentes, que
le ayuda a proteger su organizacion y mejorar la respuesta ante incidentes.
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Funciones:

e Inteligencia de confianza: un atributo clave de
Kaspersky Threat Lookup es la fiabilidad de nuestros
datos de inteligencia frente a amenazas, que se
mejoran con contexto util. Los productos de Kaspersky
Lab lideran el campo de las pruebas antimalware!,
0 que demuestra la calidad inigualable de nuestra
inteligencia de seguridad al proporcionar los mas altos
indices de deteccion, sin apenas falsos positivos.

Cobertura alta y en tiempo real: la inteligencia frente
a amenazas se genera automaticamente en tiempo
real, en funcion de las conclusiones recopiladas a nivel
mundial (gracias a que Kaspersky Security Network
ofrece visibilidad de un importante porcentaje de todo
el trafico de Internet y todos los tipos de datos, con
decenas de millones de usuarios finales en mas de
213 paises), lo que ofrece una alta coberturay precision.
Busqueda de amenazas: hay que ser proactivo en la
prevencion, deteccion y respuesta a los ataques, para
minimizar su impacto y frecuencia. Se debe realizar un
seguimientoy eliminar drasticamente a los atacantes lo
antes posible. Cuanto antes se detecte una amenaza,
menos dafios provocara, antes sera posible llevar a
cabo las reparaciones necesariasy con mayor prontitud

podran volver a la normalidad las operaciones de red.

» Datos enriquecidos: la inteligencia frente a amenazas
de Kaspersky Threat Lookup abarca una amplia
variedad de tipos de datos diferentes, que incluyen
hash, URL, IP, WHOIS, pDNS, GeolP, atributos de
archivos, datos estadisticos y de comportamiento,
cadenas de descargas, marcas de tiempo y mucho
mas. Con la ayuda de estos datos, puede sondear el
panorama diverso de amenazas de seguridad a las que
se enfrenta.

Disponibilidad continua: la inteligencia frente a
amenazas se genera y supervisa mediante una
infraestructura muy tolerante a fallos, lo que garantiza
una disponibilidad continua y un rendimiento
constante.

Revision continua por parte de expertos en
seguridad: cientos de expertos, incluidos analistas de
seguridad detodo elmundo, y expertos en sequridad de
fama mundial del equipo GReATy de equipos de I+D de
vanguardia, contribuyen de forma conjunta a generar
valiosa inteligencia frente amenazas del mundo real.



e Andlisis sandbox:? deteccion de amenazas
desconocidas mediante la ejecucion de los objetos
sospechosos en un entorno seguro y revision del
alcance completo del comportamiento de laamenaza
y los artefactos mediante informes de facil lectura.

e Amplia gama de formatos de exportacion:
indicadores de compromiso (IOC) o contexto util
sobre los formatos de uso compartido legibles
por maquina mas ampliamente utilizados y mas

Ventajas clave:

e Mejore y acelere la respuesta ante incidentes y las
capacidades de analisis de ciencia forense al facilitar
a los equipos de seguridad y SOC la informacion
relevante sobre amenazas, y datos globales de lo
que hay detras de los ataques dirigidos. Diagnostique
y analice incidentes de seguridad en hosts y en la
red de forma mas eficiente y eficaz, y priorice las
sefiales de sistemas internos frente a amenazas
desconocidas, para minimizar el tiempo de respuesta
e interrumpir la cadena de ataque antes de que los
sistemas criticos y los datos se vean comprometidos.

e Mitigue los

organizados, como STIX, OpenlOC, JSON, Yara, Snort
oincluso CSV, para disfrutar de todas las ventajas de la
inteligencia frente a amenazas, automatizar el flujo de
trabajo de operaciones o integrarlos en los controles
de seguridad como SIEM.

¢ Interfaz web o API RESTful faciles de usar: uso del

servicio en modo manual mediante una interfaz web
(a través de un navegador web) o acceso a traves de
una sencilla API RESTful, segun las preferencias.

o Lleve a cabo busquedas en profundidad de los

indicadores de amenaza, como direcciones I[P,
dominios © hash de archivos, con contexto de las
amenazas altamente validado que le permite priorizar
los ataques, mejorar las decisiones de asignacion de
personal y recursos, y centrarse en la mitigacion de
las amenazas que presentan un Mayor riesgo para su
negocio.

ataques dirigidos. Mejore su
infraestructura de seguridad con inteligencia
tactica y estratégica frente a amenazas, gracias a la
adaptacion de las estrategias defensivas para
contrarrestar las amenazas especificas a las que se
enfrenta su organizacion.

Fuentes de inteligencia frente a amenazas:

Lainteligencia frente aamenazas seincorpora a partirde
unafusiondefuentesheterogéneasdealtafiabilidad, que
incluyen Kaspersky Security Network (KSN) y nuestras
propias arafias web, nuestro servicio de supervision de
botnets (supervision ininterrumpida de botnets y sus
objetivos y actividades), trampas de spam, equipos de
investigacion, partners y otros datos historicos sobre
objetos maliciosos recopilados por Kaspersky Lab a lo
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largo de mas de dos décadas. A continuacion, todos los
datos agregados se inspeccionan cuidadosamente en
tiempo real mediante varias técnicas de procesamiento
previo; por ejemplo, criterios estadisticos, sistemas
especializados de Kaspersky Lab (sandboxes, motores
heuristicos, herramientas de similitud, creacion de
perfiles de analisis), validacion de analisis y verificacion
de listas blancas.
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La inteligencia frente amenazas de Kaspersky se compone de datos de indicadores de amenaza concienzudamente revisados, obtenidos del mundo

real en tiempo real.

thttp://www.kaspersky.es/top3
2 El lanzamiento de esta funcion esta planificado para el primer semestre de 2017.



Ahora puede:
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e Buscar indicadores de amenaza a traves de una
interfaz web o la API RESTful.
— —— « Comprender por qué un objeto se debe tratar como
' malicioso.
RVA S « Comprobar si el objeto detectado es comun o unico.
7 B T  Examinar datos avanzados, que incluyen certificados,
nombres usados habitualmente, rutas de archivos
o URL relacionadas con el fin de detectar nuevos
L objetos sospechosos. Estos son solo  algunos
giemplos. Hay muchisimas formas de aprovechar
esta fuente completa y continua de datos sobre
inteligencia relevantes y exhaustivos.

Domain resolved to following IP addresses o e

Conozca a sus amigos y también a sus enemigos. Identifique aquellos archivos, URL y direcciones IP que
se haya demostrado que no son maliciosos, para aumentar la velocidad de la investigacion. Cuando cada
segundo cuenta, y mucho, no pierda su valioso tiempo en analizar los objetos de confianza.
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Nuestra mision es salvar al mundo de todos los tipos de ciberamenazas. Para lograrlo, y para hacer que el
uso de Internet sea seguro, es de vital importancia compartir y acceder a la inteligencia frente a amenazas en
tiempo real. Elacceso oportuno a la informacion es fundamental para mantener una proteccion eficaz de los
datos y las redes. Ahora, Kaspersky Threat Lookup permite acceder a esta inteligencia de forma mas eficiente
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