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El Informe de Riesgos Global de
Seguridad de IT de Kaspersky
determind que el 94 % de las
empresas habia experimentado algdn
tipo de incidente de seguridad externa
en los Ultimos 12 meses™

Como el volumen y la complejidad

de las amenazas aumenta de forma
exponencial, las empresas de todos
los tamanos estan desarrollando
soluciones para una mejor comprension
de los riesgos de seguridad de IT, en
concreto sobre los ataques con un
objetivo, y para una proteccion contra
amenazas especificas, en lugar de
adoptar un enfoque amplio y al azar de
una nocion generalizada de "malware".

Es una lastima que muchos proveedores
de seguridad de IT continden
exactamente con este enfoque

amplio y al azar, adquiriendo nuevas
tecnologias y sumando bases de codigo
dispares, a menudo incompatibles,
creando complejidad y causando tantos
problemas como los que resuelve.

1 Informe de riesgos de seguridad de IT globales 2014.

Los dias de seguridad de endpoint tradicional, con controles
independientes antimalware, de cifrado, de dispositivo y de

red, estan llegando a su final. Las plataformas de proteccion

de endpoints (EPP), que prometen tecnologias de seguridad
perfectamente integradas, son la tendencia creciente en seguridad,
prevencion avanzada de amenazas y proteccion de datos de IT.

Pero hay un mundo de diferencias entre "integracion" y una plataforma
genuina. Y cuando se trata de integracion, esta se presenta de manera
mas 0 menos completa. Para muchos proveedores, la "integracion"

se ha convertido en un sinénimo de "compatible".

Y para algunos proveedores, "compatible" significa sumar productos
comprados a las aproximadamente 40 adquisiciones y tratar de que
funcionen con su propia base de c6digo, sin importarles sus clientes.

Hay muchos proveedores que prometen soluciones "integradas",
pero investigue un poco mas y vera que hay una diferencia
importante entre "compatibilidad" y la verdadera sinergia que
proviene del analisis del desarrollo y los planes detallados

de productos. Algunos proveedores luchan por unificar sus
adquisiciones empresariales, pero afirman que pueden ofrecer
plataformas realmente integradas.

Comprar cualquier producto que pueda ser la siguiente gran novedad
no puede ofrecer la misma integridad de vision, o proteccion.



Estructura, apariencia
y comportamiento
unificados: generacion
de informes mas

Hay algunas ventajas que solo puede ofrecer
una plataforma integrada de forma genuinay en
profundidad. Kaspersky Endpoint Security for Business

se ha disenado de forma Unica para ofrecer las rapida y facil
siguientes ventajas a los administradores de IT:
PLATAFORMA . Unavistamasclaray
= profunda de los datos:
DE PROTECCION seneracion de
1. Un servidor, una consola DE ENDPOINTS informes y paneles

de control integrados
2. Arquitectura de agente Unico’,

instalacion sencilla '

3. Laventaja de una sola politica

Gestion y control
unificados de las
licencias: fomento
de la eficacia

4. El efecto sinérgico: mayor y toma del control
que la suma de sus partes
Una base de codigo
Unica, desarrollada
internamente,

que fomenta una
integracion mas
profunda

5. Gestion unificada de derechos
de administracion: mayor
capacidad de auditoria y control
a través de una consola

. Modelo integrado
de adquisicion:
todas las funciones
que necesita,
en una sola compra

* Arquitectura de agente Unico por plataforma (Windows, Linux, Mac).







La solucion de Kaspersky Lab es la Gnica que ofrece un servidor de
gestion y una consola de administracion estrechamente integrados
que cubren cada aspecto de la seguridad de endpoints, desde

el antimalware a la proteccion de datos, la gestion de dispositivos
moviles y la gestion de sistemas: Kaspersky Security Center.

Las politicas y la generacion de informes de seguridad se
gestionan a través de una sola consola, integrada con recursos
externos como directorios LDAP y Microsoft Exchange. Las bases
de datos de inventario de hardware y software, asi como las
vulnerabilidades/actualizaciones de software, también se incluyen,
lo que fomenta el aumento de las posibilidades de integracion

y sinergia, ya que los mismos datos se pueden utilizar en varias
funciones. No es necesario seguir realizando la sincronizacion con
varios servidores o conjuntos de datos. Todo se instala una vez,

en el mismo servidor, y se gestiona a través de la misma consola.

Estas profundas capacidades de integracion y sinergia ofrecen
una ventaja que nos distingue de soluciones de la competencia,
muchas de las cuales se componen de tecnologias adquiridas
con varias bases de datos independientes, que sencillamente
no pueden ofrecer la misma profundidad de integracion que

la plataforma de Kaspersky.

Las ventajas:

e Implementacion rapida y facil: un proceso de servidor
de gestion, instalacion de consola y configuracion ofrece
una funcionalidad totalmente integrada, lista para ser usada.

¢ Un solo hardware de servidor de gestion: sin
complicaciones por los requisitos de diferentes
componentes de hardware, sistemas o componentes
adicionales para cada servidor de administracion
y consola. Kaspersky requiere solo UN servidor para
la mayoria de implementaciones.

¢ Un solo software de servidor de gestion: infraestructura
facil de gestionar para pequenas empresas, aunque

con capacidad de ampliacion para implementaciones

de mayor tamano.

— Algunos productos requieren la instalacion de paquetes
adicionales después de la implantacion inicial para
ofrecer una funcionalidad similar a la de Kaspersky Lab.

— Para mayor comodidad, la plataforma de Kaspersky
incluye aplicaciones adicionales (por ejemplo, las
necesarias en un entorno de Microsoft) como parte del
proceso de instalacion y autoinstalacion, lo que permite
ahorrar tiempo y problemas. Simplemente funciona.



* Arquitectura de agente Unico por plataforma (Windows, Linux, Mac).




La solucion de Kaspersky es la Gnica que ofrece un agente para
endpoints que aprovecha una profunda integracion de codigo para
garantizar facilmente una compatibilidad y una sinergia completas
en todas las configuraciones de hardware y software.

Las genuinas plataformas de proteccion de endpoints disponen de
una arquitectura optimizada, lo que reduce la complejidad y hace
que la integracion sea mas profunda gracias al uso de un minimo
de agentes independientes para ejecutar las tareas. Las funciones
relacionadas, como el analisis de vulnerabilidades, la actualizacion
de aplicaciones y la aplicacion de parches, junto con modulos de
proteccion como el antimalware y el cifrado, tienen una arquitectura
de agente Unico, lo que optimiza el rendimiento y reduce el impacto
en la gestion.

Muchas ofertas de la competencia requieren agentes en

el mismo equipo para funciones y caracteristicas como los
parches, el control de la aplicacion o el cifrado. Esto genera
posibles problemas con la compatibilidad de los agentes

y requiere la realizacion de pruebas adicionales.

" Arquitectura de agente Unico por plataforma (Windows, Linux, Mac).

Las ventajas:

e Ahorro de tiempo en la implementacion inicial y las
actualizaciones: una simple tarea de instalacion para
el control, sin dependencias ni necesidad de numerosos
reinicios.

¢ Sin complicaciones con los diferentes requisitos
del sistema: no es un secreto que el crecimiento mediante
adquisicion genera desafios de compatibilidad de software.
La funcionalidad adquirida puede generar nuevos requisitos
de asistencia independientes, ademas del software en
el que se incluye. Es una pena que descubra esto cuando ya
ha iniciado una implementacion... Solo un enfoque organico
e integrado de la implementacion puede garantizar una
compatibilidad perfecta para los diferentes componentes
de software de plataformas/dispositivos de endpoints
gestionados. Esto también supone la reduccion del nUmero
de pruebas de compatibilidad por parte del cliente.

e Menor impacto: impacto en el rendimiento y la gestion
del sistema.

e Base para el desarrollo de escenarios de sinergia:
la profunda integracion permite disfrutar de flexibilidad
y una mayor funcionalidad. Esto supone una ampliacion de
las capacidades sin aumentar el impacto en los recursos.






La complejidad es enemiga de la seguridad, aunque la gestion
de todos los aspectos de la seguridad de la informacion en toda
una organizacion a menudo conlleva el uso de varias soluciones
muy diferentes. Cuanto mas pueda simplificar los procesos de
gestion, mas aumentara la claridad y reducira los riesgos.

Una verdadera plataforma de proteccion de endpoints controla

la deteccion, la implementacion, la configuracion de las politicas
y la actualizacion de los endpoints en toda la infraestructura de la
empresa. Un agente Gnico por plataforma de Kaspersky Endpoint
Security significa que los administradores pueden establecer

una politica activa para un grupo gestionado que abarque todos
los componentes necesarios sin necesidad de varias revisiones
de politicas o correlacion.

El "agente de red" conecta el endpoint con el servidor

de administracion, realizando las tareas de gestion de

sistemas (como el inventario de software y hardware, el analisis
de vulnerabilidades y la gestion de parches), lo que permite
disfrutar de verdadera flexibilidad y sinergia entre las funciones.

Las ventajas:

* Gestion de politicas y tareas simplificada: gracias

a un solo conjunto de parametros y requisitos previos
compartidos (grupos gestionados, ajustes de entrega
y notificaciones), la implementacion de las politicas se
optimiza, eliminando los procesos y las tareas redundantes
para el administrador de IT.

Control mas facil de la implementacion de politicas

y tareas: el panel Unico y la generacion de informes

de implementacion y ejecucion proporcionan una vista
completa e inmediata del estado y el cumplimiento de las
politicas en toda la red.

Cambios optimizados en las politicas y tareas:

las modificaciones se realizan en un solo paso.

La asignacion de politicas automatica puede cubrir varios
parametros de seguridad de una vez, desde varios ajustes
de proteccion a controles de aplicaciones, dispositivos

y web, ademas de politicas de cifrado.
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Las funciones integradas de proteccion de endpoints forman

el nlcleo de la plataforma de seguridad de Kaspersky, lo que hace
que incluso los escenarios de seguridad avanzados y complejos
sean faciles de implementar. La integracion verdadera brinda una
seguridad superior a cada uno de los componentes por separado,
por ejemplo:

Para implementar una protecciéon completa frente a las amenazas
en Internet, junto con el analisis del trafico web y los archivos
descargados basado en politicas, una empresa puede utilizar

la funcidon de control de aplicaciones de Kaspersky para aplicar
el uso de un solo navegador aprobado por IT.

Este navegador, a su vez, se puede proteger mas aln mediante
la aplicacion de parches de vulnerabilidad automaticos de alta
prioridad, asi como hacer frente a ataques de dia cero mediante
la prevencion automatica contra exploits. De esta forma, las
funciones integradas de Kaspersky proporcionan un manto de
seguridad frente a un gran vector de ataque. A eso nos referimos
con el efecto sinérgico.

Las ventajas:

¢ Uso compartido cruzado de las practicas de gestion
de seguridad y la informacion recopilada de diferentes
funciones, por ejemplo:
— La informacién recopilada de dispositivos extraibles
se emplea para el cifrado y control de dispositivos.
— La informacién sobre las aplicaciones se introduce
en el control de aplicaciones y las politicas de cifrado.
— La gestion de dispositivos méviles (MDM) se integra
en la seguridad de los datos de los dispositivos.
— Las decisiones de gestion de parches se pueden basar
en la valoracion de vulnerabilidades.

El efecto sinérgico no se limita a los escenarios descritos
anteriormente: la profunda integracion de codigo de Kaspersky
garantiza una compatibilidad y una sinergia completas en todas
las configuraciones de hardware y software. Con la plataforma de
Kaspersky, la seguridad se extiende mas alla de cada componente
de la funcion.






Las ventajas:

Los departamentos de IT faltos de personal son un problema * Permisos faciles de definir y controlar: en una pyme

habitual para muchas pymes y grandes empresas. Los recortes tipica, en la que el "chico de IT" se encarga de todo,

econdmicos y la mayor complejidad de IT suponen que los deberia resultar facil realizar todas las tareas relacionadas

administradores de IT tienen que realizar mas tareas y tienen con la seguridad, incluida la configuracion de permisos

menos tiempo para hacerlo. de lectura/modificacion, acceso, etc.

La plataforma de proteccion de endpoints de Kaspersky afronta * Respuesta a incidencias rapida y registro de eventos

este desafio, ya que proporciona herramientas de gestion unificado: los administradores de IT son solo humanos; se

unificadas para las tareas de seguridad de dia a dia. La profunda cometen errores y, en caso de una incidencia de seguridad,

integracion permite controlar los privilegios y gestionar los una respuesta rapida es esencial. Es vital disponer de

registros desde una sola consola. Un registro para todas las una funcionalidad que permita los cambios y blogqueos

acciones: al contrario que los productos de la competencia, rapidos en la admision, junto con la capacidad de realizar

que a menudo tienen que recuperar los datos en consolas un seguimiento de dichos cambios. Con las soluciones

y servidores independientes. independientes, las incidencias complejas pueden requerir
la creacion de varios procesos de analisis. Kaspersky

La gestion unificada de derechos e inicio de sesidon mejora elimina la complejidad y cubre todos los cambios en la

el control y la supervision de las acciones del personal, seguridad de endpoints, las politicas y las actividades

lo que redunda en una gestion mas eficaz de los permisos. de gestion en un solo archivo de registro, proporcionado

El resultado: un mayor control de la seguridad y las auditorias por una sola interfaz de consola de gestion.

en las operaciones y la gestion de IT. Desde una consola.
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Los administradores bajo presidon aprovecharan cualquier
oportunidad para ahorrar tiempo o hacer que una tarea sea mas
facil de realizar. Las plataformas de proteccion de endpoints

con funciones unificadas e integradas y una interfaz coman
permiten gestionar con mayor facilidad la generacion de
informes, el analisis y las incidencias: Kaspersky Security Center
genera una estructura de informes similar con una apariencia

y un comportamiento comunes.

Un dia de trabajo de un administrador de IT implica normalmente
multitud de tareas tan vitales como rutinarias, que hay que
supervisar y de las que hay que generar informes. En un entorno
de soluciones mixto, esto conlleva varios paneles de control,
todos los cuales generan informes en diferentes formatos, desde
PDF a HTML o correo electronico directo. ¢Quién tiene tiempo

de mirarlo todo y asegurarse de que funciona como deberia?

En este entorno, incluso la mejora mas pequena en la facilidad de uso

o la eficacia puede ahorrar mucho tiempo y reducir la carga de trabajo
(por no mencionar el estrés) de los ya saturados administradores

de seguridad de IT. La generacion de informes habitual, con una
apariencia y un comportamiento comunes, puede facilitar el analisis
y la valoracion, mejorando la gestion de incidencias y respaldando

un enfoque proactivo de la seguridad de IT.

Las ventajas:

e Analisis de informes mas rapido y facil: la misma
terminologia y estructura se utilizan en todas las plantillas
de informes. "Ordenador, PC, nodo, equipo": todos son
sinbnimos del mismo endpoint gestionado. Todos se
utilizan indistintamente en la documentacion de los
productos y los proveedores. Si anadimos suficientes
productos a la mezcla, las cosas se pueden poner un poco
confusas. ¢Y si todos los componentes de seguridad de
su entorno de soluciones mixto tuvieran un problema de
lenguaje similar? ¢Y si cada parametro de cada uno de
estos componentes tuviera "los mismos" nombres, "pero
diferentes"? En un entorno tan complicado, la realizacion
de investigaciones sobre amenazas y otras incidencias se
hace mucho mas complicada de lo necesario, incluso para
administradores familiarizados con la configuracion. Los
administradores deben aceptar la complejidad, pero ¢que
ocurre en una situacion en la que participan investigadores
externos, como auditores o reguladores...? Si les ofrece
una descripcion general confusa de su infraestructura, es
probable que dé la impresion equivocada.

¢ Gestion de incidencias simplificada: reconozca
facilmente incidencias similares en los diferentes nodos de
la infraestructura de IT, como malware y filtraciones en las
politicas.
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Las plataformas de proteccion de endpoints deben proporcionar
un enfoque mas amplio de los paneles de control y la generacion
de informes. La integracion verdadera va mas alla de la apariencia
y el comportamiento de la interfaz: por ejemplo, hacer clic en

una sola pestana de "propiedades de endpoints" en una consola
de administracion debe ofrecer informacion sobre todos los
aspectos de la seguridad del cliente gestionado, como las politicas
aplicadas, las actualizaciones de estado y las incidencias.

Los paneles de control y los informes también deben facilitar
el proceso de investigacion y generar una mayor flexibilidad del
endpoint: la integracion permite que la informacion se recopile
de varios componentes, lo que facilita bastante las cosas.

Las ventajas:

e Unico panel de control para todos los componentes
de seguridad de endpoints: un panel facilisimo que no
es necesario estar investigando toda la manana e incluye
la informacion mas importante sobre el estado de los
endpoints gestionados, la implementacion de la ejecucion
de las tareas y el control de las licencias, ademas de los
principales eventos de seguridad e incidencias.

¢ Profundizacion y analisis optimizados: profundice en los
informes independientes para analizar y recopilar los datos
desde distintos angulos, incluidos la gestion de endpoints,
la valoracion de vulnerabilidades y aplicacion de parches,
el inventario de hardware y aplicaciones, y las cuentas de
usuario creadas. Visibilidad facil del estado de la proteccion
y las incidencias, incluidos la deteccion de malware y el
estado del cifrado de los datos. Esto hace que el analisisy la
investigacion de seguridad sean un proceso facil y optimizado.

¢ Generacion de informes ejecutivos lista para usar:
la generacion de informes ejecutivos es un componente
fundamental de las responsabilidades de un administrador
de seguridad de IT. La creacion de informes completos en
varias consolas y conjuntos de datos es lenta y supone
un quebradero de cabeza. Por eso la plataforma de
seguridad de endpoints de Kaspersky proporciona una
funcion de generacion de informes ejecutivos lista para
usar. No es necesario personalizar los informes utilizando
herramientas de terceros, por lo que aumenta el tiempo
para centrarse en otros proyectos.
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La gestion de las licencias de todas las soluciones de seguridad
en toda la red de la empresa nunca ha resultado mas facil.

Con Kaspersky Labs, todas (y gueremos decir TODAS) las
funciones se activan utilizando una sola licencia: seguridad

de endpoints, proteccion de datos, gestion de dispositivos
moviles y gestion de sistemas.

Una licencia Unica es facil de distribuir por toda la infraestructura
de endpoints, independientemente de su estado o ubicacion,

de su condicion de tipo de maquina fisica o virtual, o de si la

red es fija 0 movil. La funcidn de gestion de licencias integrada
de Kaspersky le permite usar de forma mas eficaz lo que

esta pagando, a la vez que mantiene un control mas estricto

de la validez de las licencias.

Las ventajas:

e Unico panel de control para auditoria de licencias:
sin necesidad de recurrir a diferentes herramientas de
control de licencias para supervisar y comprobar el estado.

e Uso eficiente de las licencias: reduzca los costes
mediante una distribucion flexible en un entorno de IT
cambiante. Por ejemplo, migracion desde PC y portatiles
tradicionales a dispositivos méviles con funcionalidad
simultanea.

* Actualizacion sencilla de la solucion de seguridad: con
la plataforma de proteccion de endpoints de Kaspersky,
puede aumentar la funcionalidad de la seguridad segun
sus necesidades. Empiece con la seguridad para endpoints
y simplemente active funciones como el cifrado o la
gestion de sistemas anadiendo una nueva licencia.






La base de codigo Unico de Kaspersky, disenada y mantenida
internamente, es el corazon de nuestra plataforma de seguridad
de endpoints integrada.

Mientras otros proveedores han seguido estrategias de
adquisicion para aumentar su oferta de productos en un panorama
gue cambia rapidamente, Kaspersky es la Unica empresa que

esta desarrollando y manteniendo todo internamente. Al contrario
que ocurre con otros proveedores, esto respalda una profunda
integracion de la base de codigo, lo que nos permite ofrecer las
muchas ventajas descritas anteriormente en este documento.

Las ventajas:

Un solo servidor de gestion y consola de administracion
Arquitectura de cliente de endpoints Unica

Politicas Unicas y tareas unificadas

Efecto sinérgico de la funcionalidad integrada
Notificacion y paneles de control integrados

La misma base de cb6digo y el mismo proceso de desarrollo
facilitan la aplicacion mas rapida de actualizaciones y parches:
los usuarios de Kaspersky pueden actualizar una sola aplicacion
en lugar de dos o mas (y los componentes que incluyen),

como requieren muchos productos de la competencia.






Un solo pedido cubre todas las necesidades y funciones de
seguridad, y basta con una sola licencia para activar todos los
componentes.

Las ventajas:

¢ Atencion de distintas necesidades en un solo paquete:

los usuarios de Kaspersky puede adquirir distintos niveles
y versiones de funcionalidad integrada que atienden
diferentes necesidades de los clientes, todos los cuales

utilizan un solo paquete de licencia. Esto es algo exclusivo.

POR ULTIMO...

Con Kaspersky Lab, los usuarios obtienen una plataforma de
proteccion de endpoints genuina, desarrollada de principio a fin con

la misma base de codigo y organizacion de I+D. Nuestras tecnologias
de vulnerabilidad de antimalware y software integradas han sido
desarrolladas por nuestro grupo de investigacion interno especializado,
gue estudia constantemente como las amenazas modernas penetran
en los sistemas para desarrollar una proteccion mas eficaz.

El grupo de investigacion de marcado en lista blanca

y vulnerabilidades de aplicaciones propias de Kaspersky Lab
gestiona nuestro ecosistema de socios y proveedores, y ofrece
una base de datos de software legitimo que se actualiza
constantemente, a la vez que proporciona la informacion

mas actualizada sobre disponibilidad de parches.

La convergencia de la tecnologia de seguridad de endpoints y gestion
de clientes/sistemas es una tendencia creciente. Kaspersky Lab,

con su base de codigo y su proceso de desarrollo totalmente internos,
se encuentra en una posicion privilegiada para explotar las evidentes
sinergias entre las funciones de seguridad y los tradicionalmente
percibidos como componentes de la gestion de sistemas.

La integracion de Kaspersky Lab ofrece una verdadera plataforma
de proteccidn de endpoints. La proteccion es 6ptima, no opcional.

Mas informacion en www.kaspersky.com/sp/business.






ACERCA DE KASPERSKY LAB

Kaspersky Lab es el mayor proveedor privado de soluciones de
proteccién de endpoints del mundo. La empresa figura entre los
cuatro proveedores principales de soluciones de seguridad para
usuarios de endpoints.* A lo largo de sus mas de 17 anos de historia,
Kaspersky Lab se ha mantenido como una empresa innovadora en
seguridad de IT y suministra eficaces soluciones de seguridad
digitales para grandes empresas, pymes y particulares. Kaspersky
Lab, cuya sociedad de cartera esta registrada en el Reino Unido,
opera actualmente en casi 200 paises y territorios del globo, y brinda
proteccién a mas de 300 usuarios en todo el mundo.

Mas informacion en www.kaspersky.es.

* La empresa logré el cuarto puesto en el indice de IDC de ingresos de seguridad para
endpoints en todo el mundo por proveedor de 2012. Este indice se publico en el informe de
IDC "Worldwide Endpoint Security 2013—-2017 Forecast and 2012 Vendor Shares" (IDC nim.
242618, agosto de 2013). En el informe se clasifican los proveedores de software segin los
ingresos de ventas de soluciones de seguridad para endpoints en 2012.
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