
 KaspersKy security 
center
Gestione todos los elementos de la protección de Kaspersky Lab para endpoints, 
servidores de archivos, dispositivos móviles y la infraestructura virtual desde una 
única y potente consola.

Centralizada. Escalable. Flexible. 
Tanto si gestiona diez endpoints en una infraestructura centralizada, distribuida o mixta, como si gestiona 
miles de ellos, Kaspersky Security Center se ha diseñado para facilitar la instalación, configuración y gestión de 
nuestras tecnologías de seguridad integrales, desde una única consola. Disfrute de una gestión más sencilla de 
los dispositivos móviles en varias plataformas, del análisis de vulnerabilidades y de una gestión más eficiente de 
los parches. Controle los dispositivos y aplicaciones que pueden ejecutarse en su red y acceder a ella. Kaspersky 
Security Center es compatible con la seguridad a varios niveles y las tecnologías de gestión, que pueden 
activarse desde la misma consola fácil de administrar. 
Desde la gestión de una empresa pequeña a la de un entorno de IT altamente complejo, Kaspersky Security 
Center le permite obtener y activar nuevas herramientas y funciones a medida que sus necesidades de 
seguridad evolucionan. Cada nivel de protección le ofrece una mayor seguridad y funciones de gestión de 
sistemas desde la misma plataforma, dependiendo de sus necesidades de seguridad. 

Kaspersky Endpoint Security for Business: niveles progresivos y con un gran número de 
características
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SEGURIDAD INTEGRAL. CONTROL ABSOLUTO. 

La gestión centralizada de la seguridad mejora la visibilidad, 
a la vez que reduce los costes y aumenta la eficiencia 
administrativa. Kaspersky Security Center (KSC) incluye 
tecnologías y herramientas que, cuando se combinan, 
proporcionan una plataforma integrada de prácticas 
recomendadas de seguridad:
•	 La implementación, configuración y gestión de la 

seguridad de endpoints garantiza una protección 
actualizada para cada endpoint y dispositivo en la red.

•	 Los controles web, de aplicaciones y dispositivos 
centralizados permiten gestionar y restringir el uso 
de dispositivos, aplicaciones o navegadores web no 
deseados o no seguros.

•	 El nivel adicional de seguridad incluye funciones de 
cifrado que se gestionan de forma centralizada y que 
permiten abordar la creciente amenaza de la pérdida 
de datos provocada por el robo de dispositivos o los 
ataques de malware.

•	 La seguridad y gestión para los dispositivos 
móviles permite la gestión centralizada de varias 
plataformas y dispositivos desde la misma consola, 
como ocurre con otros endpoints, lo que aumenta 
la visibilidad y el control sin implicar un esfuerzo 
adicional ni más tecnología que gestionar.
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Cómo comprarlo

Kaspersky Security Center se incluye como 
componente en todos los niveles de protección de las 
soluciones empresariales de Kaspersky.

•	 El análisis de vulnerabilidades y la gestión 
avanzada de parches permite una rápida 
detección, priorización y eliminación de las 
vulnerabilidades desde una única ubicación 
centralizada. Los administradores tienen un 
control absoluto y disponen de análisis completos 
de las vulnerabilidades. Además, dado que los 
parches y actualizaciones se pueden administrar 
automáticamente en periodos de tiempo más 
cortos1, toda la infraestructura de seguridad se 
ve reforzada. Las funciones de gestión ampliadas 
permiten automatizar y centralizar la administración 
de la seguridad de IT: inventarios de hardware y 
software, creación de imágenes, distribución remota 
de software y solución de problemas.

•	 Compatibilidad con endpoints, equipos móviles y 
virtuales: gestione la seguridad de todo su entorno 
desde una única consola. De este modo, dispondrá 
de más información, visibilidad y control sobre todos 
los elementos. 

UNA PLATAFORMA DE SEGURIDAD 
INTEGRADA
Las tecnologías y herramientas de seguridad de 
Kaspersky Lab, desarrolladas de forma interna, 
conforman una plataforma integrada que se basa en 
un código compartido. Cada tecnología está diseñada 
para funcionar correctamente con las demás, lo 
que proporciona estabilidad, funciones de políticas 
integradas, informes mejorados y una interfaz intuitiva y 
fácil de gestionar. 

CARACTERÍSTICAS PRINCIPALES Y 
VENTAJAS
•	 Instalación inmediata y sencilla configuración 

Especialmente útil para las empresas más 
pequeñas con un personal de IT limitado y que no 
siempre disponen de los recursos necesarios para 
llevar a cabo tareas de configuración adicionales. 
Siga las prácticas recomendadas desde el primer 
momento con las políticas preconfiguradas de 
Kaspersky Lab, o cree las suyas propias. 

1  Prueba de soluciones de gestión de parches solicitada por Kaspersky Lab y realizada por AV-TEST GmBH (julio de 2013)

•	 Compatibilidad de red heterogénea 
Windows, Linux, Mac, Android, iOS, Windows Phone, 
los servidores y la infraestructura de escritorio 
virtual están protegidos y se pueden gestionar 
desde la misma consola.

•	 Seguridad escalable para empresas de todos los 
tamaños 
La compatibilidad con hasta un millón de objetos de 
Active Directory, junto con el control de acceso basado 
en roles y la configuración de los perfiles proporciona 
flexibilidad en entornos complejos. Integración con 
los sistemas líderes SIEM para una mayor seguridad 
y una mejor generación de informes. Integración con 
sistemas externos NAC, incluidos Cisco NAC, Microsoft 
NAP y el servidor SNMP.

•	 Compatibilidad con oficinas remotas 
Optimización del tráfico y distribución flexible de los 
parches. Una estación de trabajo local puede actuar 
como el agente de actualización para toda la oficina 
remota, lo que permite realizar la implementación 
remota con menos tráfico en su red.

•	 Informes mejorados 
Amplia variedad de informes integrados y 
personalizados. Filtros personalizables para todas 
las listas. Filtrado dinámico opcional y clasificación 
de los informes por campos. 

•	 Consola web 
Permite la gestión remota segura de los endpoints y 
los dispositivos móviles. 

•	 Compatibilidad con virtualización 
Reconoce los equipos virtuales y facilita el equilibrio 
de carga durante las operaciones intensivas, lo 
que evita que las "tormentas" de antivirus afecten 
negativamente al rendimiento. Todo ello desde la 
misma consola de gestión.

•	 Adecuado para los proveedores de servicios 
Kaspersky Security Center es compatible con la 
licencia basada en la suscripción B2B (de empresa 
a empresa). El número ilimitado de servidores de 
administración virtuales y la gestión remota a través 
de la consola web permiten una gestión más sencilla 
de las empresas con varios clientes. 


