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Hoy en dia, el cibercrimen no conoce fronteras
y sus capacidades técnicas estan mejorando
rapidamente: estamos viendo como los
ataques son cada vez mas sofisticados. Nuestra
mision es salvar al mundo de todos los tipos

de ciberamenazas. Para lograrlo, y para hacer
que el uso de Internet sea seguro, compartir

la inteligencia de amenazas en tiempo real es
de vital importancia. El acceso oportuno a la
informacion es fundamental para mantener una
proteccion eficaz de los datos y las redes.

Eugene Kaspersky
Director ejecutivo y presidente de Kaspersky Lab




INTRODUCCION

Cada dia aparecen mas ciberamenazas, en todas sus diferentes aparienciasy a
través de una gran variedad de vectores de ataque.

No hay una solucion unica que ofrezca una proteccion completa. No obstante, incluso en
nuestro entorno de datos importantes, saber donde buscar el peligro ya es un gran avance
a la hora de luchar contra las amenazas mas recientes.

Como directivo, es su responsabilidad proteger a su empresa de las amenazas de hoy en
dia y prever los peligros que nos esperan en los proximos anos. Se necesita algo mas que
proteccion operacional inteligente contra las amenazas conocidas: es necesario un nivel
de inteligencia de seguridad estratégica que muy pocas empresas pueden desarrollar de

forma interna ya que carecen de los recursos necesarios.

En Kaspersky Lab, entendemos que se necesitan relaciones duraderas para garantizar la
prosperidad a largo plazo de una empresa.

Kaspersky Lab es un valioso partner empresarial que siempre esta disponible para
compartir la inteligencia mas reciente con su equipo a traves de diferentes canales. Nuestra
amplia gama de métodos de distribucion ayudan a su centro de operaciones de seguridad
(SOC)/equipo de seguridad de IT a que permanezca totalmente equipado para proteger a
la empresa de cualquier amenaza online.

Incluso si su empresa no utiliza productos de Kaspersky Lab, puede beneficiarse de los
servicios de inteligencia de seguridad de Kaspersky Lab.

LA SEGURIDAD QUE DESTACA Los analistas del sector mas respetados, incluidos

. . . . : X Gartner, Forrester Research e International Data
La inteligencia de seguridad lider en el mundo esta Corporation (IDC), nos clasifican como un lider en

incorporada en nuestro ADN: nos ayuda a ofrecer las muchas de las principales categorias de sequridad de IT.
tecnologias antimalware mas potentes del mercado e ' . . . .
influye en todo lo que hacemos. Mas de 130 OEM, incluidos Microsoft, Cisco Meraki,

. , Blue Coat, Juniper Networks, Alcatel Lucent y muchos
Somos una empresa impulsada por la tecnologia, otros, utilizan nuestras tecnologias en sus propios
desde los cargos superiores hasta los inferiores, productos y servicios.

empezando por nuestro director ejecutivo,
Eugene Kaspersky.

Nuestro equipo de analisis e investigacion global
(GReAT), un grupo de élite de expertos en sequridad
de IT, ha sido pionero en el descubrimiento de muchas

- . FORMACION
de las amenazas de malware y ataques dirigidos mas R e
peligrosos del mundo.
Muchas de las empresas de seguridad y fuerzas del anglenciacion sohygla
den mas respetadas del mundo, incluidos la Interpol R
or P . ! poL, Formacion sobre la seguridad
Europol, CERT, City of London Police, etc., han buscado para el personal de IT

activamente nuestra asistencia.
Kaspersky Lab desarrolla y perfecciona de forma interna

tod s t 1Saias basi l SERVICIOS SERVICIOS
0Qas sus propias tecnologias basicas, por 1o que DE INTELIGENCIA EXPERTOS
nuestros productos e inteligencia son, por naturaleza, EXPERTOS

mas fiables Yy eficaces. Investigacion de incidentes

Fuentes de datos de amenazas Pruebas de penetraciéon
Seguimiento de botnets Seguridad para aplicaciones
Inteligencia Evaluacion
Generacion de informes




FORMACION
SOBRE CIBERSEGURIDAD

Estos innovadores programas de formacion le permiten aprovechar los
conocimientos, la experiencia y la inteligencia en ciberseguridad de

Kaspersky Lab.

La formacion y la concienciacion sobre la ciberseguridad son ahora aspectos
fundamentales para las empresas, que deben enfrentarse a un numero cada vez mayor de
amenazas que no dejan de evolucionar. El personal de seguridad debe conocer las técnicas
avanzadas de seguridad que constituyen un componente fundamental de las estrategias

de mitigacion y gestion eficaces de amenazas empresariales. Al mismo tiempo, todos los
empleados deben tener conocimientos basicos acerca de los peligros existentes y sobre los
meétodos de trabajo seguro.

Los cursos de formacion sobre ciberseguridad de Kaspersky Lab han sido desarrollados
especificamente para las empresas que quieran mejorar la proteccion de las infraestructuras
y la propiedad intelectual. Todos los cursos se ofrecen en inglés.

FORMACION
EN CIBERSEGURIDAD

Concienciacion sobre la
ciberseguridad
Formacion sobre la seguridad
para el personal de IT

SERVICIOS SERVICIOS
DE INTELIGENCIA EXPERTOS
EXPERTOS
Investigacion de incidentes
Fuentes de datos de amenazas Pruebas de penetracion
Seguimiento de botnets Seguridad para aplicaciones
Inteligencia Evaluacion
Generacion de informes

CURSOS
) FORMACION SOBRE
SENSIBILIZACION NO IT SEGURIDAD DE IT
Empleados Nivel 1 - Principiante
] FUNDAMENTOS BASICOS FUI’D\II-{D@AI\ASEI—!\IGTSRSIIIDDESCCT&?\IOS
) DE SEGURIDAD
PLATAFORMA DE FORMACION ONLINE |- D I LABORATORIOS
- 1| Conocimientos basicos sobre [T Conocimientos basicos sobre IT
Superiores inmediatos Nivel 2 - Intermedio
| CIENCIA FORENSE DIGITAL Ao T A e
CYBERSAFETY GAMES ‘i | Se requieren conocimientos de . .
g - : Se requieren conocimientos de
] administrador del sistema o
programacion
Directores de la empresa Nivel 3 - Avanzado
CIENCIA FORENSE ANALISIS AVANZADO DE
EVALUACION DE LA CULTURADE LA | D'G'STeAr'-egX@';‘eznADA MALWARE E INGENIERIA INVERSA
CIBERSEGURIDAD conocimientos avanzados de Se requieren conocimientos de
: administrador del sistema ensamblador

i



CONCIENCIACION
SOBRE LA CIBERSEGURIDAD

Modulos de formacion interactiva online y programa de formacion
CyberSafety Games in situ para todos los empleados que utilizan ordenadores
o dispositivos moviles en el trabajo y para los que se encargan de su gestion.

Aproximadamente el 80 % de los ciberincidentes se deben a errores humanos. Las empresas
gastan millones en programas de concienciacion sobre la ciberseguridad, pero muy pocos
CISO estan realmente satisfechos con los resultados. ;Cual es el problema?

La mayoria de cursos de concienciacion sobre la Los cursos de concienciacion sobre la ciberseguridad
ciberseguridad son demasiado largos, tecnicosy, en de Kaspersky Lab funcionan de la siguiente manera:
esencia, negativos. Este enfoque no apuesta por los
principales puntos fuertes del ser humano, es decir,
Sus principios para tomar decisiones y sus capacidades
de aprendizaje, y como resultado puede hacer que la
formacion resulte ineficaz.

« Cambian el comportamiento al estimular el
compromiso de la persona con el trabajo seguro,
creando asi un entorno corporativo en el gue ‘como
a todo el mundo le importa la ciberseguridad, a mi
tambien”.

Por lo tanto, las empresas buscan enfoques mas

complejos que tengan en cuenta el comportamiento

(como el desarrollo de una cultura corporativa) y

que ofrezcan un retorno de la inversion realizada

en la concienciacion sobre la seguridad que resulte

cuantificable y que merezca la pena.

 Combinan un enfoque basado en la motivacion,
técnicas de aprendizaje mediante ludificacion,
ataques simulados y formacion en habilidades de
ciberseguridad interactivas exhaustivas.

FUNCIONAMIENTO

Exhaustiva, pero sencilla La formacion abarca una amplia gama de problemas de seguridad, desde
comMo se producen las fugas de datos hasta los ataques de malware en Internet
y el uso seguro de las redes sociales, mediante una serie de ejercicios sencillos.

Utilizamos técnicas de aprendizaje, como dinamicas de grupo, modulos
interactivos, dibujos animados y ludificacion, para que el proceso de
aprendizaje sea atractivo.

Motivacion permanente Creamos momentos de formacion mediante la ludificacion y la competitividad,
y luego reforzamos esos momentos a lo largo del afio a través de ejercicios de
ataques simulados, evaluaciones y campafas de formacion.

Modificacion de las creencias  Ensefiamos a las personas gue son los seres humanaos, y no las maquinas, los
principales objetivos de los cibercriminales. Mostramos como, si se trabaja
teniendo en cuenta la seguridad, las personas pueden evitar ser victimas y
arriesgarse y exponer a su lugar de trabajo a los ataques.

Disefio de una cultura Formamos a los directivos para que sean defensores de la seguridad;

de ciberseqguridad corporativa  una cultura donde la ciberseguridad es algo instintivo que se logra con el
compromiso y el ejemplo de los directivos, y no puede simplemente ser
impuesta por el departamento de IT.

Enfoque positivo y de Demostramos como las practicas de seguridad realizan una aportacion positiva
colaboracion a la eficiencia de la empresa y promovemos una colaboracion mas eficaz con
otros departamentos internos, incluido el equipo de seguridad de IT.

Evaluable Proporcionamos herramientas para evaluar los conocimientos de los
empleados, junto con evaluaciones a nivel corporativo para analizar las
actitudes del personal de seguridad respecto a la ciberseguridad en su trabajo
diario.




FORMACION SOBRE SEGURIDAD
PARA EL PERSONALDEIT

Estos cursos tienen contenidos muy amplios, que cubren desde las tecnicas,
las evaluaciones y los aspectos de ciberseguridad mas basicos hasta los

mas avanzados. Todos los cursos estan disponibles a través de clases en las
instalaciones del cliente o en una oficina de Kaspersky Lab local o regional,
en su caso.

La estructura de los cursos combina teodrica y practica. Al término de cada curso, se invita a
los asistentes a completar una evaluacion para validar sus conocimientos.

¢PRINCIPIANTE, INTERMEDIO O EXPERTO? VENTAJAS DE LOS SERVICIOS

El programa lo cubre todo, desde los principios NIVEL 1 — Fundamentos basicos de seguridad
basicos de la seguridad a la ciencia forense digital Dotar a los administradores de IT y seqguridad de
avanzada y el analisis de malware, lo que permite conocimientos basicos sobre los ultimos avances

a las empresas mejorar sus conocimientos sobre en medidas de seguridad de IT practicas de un lider
ciberseguridad en tres dominios principales: del sector.

« Conocimientos basicos sobre el tema NIVEL 1 — Fundamentos practicos de seguridad

Conocimientos en profundidad sobre la seguridad
a traves de egjercicios practicos con herramientas
* Analisis de malware e ingenieria inversa modernas relacionadas con la seguridad.

NIVELES 2-3 — Ciencia forense digital
Mejorar la experiencia del equipo interno de ciencia
forense digital y de respuesta a incidentes.

NIVELES 2-3 — Analisis de malware e ingenieria
inversa

Mejorar la experiencia del equipo interno de analisis
de malware e ingenieria inversa.

» Ciencia forense digital y respuesta a incidentes

EXPERIENCIA PRACTICA

Con ayuda de un proveedor de seguridad lider, podra
trabajar y aprender codo con codo con nuestros
expertos mundiales; toda una inspiracion para los
participantes, gracias a su propia experiencia en

la vanguardia de la deteccion y prevencion del

cibercrimen.
DESCRIPCION DEL PROGRAMA
TEMAS Duracion Habilidades adquiridas
NIVEL 1 — FUNDAMENTOS BASICOS DE SEGURIDAD
» Descripcion general del mercado de las 2 dias « |[dentificar los incidentes de seguridad y tomar
ciberamenazas y la comunidad criminal decisiones para resolverlos
» Spam y phishing, seguridad para el correo electronico » Reducir la carga de los departamentos de seguridad

« Tecnologias de proteccion contra el fraude de la informacion

» Aumentar el nivel de seguridad de cada lugar de
trabajo con herramientas adicionales

» Realizar investigaciones sencillas
« Analizar correos electronicos phishing

« Exploits, amenazas persistentes avanzadas y moviles

» Conceptos basicos de investigacion mediante el uso
de herramientas web publicas

» Proteccion del lugar de trabajo
» Reconocer los sitios web falsos o infectados




TEMAS Duracion Habilidades adquiridas
NIVEL 1 — FUNDAMENTOS PRACTICOS DE SEGURIDAD

» Fundamentos de seguridad 5 dias » Proporcionar investigaciones basicas, mediante
» Inteligencia de fuente abierta recursos publicos, motores de busqueda
« Seguridad para redes de empresa espeC|al|zadQs y redes sociales
« Seguridad de las aplicaciones y prevencién de exploits » Crear un perimetro de red seguro
« Atagues DDoS y amenazas bancarias + Conocimientos basicos sobre las pruebas de
« Seguridad para la LAN inalambrica y la red movil global penetracion » o _
« Amenazas bancarias y moviles « Inspeccionar el traéfico para detectar distintos tipos
» Respuesta a incidentes de seguridad en entornos de alleig e
virtuales y en la nube » Garantizar un desarrollo de software seguro

« |dentificar la insercion de codigo malicioso
» Realizar analisis de malware basicos y analisis
forenses digitales

NIVEL 2 — CIENCIA FORENSE DIGITAL GENERAL

» Introduccion a la ciencia forense digital 5 dias » Desarrollar un laboratorio de ciencia forense digital
» Respuesta activa y obtencion de pruebas » Recopilar pruebas digitales y gestionarlas

« Datos internos del registro de Windows correctamente

» Analisis de artefactos de Windows » Reconstruir un incidente y utilizar marcas de tiempo
« Ciencia forense de navegadores  Encontrar rastros de intrusion basados en artefactos
« Analisis de correo electronico de sistemas operativos Windows

» Encontrar y analizar el historial del navegador y el
correo electronico

» Poder aplicar las herramientas y los instrumentos de
la ciencia forense digital

NIVEL 2 — ANALISIS GENERAL DE MALWARE E INGENIERIA INVERSA

» Objetivos y técnicas del analisis de malware e 5 dias » Crear un entorno seguro para el analisis de
ingenieria inversa malware: implementar sandbox y todas las

- Datos internos, archivos ejecutables, ensamblador x86 herramientas necesarias
de Windows » Comprender los principios de la ejecucion del

« Técnicas de analisis estaticos basicas (extraccion de programa de Windows
cadenas, analisis de importacion, puntos de entrada PE » Descomprimir, depurar y analizar objetos
de un vistazo, descompresion automatica, etc.) maliciosos, identificar sus funciones

« Técnicas de analisis dinamicos basicas (depuracion, » Detectar sitios maliciosos a traves del analisis de
herramientas de supervision, interceptacion de malware de scripts
trafico, etc.) « Realizar analisis de malware urgentes

» Analisis de archivos .NET, Visual Basic, Win64
» Técnicas de analisis de scripts y no PE (archivos por
lotes; Autoit; Python; Jscript; JavaScript; VBS)

NIVEL 3 — CIENCIA FORENSE DIGITAL AVANZADA

» Ciencia forense detallada de Windows 5 dias » Poder realizar analisis detallados del sistema de
» Recuperacion de datos archivos

« Ciencia forense de red y nube « Poder recuperar archivos eliminados

» Ciencia forense de memoria » Poder analizar el trafico de red

 Analisis de la escala de tiempo « Detectar actividades maliciosas de volcados

« Practica de ciencia forense de ataque con un objetivo * Reconstruir la escala de tiempo del incidente

en el mundo real

NIVEL 3 — ANALISIS AVANZADO DE MALWARE E INGENIERIA INVERSA

» Objetivos y técnicas del analisis de malware e 5 dias « Utilizar las practicas recomendadas globales en
ingenieria inversa ingenieria inversa

» Técnicas avanzadas de analisis estaticos y dinamicos » Reconocer las técnicas contrarias a la ingenieria

* (descompresion manual) inversa (ofuscacion, antidepuracion)

» Técnicas de desofuscacion « Aplicar analisis de malware avanzado para rootkits/

« Anlisis de rootkit y bootkit bootkits -

« Anélisis de exploits (.pdf, .doc, .swf, etc)) . /-\_nauzar el shellcode de.l exploit, incrustado en

« Analisis de malware de sistemas que no sean Windows diferentes tipos de archivo

(Android, Linux, Mac OS) » Analizar malware de sistemas que no sean Windows




THREAT INTELLIGENCE
SERVICES

El seguimiento, el analisis, la interpretacion y la mitigacion de las amenazas
para la sequridad de la IT es una tarea colosal, puesto que no dejan de
evolucionar. Empresas de todos los sectores se enfrentan a la falta de
informacion relevante y actualizada que necesitan para poder gestionar los
riesgos derivados de las amenazas a la seguridad de IT.

Security Threat Intelligence Services de Kaspersky Lab  Kaspersky Lab Threat Intelligence Services incluye:
le proporciona acceso a la inteligencia gue necesita
para mitigar estas amenazas, proporcionada por

nuestro equipo lider de investigadores y analistas. » Seguimiento de botnets

e Fuentes de datos de amenazas

Gracias a sus conocimientos, experiencia e * Informes de inteligencia de APT
inteligencia avanzada sobre todos los aspectos de

la ciberseguridad, Kaspersky Lab se ha convertido

en el partner de confianza de las fuerzas del orden

y las agencias gubernamentales mas importantes

del mundo, entre las que se incluyen la Interpol e

importantes equipos CERT. Y hoy, usted ya puede

utilizar esta misma inteligencia para su organizacion.

FORMACION
EN CIBERSEGURIDAD

Concienciacién sobre la
ciberseguridad
Formacion sobre la seguridad
para el personal de IT

SERVICIOS SERVICIOS
DE INTELIGENCIA EXPERTOS
EXPERTOS

Investigacion de incidentes
Fuentes de datos de amenazas Pruebas de penetracion
Seguimiento de botnets Seguridad para aplicaciones
Inteligencia Evaluacion
Generacion de informes




FUENTES DE DATOS

DE AMENAZAS

Refuerce sus soluciones de defensa de la red,
incluidos SIEM, firewalls, IPS/IDS, proteccion contra
APT y tecnologias de simulacion y sandbox, con
datos completos que se actualizan continuamente y
ofrecen informacion sobre las ciberamenazas y los
ataques dirigidos.

Las familias y variantes de malware han crecido

de manera exponencial en los ultimos afios;
Kaspersky Lab detecta actualmente alrededor de

325 000 muestras de malware nuevas cada dia. Para
defender sus endpoints contra estas amenazas, la
mayoria de las empresas implementan medidas de
proteccion clasicas, como soluciones antimalware,
prevencion de intrusiones o sistemas de deteccion
de amenazas. En un entorno tan cambiante donde la
ciberseguridad siempre trata de mantenerse un paso
por delante del cibercrimen, estas soluciones clasicas
deben reforzarse mediante el acceso a la inteligencia
mas reciente contra amenazas.

Las fuentes de datos de amenazas de Kaspersky Lab
estan disefadas para integrarse en los sistemas de
informacion relacionada con la seguridad y gestion
de eventos (SIEM) existentes, ofreciendo asi un nivel
adicional de proteccion. Por ejemplo, la integracion
de las fuentes de datos de amenazas permite
correlacionar los registros que recibe el SIEM de
diferentes dispositivos de red con las fuentes de datos
de URL que proceden de Kaspersky Lab. Se incluye
una conexion con HP ArcSight SIEM. Tambien hay
conectores para Splunk y QRadar disponibles.

DESCRIPCION DE LAS FUENTES DE DATOS

CASOS DE USO/VENTAJAS DEL SERVICIO
Las fuentes de datos de amenazas de Kaspersky Lab:

» Potencian su solucion SIEM con el
aprovechamiento de datos sobre URL dafiinas. El
sistema SIEM recibe una notificacion sobre las URL
de malware, de phishing y de mando y control
(C&C) de botnet a partir de los registros que recibe
el SIEM de diferentes dispositivos de red (PC de los
usuarios, proxies de red, firewalls, otros servidores).

» Potencian sus soluciones principales de defensa
de la red, como firewalls, IPS/IDS, soluciones SIEM,
proteccion contra APT, tecnologias de simulacion y
sandbox, dispositivos UTM, etc. con inteligencia de
amenazas continuamente actualizada.

e Mejoran su capacidad para realizar analisis forenses
proporcionando a los equipos de seguridad
informacion significativa acerca de las amenazas y
sobre los planteamientos tras los atagues dirigidos.

e Apoyan sus investigaciones. La informacion
acerca de URL dafiinas y hashes MD5 de archivos
maliciosos realiza una valiosa aportacion a los

proyectos de investigacion sobre amenazas.
Kaspersky Lab ofrece tres tipos de fuentes de datos
de amenazas:
1. URL y mascaras maliciosas
2. Hash MD5 de base de datos de objetos maliciosos
3. Fuentes de datos de amenazas moviles

URL maliciosas: conjunto de URL que abarcan enlaces y sitios web maliciosos. Hay registros enmascarados

y no enmascarados disponibles.

URL de phishing: conjunto de URL identificadas por Kaspersky Lab como sitios de phishing. Hay registros

enmascarados y no enmascarados disponibles.

URL de mando y control de la botnet: conjunto de URL de servidores de mando y control (C&C) de botnet

y objetos maliciosos relacionados.

Hash de malware (ITW): conjunto de hash de archivos y sus correspondientes veredictos, que abarcan la
mayoria de malware peligroso y prevalente, distribuidos a través de la inteligencia de KSN.

Hash de malware (UDS): conjunto de hash de archivos detectados por las tecnologias con asistencia en la
nube de Kaspersky (UDS, sistema de deteccion urgente, del inglés "Urgent Detection System”) basado en
los metadatos vy las estadisticas de un archivo (sin tener el objeto en si). Permite la identificacion de objetos
maliciosos nuevos y emergentes (de dia cero) que no se detectan mediante otros métodos.

Hash de malware movil: conjunto de hash de archivos para detectar objetos maliciosos que infectan

plataformas moviles.

Fuente de datos de troyanos P-SMS: conjunto de hash de troyanos con el contexto correspondiente para
detectar troyanos de SMS que conllevan llamadas con cargos premium para los usuarios de moviles y que
permiten a un atacante robar, eliminar y responder a mensajes de SMS.

URL de mando y control de bothet moéviles: conjunto de URL con contexto que abarca los servidores de

mando y control de botnet moviles.




SEGUIMIENTO DE BOTNETS

Servicios expertos de control y notificacion para identificar los botnets que
SON una amenaza para sus clientes y su reputacion.

Muchos ciberataques se realizan con botnets. Aunque este tipo de ataques pueden ir
dirigidos a los usuarios normales de Internet, suelen estar destinados a los clientes de
empresas especificas y sus clientes online.

La solucion experta de Kaspersky Lab controla la actividad de los botnets y proporciona
notificaciones rapidas (en el plazo de 20 minutos) sobre las amenazas relacionadas con

los usuarios de sistemas bancarios y de pago online individuales. Esta informacion puede
utilizarse para advertir e informar a los clientes, los proveedores de servicios de seguridad y
las fuerzas del orden locales sobre las amenazas actuales. Ya puede proteger la reputacion
de su organizacion y de sus clientes con el servicio de seguimiento de botnets Botnet

Tracking Service de Kaspersky Lab.

CASOS DE USO/VENTAJAS DEL SERVICIO

Las alertas proactivas acerca de las amenazas
procedentes de botnets destinados a sus usuarios
online le permiten mantenerse siempre un paso por
delante del ataque

La identificacion de una lista de URL de servidores
de mando y control (C&C) destinadas a sus usuarios
online permite bloguearlas mediante el envio de
solicitudes a los CERT o cuerpos de seguridad

ACTUE EN TIEMPO REAL:

El servicio incluye una suscripcion de notificaciones
personalizadas que contienen informacion de
inteligencia sobre las marcas afectadas obtenida
mediante el seguimiento de las palabras clave de los
botnets que vigila Kaspersky Lab. Las notificaciones
se pueden enviar por correo electronico o RSS en
formato HTML o JSON. Las notificaciones incluyen lo
siguiente:

URL objetivo: el malware de bots esta disefiado
para esperar hasta que el usuario acceda a las URL
de la organizacion objetivo y, en ese momento,
ejecuta el atague.

Tipo de botnet: comprenda exactamente la
amenaza de malware que el cibercriminal utiliza
para poner en peligro las transacciones de sus
clientes. Algunos ejemplos son Zeus, SpyEye y
Citadel.

Tipo de ataque: identifiqgue con qué finalidad se
utiliza el malware. Por ejemplo, para insertar datos
web, borrar el contenido de la pantalla, hacer
capturas de video o reenviar al usuario a URL de
phishing.

10

« Mejora de sus operaciones bancarias online/cajones

de pago gracias a la comprension de la naturaleza
del ataque

Formacion de los usuarios online para reconocer
y evitar gue les engafien con la ingenieria social
utilizada en los ataques

Reglas de ataque: conozca las reglas de insercion
de codigos web que se utilizan, como por ejemplo
solicitudes HTML (OBTENCION/PUBLICACION) o
los datos de la pagina web antes y después de la
insercion.

Direccién del servidor de mando y control
(C&C): permite notificar el proveedor de servicios
de Internet del servidor atacante para agilizar el
desbaratamiento de la amenaza.

Hash MD5 de malware relacionado: Kaspersky
proporciona la suma de verificacion, que se utiliza
para comprobar el malware.

» Archivo de configuracion descodificado del bot

relacionado: para identificar todas las URL objetivo.

Muestra de malware relacionada: para el analisis
inverso y de ciencia forense digital del atague del
botnet.

Distribucion geografica de la deteccion

(10 paises principales): con datos estadisticos de
las muestras de malware relacionadas de todo el
mundo.



SEGUIMIENTO DE BOTNETS:
ARQUITECTURA

DESDE EL SERVIDOR DE C&C
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e Reglas de ataque

« Direccion del servidor
de mando y control (C&C)

e Hash MD5 de malware relacionado

o Archivo de configuracion descodificado
del bot relacionado

* Muestra de malware relacionado
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del servidor de C&C

La solucion de Kaspersky Lab esta disponible en las versiones Standard o Premium,

y ofrece una gran variedad de condiciones de servicio y URL supervisadas. Consulte a
Kaspersky Lab o a su partner distribuidor para determinar qué paquete es el adecuado para
Su empresa.

NIVELES DE SUSCRIPCION Y DISTRIBUCION

Notificacion por correo electronico o formato JSON 10 URL supervisadas

« Archivo de configuracion descodificado del bot relacionado
» Muestra de malware relacionada (a peticion)
 Distribucion geografica de las detecciones de muestras de malware relacionadas

Notificacion en formato de correo electronico 5 URL supervisadas

o URL de destino (identificacion de las URL desde las que los programas bot se destinan
a los usuarios)

« Tipo de botnet (por ejemplo, Zeus, Spykye, Citadel, Kins, etc.)
e Tipo de ataque

» Reglas de ataque, incluidas las siguientes: insertar datos web; captura de URL, pantalla,
de video, etc.

Direccion de mando y control
Hash MD5 de malware relacionado
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INFORMES DE
INTELIGENCIA

Mejore su concienciacion y conocimientos acerca de las campafias de
ciberespionaje de alto perfil con los completos y practicos informes de

Kaspersky Lab.

Si aprovecha la informacion y las herramientas proporcionadas en estos informes, puede
responder rapidamente a las nuevas amenazas y vulnerabilidades y, con ello, bloquear los
ataques a traves de vectores conocidos, reducir los dafios causados por ataques avanzados
y mejorar su estrategia de seguridad o la de sus clientes.

Informes de inteligencia de APT

No todas las amenazas persistentes avanzadas (APT)
se notifican de inmediato y muchas ni siquiera se
anuncian publicamente. Sea el primero en enterarse
y conodzcalas en exclusiva con nuestros informes de
inteligencia procesables en profundidad sobre las APT.

Como suscriptor de los informes de inteligencia

de APT de Kaspersky, le proporcionamos acceso
permanente y en exclusiva a nuestras investigaciones
y descubrimientos sobre las APT detectadas al
instante, asi como a todos los datos técnicos
relevantes en una amplia variedad de formatos. Entre
dicha informacion también se incluiran las amenazas
que nunca se haran publicas.

Nuestros expertos, los cazadores de APT mas
cualificados y competentes del sector, también le
alertaran de inmediato de los cambios que detecten
en las tacticas de los grupos cibercriminales y
ciberterroristas. Ademas, contara con acceso a toda la
base de datos de informes de APT de Kaspersky Lab,
otro eficaz componente de investigacion y analisis de
su defensa de sequridad corporativa.

LOS INFORMES DE INTELIGENCIA DE APT DE
KASPERSKY PROPORCIONAN:

» Acceso exclusivo a descripciones técnicas de
amenazas de vanguardia durante la investigacion en
Curso, antes de hacerse publicas.

» Informacion sobre APT no publicas. No todas las
amenazas de alto perfil estan sujetas a notificacion
publica. Algunas, debido a las victimas afectadas,
la confidencialidad de los datos, la naturaleza del
proceso de reparacion de vulnerabilidades o las
actividades de orden publico asociadas, nunca se
hacen publicas. Sin embargo, todas se comunican a
nuestros clientes.
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» Datos técnicos, muestras y herramientas
complementarios detallados, incluida una lista
ampliada de indicadores de compromiso (I0C),
disponible en formatos estandar, como openlOC o
STIX, y acceso a nuestras reglas Yara.

« Vigilancia continua de campaias de APT. Acceso
a inteligencia procesable durante la investigacion
(informacion sobre la distribucion de APT, IOC e
infraestructura C&C).

Analisis retrospectivo. Se ofrece acceso a todos
los informes privados publicados con anterioridad
durante todo el periodo de su suscripcion.

NOTA: LIMITACION DE SUSCRIPTORES

Debido a la confidencialidad y especificidad de
algunos de los datos contenidos en los informes
proporcionados por este servicio, estamos obligados
a limitar las suscripciones exclusivamente a
organismos gubernamentales y empresas publicas y
privadas de confianza.



INFORMES DE
INTELIGENCIA

Informes de inteligencia de amenazas especificos del cliente

¢Cual es la mejor manera de organizar un ataque contra su empresa? ;Qué rutas y qué
informacion estan disponibles para un atacante que se dirija especificamente a usted?
¢Ya se ha organizado un ataque o esta a punto de enfrentarse a una amenaza?

Los informes de inteligencia de amenazas especificos
del cliente de Kaspersky responden a estas y otras
preguntas, ya que nuestros expertos componen una
imagen exhaustiva de su actual estado de ataque

e identifican puntos debiles a punto para exploits

y revelan pruebas de atagues pasados, presentes y
previstos.

Con ayuda de toda esta informacion, podra centrar su
estrategia de defensa en las areas identificadas como
los principales objetivos de los cibercriminales, y
actuar rapidamente y con precision para repeler a los
intrusos y minimizar el riesgo de éxito de un ataque.

Desarrollados con inteligencia de fuente abierta
(OSINT), el analisis en profundidad de los sistemas

y bases de datos especializados de Kaspersky Lab y
nuestros conocimientos sobre las redes clandestinas
de cibercriminales, estos informes abarcan areas
como:

« ldentificaciéon de vectores de amenazas:
identificacion y analisis de estado de los
componentes criticos de la red disponibles
externamente, incluidos cajeros automaticos,
sistemas de videovigilancia y otros sistemas
que utilizan tecnologias moviles, perfiles de sus
empleados en las redes sociales y cuentas de
correo electronico personales, que son posibles
blancos de ataque.

« Analisis de seguimiento de malware y
ciberataques: identificacion, supervision y analisis
de muestras de malware activas o inactivas dirigidas
a su empresa, actividad pasada o actual de botnets
y actividades sospechosas basadas en la red.

» Ataques de terceros: pruebas de amenazasy
actividad de botnets especificamente dirigidas a
sus clientes, partners y suscriptores, cuyos sistemas
infectados podrian utilizarse para atacarle.

« Filtracién de informacion: por medio de la
vigilancia discreta de foros y comunidades online
clandestinos, descubrimos si los hackers estan
hablando de planes de atague dirigidos a usted
o, por ejemplo, si un empleado sin escrupulos
comercia con informacion.

» Estado actual de los ataques: Los ataques de APT
pueden continuar de manera inadvertida durante
muchos afios. Si detectamos un ataque actual que
afecta a su infraestructura, le asesoramos sobre su
correccion eficaz.

INICIO RAPIDO - FACIL DE UTILIZAR - SIN
NECESIDAD DE RECURSOS

Una vez que se establecen los parametros (para
informes especificos del cliente) y los formatos
de datos preferidos, no se necesita ninguna
infraestructura adicional para empezar a usar este
servicio de Kaspersky Lab.

Los informes de inteligencia de amenazas de
Kaspersky no afectan a la integridad y la disponibilidad
de recursos, incluidos los recursos de red.
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SERVICIOS
EXPERTOS

Los servicios expertos de Kaspersky Lab son justo eso:

servicios ofrecidos por nuestros expertos internos,
muchos de ellos autoridades mundiales por derecho
propio, cuyos conocimientos y experiencia son
fundamentales para nuestra reputacion como lideres
mundiales en inteligencia de seguridad.

Como no hay dos infraestructuras de IT que

sean idénticas y como las ciberamenazas mas
peligrosas estan hechas a medida para explotar

las vulnerabilidades concretas de cada empresa,
nuestros servicios expertos también estan hechos

a medida. Los servicios que se describen en las
paginas siguientes forman parte de nuestro kit de
herramientas profesionales: todos o algunos de estos

servicios, en parte o en su totalidad, pueden aplicarse
a medida que trabajemos con usted.

Nuestro objetivo es, sobre todo, trabajar de manera
individualizada con usted, como sus asesores
expertos, y ayudarle a evaluar sus riesgos, reforzar su
sequridad y mitigar las amenazas futuras.

Los servicios expertos incluyen:
« Investigacion de incidentes
* Pruebas de penetracion

» Evaluacion de seguridad de las aplicaciones

FORMACION
EN CIBERSEGURIDAD

Concienciacion sobre la
ciberseguridad
Formacion sobre la seguridad
para el personal de IT

SERVICIOS
DE INTELIGENCIA
EXPERTOS

Fuentes de datos de amenazas
Seguimiento de botnets
Inteligencia
Generacion de informes
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SERVICIOS
EXPERTOS

Investigacion de incidentes
Pruebas de penetracion
Seguridad para aplicaciones
Evaluacién



INVESTIGACION DE INCIDENTES

Ciencia forense digital | andlisis de malware

La investigacion de incidentes personalizada ayuda
a su empresa a identificar y resolver incidentes de
seqguridad de IT.

Los ciberataques son un peligro cada vez mayor
para las redes empresariales. Personalizados para
explotar las vulnerabilidades exclusivas del objetivo
seleccionado por los criminales, a menudo estos
ataques estan disefados para robar o destruir
informacion confidencial o de propiedad intelectual,
socavar operaciones, danar instalaciones industriales
O robar dinero.

La proteccion de una empresa contra estos ataques
sofisticados y bien planeados se ha vuelto cada vez
mas complicada. Incluso puede ser dificil establecer a
ciencia cierta si su empresa esta siendo atacada.

Los servicios de investigacion de incidentes de
Kaspersky Lab pueden ayudar a las empresas a
formular sus estrategias de defensa mediante

el analisis exhaustivo de las amenazas y el
asesoramiento sobre las medidas apropiadas que se
deben tomar para la resolucion del incidente.

VENTAJAS DE LOS SERVICIOS

Los servicios de investigacion de incidentes de
Kaspersky Lab le ayudan a resolver problemas de
seguridad reales y entender el comportamiento del
malware y sus consecuencias, ademas de ofrecer
orientacion sobre las acciones correctivas. Este
enfoque ayuda indirectamente a:

» Reducir los costes de la resolucion de los
problemas derivados de una ciberinfeccion

« Parar la filtracion de informacion confidencial
que potencialmente puede derivarse de los PC
infectados

» Reducir el riesgo para la reputacion causado por la
infeccion que dafa los procesos operativos

e Restaurar el funcionamiento normal de los PC
daflados por la infeccion

Las investigaciones de Kaspersky Lab se llevan a cabo
por analistas altamente experimentados con gran
trayectoria practica en ciencia forense digital y analisis
de malware. Al término de la investigacion, se le
proporciona un informe detallado con los resultados
completos de la ciberinvestigacion y las propuestas
de acciones correctivas.

CIENCIA FORENSE DIGITAL

La ciencia forense digital es un servicio de
investigacion destinado a producir una vision
detallada de un incidente. La ciencia forense puede
incluir analisis de malware como se ha descrito
anteriormente, si se ha detectado cualquier malware
durante la investigacion. Los expertos de Kaspersky
Lab ensamblan las pruebas para entender
exactamente lo que esta sucediendo, incluidas las
imagenes del disco duro, los volcados de memoria y
los rastros de red. El resultado es una explicacion
detallada del incidente.

Como cliente, usted inicia el proceso con la
recopilacion de pruebas y una exposicion del
incidente. Los expertos de Kaspersky Lab analizan
los sintomas del incidente, identifican el binario del
malware (si lo hay) y realizan el analisis de malware
con el fin de proporcionar un informe detallado con
acciones correctivas.

ANALISIS DE MALWARE

El analisis de malware ofrece una comprension
completa del comportamiento y los objetivos de
los archivos de malware especificos dirigidos a su
empresa.

Los expertos de Kaspersky Lab llevan a cabo un
analisis exhaustivo de la muestra de malware
proporcionada por la empresa, y crean un informe
detallado que incluye:

» Propiedades de la muestra: una breve descripcion
de la muestra y una decision sobre su clasificacion
como malware

» Descripcion detallada del malware: un analisis
en profundidad de las funciones de la muestra de
malware, el comportamiento y los objetivos de la
amenaza (incluidos los indicadores de compromiso,
IOC), para que disponga de la informacion
necesaria para neutralizar sus actividades.

e Accidn correctiva: en el informe se incluiran
sugerencias para proteger totalmente a su empresa
frente a este tipo de amenaza.

OPCIONES DE DISTRIBUCION

Los servicios de investigacion de Kaspersky Lab estan
disponibles:

» mediante suscripcion, en funcion de un numero
acordado de incidentes

e COMO respuesta a un unico incidente
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SERVICIOS DE PRUEBAS
DE PENETRACION

Garantizar que su infraestructura de IT esta totalmente protegida contra
posibles ciberataques supone un reto continuo para cualquier empresa, pero
aun mas para las grandes corporaciones con miles de empleados, cientos de
sistemas de informacion y varias ubicaciones en todo el mundo.

Mientras sus especialistas en seguridad e IT se esfuerzan por asegurarse de que cada
componente de la red esté protegido contra intrusos y totalmente disponible para los
usuarios legitimos, una sola vulnerabilidad puede ofrecer una puerta abierta a cualquier
cibercriminal que tenga la intencion de hacerse con el control de sus sistemas de
informacion.

Las pruebas de penetracion son una demostracion practica de los posibles escenarios de
ataque en los que un actor malicioso puede intentar eludir los controles de seguridad de
su red corporativa para obtener privilegios elevados en sistemas importantes.

El servicio de pruebas de penetracion de Kaspersky Lab le permite conocer mejor las
deficiencias de seguridad de su infraestructura, puesto que revela las vulnerabilidades,
analiza las posibles consecuencias de las diferentes formas de ataque, evalua la eficacia de
sus medidas de seguridad actuales y propone acciones correctivas y mejoras.

Las pruebas de penetracion de Kaspersky Lab le  Evitar las pérdidas econémicas, operativas y

ayudan a usted y a su empresa a: de reputacion causadas por los ciberataques

« Identificar los puntos mas débiles de la red, para alimpedir que se produzcan, por medio de la
acerca de donde debe concentrar su atencion y su o Cumplir las normas de organismos
presupuesto a fin de mitigar futuros riesgos. gubernamentales, del sector o internas de la

empresa que requieran esta forma de evaluacion
de la seguridad (por ejemplo, la norma relativa a la
seguridad de los datos del sector de las tarjetas de
pago, o PCI DSS).

AMBITO Y OPCIONES DEL SERVICIO

En funcion de sus necesidades y de su infraestructura  « Evaluacién de seguridad de redes inaldmbricas:

de IT, puede decidir usar alguno de los siguientes nuestros expertos visitaran su emplazamiento y

servicios de pruebas de penetracion o todos ellos: analizaran los controles de seguridad Wi-Fi.

» Pruebas de penetracion externa: evaluacion de Puede incluir cualquier parte de su infraestructura de
seguridad realizada a través de Internet por un IT en el ambito de las pruebas de penetracion, pero le
"atacante” sin conocimiento previo de su sistema. recomendamos que considere la totalidad de la red o

« Pruebas de penetracion interna: escenarios sus sectores mas grandes, ya que los resultados de las
basados en un atacante interno, como un visitante pruebas son siempre mas valiosos cuando nuestros
con Unicamente acceso fisico a sus oficinas o un expertos trabajan bajo las mismas condiciones que un
contratista con acceso limitado a los sistemas. intruso potencial.

» Pruebas de ingenieria social: evaluacion de la
concienciacion sobre la sequridad entre su personal
por medio de la emulacion de atagues de ingenieria
social, como phishing, enlaces pseudomaliciosos
en correos electronicos, archivos adjuntos
sospechosos, etc.
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RESULTADOS DE LAS PRUEBAS DE PENETRACION

El servicio de pruebas de penetracion esta disefiado
para revelar las deficiencias de sequridad que podrian
explotarse para obtener acceso no autorizado a los
componentes de red criticos. Podrian ser, entre otras:

» Arquitectura de red vulnerable, insuficiente
proteccion de la red

» Vulnerabilidades que conducen a la interceptacion y
la redireccion del trafico de red

» Autenticacion y autorizacion insuficientes en
diferentes servicios

» Credenciales de usuario poco seguras

e Errores de configuracion, incluido un exceso de
privilegios de usuario

* Vulnerabilidades provocadas por errores en
el codigo de las aplicaciones (insertar codigo,
atravesar rutas de acceso, vulnerabilidades de
clientes, etc))

* Vulnerabilidades provocadas por el uso de
versiones anticuadas de hardware y software sin las
actualizaciones de seguridad mas recientes

* Revelacion de informacion

Los resultados se distribuyen en un informe final

que incluye informacion tecnica detallada sobre el
proceso de prueba, los resultados, las vulnerabilidades
detectadas y recomendaciones para su correccion,
asi como un resumen esquematico de los resultados
de la prueba en el que se ilustran los vectores

de ataque. Si es necesario, también podemos
proporcionar videos y presentaciones para su equipo
tecnico o directivo.

ACERCA DEL ENFOQUE DE KASPERSKY LAB ANTE
LAS PRUEBAS DE PENETRACION

Aunque las pruebas de penetracion emulan

ataques reales de hackers, estas pruebas estan

muy controladas y las realizan expertos en

seguridad de Kaspersky Lab con plena atencion a la
confidencialidad, integridad y disponibilidad de sus
sistemas y con un respeto escrupuloso a las normas vy
practicas recomendadas internacionales, incluidas:

» Penetration Testing Execution Standard (PTES)

» NIST Special Publications 800-115 Technical Guide
to Information Security Testing and Assessment

» Open Source Security Testing Methodology Manual
(OSSTMM)

» Information Systems Security Assessment
Framework (ISSAF)

» Clasificacion de amenazas de Web Application
Security Consortium (WASC)

» Guia de pruebas de Open Web Application Security
Project (OWASP)

« Common Vulnerability Scoring System (CVSS)

Los miembros del equipo de proyecto son
profesionales experimentados, con profundos
conocimientos practicos actuales sobre este tema,
reconocidos como asesores de seguridad por lideres
del sector como Oracle, Google, Apple, Microsoft,
Facebook, PayPal, Siemens y SAP.

OPCIONES DE DISTRIBUCION:

Segun el tipo de servicio de evaluacion de seguridad,
las caracteristicas concretas de sus sistemas y sus
practicas de trabajo, los servicios de evaluacion de
seguridad pueden prestarse de manera remota o in
situ. La mayoria de los servicios pueden prestarse de
manera remota y las pruebas de penetracion interna
pueden realizarse incluso mediante un acceso VPN,
mientras que algunos servicios (como la evaluacion
de sequridad de las redes inaldmbricas) requieren una
presencia in situ.
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SERVICIOS DE EVALUACION DE
SEGURIDAD DE APLICACIONES

Tanto si desarrolla aplicaciones corporativas internamente como si las compra
a terceros, sabra que un solo error de codigo puede crear una vulnerabilidad
que le expondra a ataques que causan enormes perdidas economicas o danos
a su reputacion. También pueden generarse nuevas vulnerabilidades durante
el ciclo de vida de una aplicacion, por medio de actualizaciones de software

o configuracion insegura de componentes, 0 a través de nuevos métodos de

ataque.

Los servicios de evaluacion de seguridad de aplicaciones de Kaspersky Lab detectan
vulnerabilidades en aplicaciones de cualquier tipo, desde soluciones basadas en la nube
de gran envergadura, sistemas ERP, aplicaciones de banca online y otras aplicaciones
especificas de su empresa hasta aplicaciones moviles e integradas para diferentes

plataformas (iOS, Android, etc.).

Nuestros expertos, que combinan conocimientos
practicos y experiencia con practicas recomendadas
internacionales, detectan deficiencias de seguridad
que podrian exponer a su empresa a amenazas Como
las siguientes:

« Filtracion de datos confidenciales
« Infiltracion y modificacion de datos y sistemas

« Inicio de atagues de denegacion del servicio
» Realizacion de actividades fraudulentas

Siguiendo nuestras recomendaciones, las
vulnerabilidades detectadas en las aplicaciones
pueden corregirse y asi impedir esos atagues.

VENTAJAS DE LOS SERVICIOS

Los servicios de evaluacion de seguridad de
aplicaciones de Kaspersky Lab ayudan a los
propietarios y desarrolladores de aplicaciones a:

 Evitar pérdidas econdmicas, operativas y de
reputacion, al detectar y corregir de manera
proactiva las vulnerabilidades utilizadas en los
ataques contra aplicaciones

» Ahorrar en gastos de correccién, al rastrear las
vulnerabilidades en aplicaciones aun en desarrollo y

pruebas, antes de que lleguen al entorno de usuario,

donde corregirlas puede implicar grandes trastornos
y gastos

» Disponer de un ciclo de vida de desarrollo de
software seguro (S-SDLC) comprometido con
la creacion y el mantenimiento de aplicaciones
seguras

o Cumplir las normas de organismos
gubernamentales, del sector o internas de la
empresa relativas a la seguridad de las aplicaciones,
como PCI DSS o HIPAA
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AMBITO Y OPCIONES DEL SERVICIO

Las aplicaciones evaluadas pueden incluir sitios web
oficiales y aplicaciones empresariales estandar o
basadas en la nube, incluidas aplicaciones incrustadas
y moviles.

Los servicios se adaptan a sus necesidades y a las
caracteristicas de sus aplicaciones, y pueden incluir:

» Pruebas de caja negra: emulacion de un atacante
externo

» Pruebas de caja gris: emulacion de usuarios
legitimos con una amplia gama de perfiles

» Pruebas de caja blanca: analisis con acceso
completo a la aplicacion, incluido el codigo fuente;
este metodo es el mas eficaz cuanto a numero de
vulnerabilidades detectadas

« Evaluacion de la eficacia de firewall de
aplicaciones: las aplicaciones prueban cony sin
la proteccion de firewall activada, para detectar
vulnerabilidades y comprobar si se bloguean los
posibles exploits



RESULTADOS

Las vulnerabilidades que pueden identificarse
mediante el servicio de evaluacion de seguridad de
aplicaciones de Kaspersky Lab incluyen:

« Deficiencias de autenticacion y autorizacion,
incluida la autenticacion de varios factores

 Insercion de codigo (insercion de SQL, comandos
del sistema operativo, etc.)

» Vulnerabilidades logicas que conducen al fraude

» Vulnerabilidades del cliente (scripting entre sitios,
falsificacion de solicitudes entre sitios, etc.)

» Uso de criptografia poco segura

* Vulnerabilidades en las comunicaciones cliente-
servidor

» Almacenamiento o transferencia de datos
inseguros, por ejemplo, falta de enmascaramiento
de PAN en sistemas de pago

e Errores de configuracion, incluidos los que
conducen a ataques de sesion

* Revelacion de informacion confidencial

« Otras vulnerabilidades de aplicaciones web que
conducen a las amenazas enumeradas en la
clasificacion de amenazas de WASC v2.0 vy las diez
amenazas principales (Top Ten) de OWASP.

Los resultados se distribuyen en un informe final

que incluye informacion técnica detallada sobre

los procesos de evaluacion, los resultados, las
vulnerabilidades detectadas y recomendaciones para
SU correccion, asi como un resumen esquematico
en el que se incluyen las consecuencias para el
equipo directivo. Si es necesario, también podemos
proporcionar videos y presentaciones para su equipo
técnico o directivo.

ACERCA DEL ENFOQUE DE KASPERSKY LAB EN
CUANTO A LA EVALUACION DE SEGURIDAD DE
APLICACIONES

Las evaluaciones de seguridad de aplicaciones las
realizan expertos en seguridad de Kaspersky Lab tanto
manualmente como por medio de la aplicacion de
herramientas automaticas, con plena atencion a la
confidencialidad, integridad y disponibilidad de sus
sistemas y con un respeto escrupuloso las normas y
practicas recomendadas internacionales, como:

» Clasificacion de amenazas de Web Application
Security Consortium (WASC)

» Guia de pruebas de Open Web Application Security
Project (OWASP)

» Guia de pruebas de seguridad movil de OWASP

« Otras normas, segun el negocio y la ubicacion de
su empresa

Los miembros del equipo de proyecto son
profesionales experimentados, con profundos
conocimientos practicos actuales sobre el tema,
incluidas diferentes plataformas, lenguajes de
programacion, marcos, vulnerabilidades y metodos de
ataque. Son ponentes en las principales conferencias
internacionales y ofrecen asesoria sobre sequridad a
los principales proveedores de aplicaciones y servicios
en la nube, como Oracle, Google, Apple, Facebook y
PayPal.

OPCIONES DE DISTRIBUCION:

Segun el tipo de servicio de evaluacion de seguridad,
las caracteristicas concretas de los sistemas incluidos
y sus requisitos sobre condiciones de trabajo,

los servicios de evaluacion de sequridad pueden
prestarse de manera remota o in situ. La mayoria de

estos servicios se pueden realizar de manera remota.
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