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Ciberseguridad para infraestructuras
eléctricas

Un sistema de energia eléctrica actual es una instalacion técnica compleja, unica en términos de
tamano e importancia para la vida humana. Dadas las caracteristicas fisicas de la energia eléctricay
la alta velocidad caracteristica de los procesos eléctricos, controlar la operacion de una instalacion
como esta resulta ser una tarea compleja desde el punto de vista organizativo y técnico. Por este
motivo, los dispositivos disefiados para la proteccion de emergencia del equipo energético y la
automatizacion surgieron a la vez que el sector energético. Los requisitos para estos dispositivos,
asi como su disefio y funcionalidad, han evolucionado a la vez que los sistemas de energia eléctrica
que protegian, como respuesta a la demanda creciente de los clientes y de las operaciones.

El sistema de proteccion, automatizacion y control (PACS) actual es un conjunto complejo de
sistemas de informacion interrelacionados que cubre todas las areas de operacion de las
instalaciones de energia eléctrica. El rapido desarrollo de las tecnologias informaticas y de
comunicacion han cambiado los sistemas de proteccion y automatizacion de los componentes
eléctricos. Ademas, las nuevas funciones de control integradas en los sistemas de protecciony
automatizacion actuales cambian los principios de construccion de las instalaciones de red de
fuente de alimentacion.

Una de las principales tareas en el desarrollo de fuentes de alimentacion del futuro y en la transicion
hacia los sistemas de red eléctrica inteligente es la mejora del control. Por este motivo, los sistemas
de control juegan un papel clave en la generacion, transporte y distribucion de electricidad.

Los PACS actuales estan muy integrados y usan tecnologias de comunicacion digital basadas

en normas internacionales abiertas como IEC 60870, IEC 61850 e IEC 61970. La integracion de
subsistemas independientes mejoro las capacidades de los sistemas de proteccion y control,
haciendo que fueran mas inteligentes y eficientes. Ademas, las normas de homogeneizacion
redujeron significativamente el coste de la integracion y proporcionaron un mayor nivel de fiabilidad
funcional.

Un sistema de control y proteccion de
instalaciones eléctricas actual que incluye
distintos tipos de subsistemas

de informacién como:

dispositivos hardware y software para
control de envio automatizado

control automatico para el
mantenimiento de modos de operacion
de sistemas de energia eléctrica
sistemas de proteccion

sistemas de proteccion de emergencia
automaticos

sistemas de control de procesos
sistemas de medicion de energia eléctrica
automatizados

sistemas de control de calidad eléctrica

Vulnerabilidad de los PACS de

las infraestructuras eléctricas al
enfrentarse a amenazas de seguridad
de la informacion

El alto nivel de apertura e integracion de los sistemas de energia eléctrica, en
combinacion con la incorporacion de las Tl y de Internet en la vida diaria, ha
creado nuevos desafios en el sector de la energia eléctrica. Los sistemas de
proteccion y control automatizados actuales para las infraestructuras eléctricas
son sistemas informaticos distribuidos e integrados que se comunican mediante
protocolos abiertos. En dichos sistemas, la ciberseguridad no es una prioridad

ya que los sistemas de control de energia eléctrica se han construido como
soluciones aisladas. Sin embargo, para los sistemas de control actuales, integrados
de forma global y conectados con servicios corporativos, hay grandes riesgos de
ciberseguridad.

Segun la norma IEC 62351 de "Gestion de sistemas de potencia e intercambio
de informacidn asociada. Seguridad de datos y comunicaciones’, se resaltan los
siguientes problemas de seguridad de la informacion en las instalaciones

de energia eléctrica y sus causas:

Comunicaciones abiertas

Lineas de comunicacion abiertas y desprotegidas entre los componentes de los
sistemas de proteccion y control, asi como entre las infraestructuras energéticas:



Falta de verificacion de identidad

Autenticacion débil o inexistente de los agentes de interaccion, por ejemplo,
un dispositivo de red aleatorio en la red tecnoldgica puede enviar comandos
de control incorrectos o maliciosos a un sistema de maximo nivel que, a su vez,
podria hacer que un operador de envio ejecute acciones no validas

Normas abiertas y transmision de datos abierta

Los protocolos de transmision de datos usados se basan en normas disponibles,
abiertas y bien documentadas de forma publica. Las implementaciones gratuitas
de protocolos y sus codigos fuente, junto con herramientas para el analisis y la
emulacion estan disponibles de forma publica. Los datos transmitidos en estas
redes suelen estar abiertos para la captura, lectura, modificacion y repeticion;
esto simplifica el acceso y la ejecucion de amenazas por parte de los intrusos
potenciales

Alto nivel de comunicaciones de red

Los altos niveles de comunicacion entre los protocolos IEC 60807-5-10x e

|IEC 61850 MMS resultan en un aspecto normal de su operacion. Pero estas
comunicaciones abiertas también facilitan la denegacion simple de ataques al
servicio en los dispositivos de infraestructura tecnologica (por ejemplo, sistema
de control de procesos del centro de envio o terminales de proteccion) a través
del envio masivo de paquetes de datos no validos

Conexiones a redes publicas

Las redes corporativas y tecnologicas de una instalacion industrial actual pueden
tener varias interconexiones en casi cada nivel jerarquico del sistema de control,
esto aumenta el riesgo de acceso externo no autorizado al equipo tecnoldgico

Falta de concienciacién sobre la ciberseguridad
entre los empleados

Un numero limitado del personal técnico mantiene un gran numero de dispositivos
que normalmente se distribuyen en un territorio y funcionan sin supervision
constante. El personal de las instalaciones no suele tener un conocimiento basico
sobre ciberseguridad:

Acceso remoto desde una red no fiable

Para facilitar el mantenimiento y la comodidad, el personal técnico suele
conceder privilegios totales de acceso al equipo de las instalaciones remotas. Este
acceso suele organizarse de forma extraoficial y sin seguridad, por ejemplo, desde
estaciones de trabajo corporativas y sin acceso a Internet

Falta de proteccion de contrasefias y politicas de control de usuarios
Cuando un numero limitado de trabajadores mantiene un gran nimero de
dispositivos, la organizacion y el mantenimiento de las politicas de acceso del
dispositivo se complican, incluida la proteccion de contrasefas y las politicas
de control de usuarios. Como resultado, los dispositivos tecnoldgicos suelen
utilizarse con contrasefas predeterminadas que simplifican el acceso no
autorizado

Software obsoleto

El software de IED casi nunca se actualiza durante su vida util en la instalacion
tecnologica. Los errores de software conocidos no se eliminan a menos que
afecten directamente a los procesos industriales

Mantenimiento desde estaciones de trabajo no seguras

Las estaciones de trabajo portatiles (portatiles) utilizadas en el curso de
mantenimiento de infraestructura tecnoldgica suelen utilizarse como estaciones
de trabajo corporativas regulares, al igual que como equipo de "laboratorio de
pruebas” para pruebas de software o para necesidades personales

Falta de configuracion periddica y de control de software
Las comprobaciones de configuracion del dispositivo y de verificacion de
software se realizan de forma manual e irregular, no mas de una vez al afio

No se siguen los requisitos de seguridad

Los requisitos de seguridad de la informacion se tienen en cuenta en raras ocasiones
en el disefio del dispositivo o de software y en los procesos de desarrollo para
infraestructuras tecnologicas.

Poca resistencia a la pirateria

Los desarrolladores no suelen tener en cuenta la vulnerabilidad del codigo

ante los ataques dirigidos o ante las acciones ilegitimas en la infraestructura
tecnologica y sus elementos. Esto implica que la resistencia del dispositivo ante el
pirateo es, por lo general, reducida
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» Configuracion de seguridad de red no valida o insuficiente
La configuracion no valida de segmentacion de la red y de control de acceso
entre segmentos de red en la red tecnoldgica, asi como la ausencia de soluciones
de disefio de red especificas en proyectos de implementacion PACS, es un
problema tipico. Por esta razon, la calidad de la configuracion de la estructura
de red normalmente depende de las habilidades y cualificaciones del equipo de
instalacion

» Ausencia de proteccién de datos cuando se transmiten a través de canales
abiertos
Existe una falta o ausencia de medios seguros para la transferencia de datos
mediante lineas de comunicacion abiertas

» Ausencia de control de acceso basado en roles
La ausencia de controles de acceso basados en roles puede facilitar permisos de
acceso incorrecto a dispositivos, permitiendo a los usuarios un acceso que no se
corresponde con sus tareas oficiales

» Ausencia de soluciones de control de inicio de las aplicaciones
La ausencia de soluciones compatibles para proteger los sistemas informaticos
del inicio de aplicaciones no autorizado suele dejar los sistemas desprotegidos
ante el inicio de software no autorizado en entornos industriales. Las herramientas
generales para el control de inicio de las aplicaciones no suelen ser compatibles o
eficaces con los sistemas industriales (incompatibilidad con software tecnoldgico,
recursos insuficientes en sistemas tecnolégicos especificos, etc.)

» Ausencia o la insuficiencia de una herramienta de registro de eventos de
seguridad
No hay herramientas de registro de eventos de ciberseguridad y de supervision
especificas en los sistemas de control de procesos o su funcionalidad no es
suficiente para proporcionar la interpretacion correcta de una situacion

Complejidades de control de acceso del
contratista

Es frecuente hacer uso de contratistas para determinados tipos de trabajo de
mantenimiento. Como resultado, es muy importante proporcionar solo acceso
temporal a una cantidad de equipos limitada que no tenga influencia en otros
componentes del sistema. La cancelacion del acceso al finalizar el trabajo es
fundamental.

Vida util prolongada de los componentes
vulnerables

La vida util de los dispositivos y sistemas de proteccion y control es de 20 a

30 afios; los sistemas no seguros instalados actualmente solo se sustituiran en
un par de décadas aproximadamente. La actualizacion parcial suele ser muy
complicada, ya que las soluciones de seguridad (por ejemplo, las que utilizan
cifrado) suelen ser incompatibles con las soluciones vulnerables estandar.

Ademas de los problemas técnicos indicados anteriormente, también hay
problemas organizativos importantes. En primer lugar, la falta de protocolos que
definan las acciones que han de llevarse a cabo cuando se detecta actividad
sospechosa en los sistemas automatizados. En segundo lugar, la falta de
documentos y practicas relacionadas con la investigacion de las alteraciones en
entornos tecnologicos, incluida la influencia maliciosa en los sistemas de control
a través de tecnologias de la informacion. Por ejemplo, debido a su antiguedad,
algunos documentos de referencia para la investigacion y clasificacion de
alteraciones tecnologicas ni siquiera tienen en cuenta los incidentes de
ciberseguridad como posible causa del funcionamiento incorrecto. Aunque se
produzca un accidente, las verdaderas causas no se revelaran. Como resultado, no
se tomaran las medidas adecuadas y el incidente puede volver a producirse.

Todo lo mencionado demuestra que existen numerosos problemas sistémicos:

Los sistemas de energia eléctrica actuales de proteccion y control del equipo energético no son sistemas aislados ni cerrados
Los sistemas de proteccion, automatizacion y control no tienen suficientes funciones de ciberseguridad integradas

Desde el punto de vista organizativo y técnico, en las condiciones actuales es muy complicado detectar influencia negativa
No hay directrices claras sobre como responder cuando se detecta un ataque



Soluciones técnicas para la prevencion
de amenazas de ciberseguridad, la
deteccidén y la mitigacion

La IEC 62351 "Gestion de sistemas de potencia e intercambio de informacion
asociada. Seguridad de datos y comunicaciones” describe en detalle las
posibles herramientas para la prestacion de seguridad de la informacion
compleja en instalaciones de energia eléctrica. Sin embargo, la mayoria de las
soluciones propuestas solo se pueden implementar con una sustitucion total
de los dispositivos de automatizacion, ya que requieren modificaciones del
procedimiento del protocolo de comunicacion y formato.

Aunque una implementacion total de IEC 62351 parece una posibilidad remota
dadas las circunstancias, parte de los requisitos pueden cumplirse y aplicarse a los
sistemas modernos.

Kaspersky Industrial CyberSecurity (KICS) es una solucion integral para
infraestructuras industriales que cumple con estos requisitos.

La solucion consta de dos componentes:

KICS for Nodes: un componente para la protecciéon de endpoints de red
industriales (como las estaciones de ingenieria, las estaciones de operadores,
los servidores SCADA)
KICS for Networks: un componente para la supervision de red industrial con
comprobacion de la integridad de red y capacidades exhaustivas de inspeccion
del protocolo de aplicacion (IEC 60870-5-104, IEC 61850, etc.

para infraestructuras de energia eléctrica)

KICS for Nodes

KICS for Nodes es un producto especializado para los sistemas industriales. Como
aplicacion de software informatico, esta disefiada para proteger los servidores
tecnologicos, las estaciones de trabajo de ingenieria y operadores, asi como la
HMI que ejecuta el sistema operativo Windows.

V& Kaspersky Industrial CyberSecurity for Modes 2.0 Console ol o)==
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= H| > =
W Kaspersky Industrial CyberSecurity for Mod
> ) Real-Time Protection Kaspersky Industrial CyberSecurity for Nodes 2.0.0.111 KASPERSKV*;
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E_|| AmpUREr . OnTe The application is managed by Kaspersky Security Center: localhost
> B Network protection
» Q On-Demand Scan
Q Protection Control
> (D) Update
> B storages
> B Logs and notifications Real-Time Fll Protgction: Rurring applications Launch Control; Running
@ Licensing Detected: i] Operation mode: Statistics Orly
P curring applications launches denied: 4
i 0 Average processing time (ms): 1
Eiiical i aasitan Device Contral: Running
Last scan date: B(30/2017 11:09:23 AM Operation mede: Statistics Only
Quarantined ohiscts: 0 Devices blocked: 2
space used: o WiFi Control: Running
T, o Operation mode: Only notify about connections to
T Wi-Fi networks
RS B Connections blocked: 0
Update Metwork. protection
Database status: Application database is up to dste PLC Project Inteqrity Check: Running
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Anti-Cryptor: Running
hurber of datab. ds:
L AL e 1000 10606525 Malicious encrypting attempts detectsd: 0
Status of the latest completed )
Database Undate task: Completed Untrusted Hosts Blocking: Running
Untrusted host: the list: o
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Imagen n.2 1. Interfaz de KICS for Nodes



Las funcionalidades de la solucion principal:

 Lista blancas de aplicaciones (control de inicio de las aplicaciones): bloquea todas
las aplicaciones para evitar que se inicien, excepto las que se permitan de forma
explicita. El componente de proteccion proporciona el modo de prueba para
admitir una configuracion y depuracion faciles en la fase de implementacion

» Control de dispositivos: permite a los administradores definir y especificar qué
dispositivos pueden conectarse a los hosts industriales protegidos. La techologia
ofrece oportunidades para proteger los sistemas industriales de las conexiones
de dispositivos no autorizados. La tecnologia es compatible con mascaras para la
administracion facil y el funcionamiento masivo de dispositivos

o Control de la red Wi-Fi: permite la supervision de cualquier intento de conectarse a
redes Wi-Fi no autorizadas

» Deteccion de software malicioso (incluido el ransomware): combina métodos
de proteccion de autory heuristicos para proteger las estaciones de trabajo
de Windows frente a las amenazas conocidas, desconocidas y avanzadas. La
tecnologia anti-cryptor especial permite evitar los ataques de ransomware

» Firewall basado en host: proporciona capacidades para limitar las conexiones de
red a los hosts industriales

» Comprobacion de la integridad de PLC: permite un control adicional sobre la
configuracion del controlador a través de comprobaciones periddicas de los
cambios en los proyectos

KICS for Nodes puede gestionarse de forma centralizada tras la integracion en un
sistema de control de infraestructuras de seguridad basado en Kaspersky Security
Center, lo que hace posible realizar las siguientes funciones:

» Gestion centralizada y control de la politica de seguridad: funcién que permite la
configuracion de los ajustes de seguridad para dispositivos individuales y grupos

» Actualizacion centralizada de bases de datos de antivirus (aunque la red
tecnologica no esté conectada a Internet): ayuda en la admision de un nivel de
seguridad alto debido a la actualizacion de los agentes de seguridad desde un
solo servidor de control en la red tecnologica. Las actualizaciones se pueden
descargar en el servidor de control directamente desde Internet, desde un nodo de
retransmision (instalado en la red de Tl o DMZ), o transferirse al servidor de control
mediante un administrador a través de dispositivos USB

» Comprobacion de nuevas actualizaciones antes de la distribucion: permite que se
compruebe la compatibilidad de las actualizaciones con software industrial antes
de la distribucion en hosts industriales

» Modelo basado en roles para la gestion de politicas y acciones independientes con
el agente de seguridad: elimina la posibilidad de cambios de politica de seguridad
no autorizados en el servidor de control, al igual que previene la desactivacion de
la proteccion o los cambios de configuracion de la solucion de endpoint

» Recopilacion centralizada de datos de eventos de seguridad de endpoints: permite
el analisis completo de datos de seguridad de la informacion en funcion de los
eventos registrados, a la vez que identifica las causas exactas de los incidentes y
facilita la planificacion de la mitigacion

Debe tenerse en cuenta que el funcionamiento de KICS for Nodes se basa en
enfoques que, de forma predeterminada, no tienen impacto en los procesos
industriales.

KICS for Networks

KICS for Networks es una solucion de software especializada para la supervision
de red industrial. La solucion puede identificar anomalias y registrar informacion
importante sobre los eventos de trafico de red industrial sin interferir en el proceso
industrial.

Las principales funciones de la solucién son:

1. Supervision de la integridad de la red:

» Modo de autoformacion que permite la deteccion y el registro de todos los nodos
LAN disponibles y las comunicaciones entre ellos; estos datos pueden utilizarse
como punto de referencia y también para el seguimiento de cambios

» Deteccion basada en direcciones IPy MAC y registro de nuevos dispositivos de
red conectados a los segmentos controlados de la red tecnoldgica

o Detecciony registro de las nuevas comunicaciones de red entre nodos en funcion
de los siguientes atributos: direccion del nodo del remitente, direccion del nodo
del destinatario, protocolo de red, puerto, niumero de conexiones permitidas, etc.
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Imagen n.2 2. Interfaz KICS for Networks
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2. Inspeccion exhaustiva de paquetes:
Revision, analisis y registro de mensajes importantes de protocolos tecnologicos
en funcion de la configuracion:
- Deteccion de comandos de gestion del dispositivo (por ejemplo, el
encendido/apagado) a través de protocolos de red industriales (IEC 61850,

IEC 60870-5-104)

KASPERSKY#

Configure seltings

43, 1P address; 181.8.223 237, Pert. 13000
43; IP address; 1618228 237, P 1000
:T5.43; |P address: 161 8.223 237, Port: 13000

Fort; 13000

43; IP address; 161 B.223 237,

43; IP address: 161.8.223

43; IP adoress: 16

- Deteccion de comandos para cambiar los parametros de protecciony de
funcionamiento del sistema de control (por ejemplo, cambio de grupo de punto
de ajuste) a través de protocolos de red industriales (IEC 61850, IEC 60870-5-104)

- Deteccion de control de IED e intentos de parametrizacion con software de
servicio a través del segmento de red controlado

Supervision general de mensajes telemétricos

3. Almacenamiento de eventos:
El sistema KICS for Networks proporciona almacenamiento de eventos detectados
en una base de datos interna segura
La informacion esta limitada por el periodo de almacenamiento y el limite de

tamafio de archivo. En la imagen n.2 3 se muestra un ejemplo de la solucion que
ilustra un posible escenario de implementacion de KICS for Networks y varios

escenarios de implementacion de KICS for Nodes

KICS for Nodes y KICS for Networks:
Un ejemplo de implementacién en

una subestacion de energia eléctrica
moderna

Un sistema de proteccion y control protegido incluye dos segmentos LAN de topologia
de anillo. El primer segmento de subestacion de energia eléctrica es el bus de estacion
(segun la IEC 61850), que proporciona comunicaciones entre IED. Ademas, los bus de
subestacion, los controladores de subestacion y las pasarelas telemétricas se utilizan
para la interaccion informativa con mayores niveles de control de envio. El segmento
LAN proporciona acceso al equipo del sistema de proteccion y control mediante
software de ingenieria. Puede ofrecerse acceso al servicio tanto de forma local como
remota. El acceso al servicio local se proporciona utilizando un notebook conectado
directamente a IED o a la LAN del bus de estacion. El acceso al servicio también

puede realizarse desde una estacion de trabajo remota. Las comunicaciones rapidas
entre nodos de red durante el funcionamiento estable se llevan a cabo de acuerdo

al protocolo IEC 61850 MMS. Las comunicaciones de servicio relacionadas con la
parametrizacion de dispositivos del sistema de proteccion y control se establecen bajo
los protocolos de aplicacion interna del fabricante del equipo.
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El segmento LAN fisico del bus CAN es una red de anillo formada por

dos conmutadores conectados. Todos los dispositivos se conectan a los
conmutadores como nodos dobles adjuntos (DAN). Por lo tanto, no existe un
punto unico de fallo en el segmento que proporciona un mayor nivel de fiabilidad
de red. Los IED cuentan con conmutadores integrados y se combinan en cadenas.
Los extremos de las cadenas se conectan a los conmutadores de red de anillo; por
lo tanto, el trafico entre dispositivos de una cadena no se transmite a través de los
conmutadores de red de anillo. El control de red de topologia de anillo se ejecuta
mediante el RSTP. El conmutador de red esta incluido para proporcionar acceso
de servicio remoto a la red industrial mediante una VPN.

El segundo segmento (segmento de red del operario) también se representa
mediante una topologia de red de anillo designada para las estaciones de trabajo
de operadoresy la interaccion del servidor del sistema de control de procesos.

La interaccion con el centro de control de red y el operador del sistema se
proporciona directamente a través de un controlador de subestacion conectado
al sistema de automatizacion (consulte la imagen n.2 3). El intercambio se realiza a
través del protocolo IEC 60870-5-104.

Se requiere la instalacion de KICS for Networks en cada segmento de la red
seleccionada, con el fin de proporcionar una supervision completa de la
infraestructura de red tecnologica. Por tanto, deben instalarse tres servidores de
KICS for Networks para el diagrama especificado: uno para el segmento del bus de
estacion, otro para el segmento de red del operadory otro para la linea de
comunicacion a niveles superiores de control. Para conectar los servidores de
KICS for Networks a la infraestructura, se requiere el cambio de la reconfiguracion
del equipo para enviar todo el trafico de SPAN de cada segmento de red al
servidor correspondiente.

El servidor de KICS for Networks se conecta a los puertos de SPAN de los
conmutadores de red. Esta configuracion ofrece oportunidades de recibir solo
trafico industrial, sin afectar al proceso industrial. KICS for Networks procesa el
trafico industrial y detecta eventos sospechosos. Los datos asociados a los eventos
registrados se cifran y se almacenan de forma segura. Ademas, los eventos se
transmiten a través de un canal cifrado a Kaspersky Security Center,
proporcionando asi a los especialistas en seguridad una lista final de eventos
detectados.

El software de KICS for Nodes debera instalarse en cada host industrial con el fin
de proteger la infraestructura de los equipos que ejecuten el SO Windows. KICS
for Nodes también envia los eventos detectados al servidor de Kaspersky Security
Center. Los host industriales deben contener una interfaz de red adicional para
conectarse al segmento de la red de control.

Todas las comunicaciones de la red de control estan cifradas. En caso de fallo
en la red de control, los componentes de KICS for Networks y KICS for Nodes
continuaran funcionando en el modo independiente. Los datos recopilados se
transmiten a Kaspersky Security Center cuando se restablezca el funcionamiento
del segmento de la red.

LICS admite la integracion con sistemas SIEM. Kaspersky Security Center organiza

un canal cifrado con el sistema SIEM y transfiere eventos configurados a SIEM (HP

ArcSite, IBM QRadar y otros a través del formato Syslog). También pueden enviarse
notificaciones mediante correo electronico y SMS.
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Imagen n.? 3: Implementacion de los componentes de Kaspersky Industrial CyberSecurity
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Términos y definiciones

CD: dispositivo informatico. Instalacion técnica capaz de ejecutar el
procesamiento de datos segun una logica de programa predefinida.

CSPS: sistema de proteccion de ciberseguridad. Sistema automatizado disefiado
para proporcionar ciberseguridad a la instalacion protegida.

IED: dispositivo electronico inteligente. Instalacion informatica multiusos basada
en un microprocesador con numerosas capacidades de comunicacion digital.

Ciberseguridad industrial: estado de proteccion que proporciona disponibilidad,
integridad y confidencialidad del proceso industrial a nivel de IT/OT.

LAN: red de area local. Red informatica que cubre un conjunto fijo de unidades de
red conectadas a través de medios gestionados de forma local y agrupadas segun
el principio de ubicacion de area limitada.

PACS: sistema de proteccion, automatizacion y control. Término colectivo que
designa a un conjunto de sistemas de control automaticos y automatizados con
diferentes propositos integrados en la instalacion.

PCS: sistema de control de procesos. Sistema hombre-maquina basado en la
automatizacion industrial y en las instalaciones de telecomunicaciones que
proporciona un control de procesos automatico y automatizado in situ integral en
la instalacion controlada y que permite una ejecucion de control desde un centro
de envios remoto.

Sistema de proteccién: un conjunto de IED disefiado para la detecciony
desconexion rapidas de segmentos dafiados del sistema de energia eléctrica
controlado para garantizar un rendimiento del sistema estable.

SCL: lenguaje de configuracion de la subestacion. Lenguaje y formato de
representacion especificado por IEC 61850-6 para la configuracion de dispositivos
de subestacion eléctrica. Contiene recursos para la representacion de un modelo
de informacion del dispositivo, conjuntos de datos y servicios de comunicacion.
Basado en el lenguaje XML.

Red eléctrica inteligente: un sistema de energia eléctrica de nueva generacion
basado en el principio de agente multiple de organizacion y control sobre su
operacion y desarrollo, para utilizar de forma eficaz todos los recursos (naturales,
sociales y de produccion, asi como humanos). Este sistema proporciona una
fuente de alimentacion segura, eficiente y de calidad a los clientes debido a la
interaccion flexible con todos los interesados (todo tipo de generacion, red y
cliente de energia eléctrica). Interaccion basada en tecnologias actuales y en un
sistema de control jerarquico, inteligente y unificado.

SPAN: analizador de puerto conmutado. Puerto de conmutacion de red utilizado
para recopilar trafico de red duplicado desde los puertos seleccionados del
conmutador utilizado para el analisis.

Bus de estacion: red informatica rapida y muy fiable que proporciona una
transmision de datos a través de dispositivos inteligentes que implementan
funciones de procesos (nivel de celda), asi como conjuntos de dispositivos,
hardware y software que implementan funciones generales de subestacion (nivel
de subestacion), por ejemplo, SCADA, pasarela telemecanica, etc. En algunos
casos, un bus de estacion puede proporcionar comunicaciones horizontales entre
dispositivos a nivel de celda. Para evitar interferencias electromagnéticas en las
comunicaciones, los buses de estacion suelen fabricarse con un medio de
transferencia de datos de fibra optica.

Kaspersky Industrial CyberSecurity es una soluciéon de tecnologias

y servicios disefiada para proteger niveles de tecnologia operativa y
elementos de su organizacion, lo que incluye servidores SCADA, paneles
HMI, estaciones de trabajo de ingenieria, PLC, conexiones de red sin afectar
a la continuidad operativa ni a la coherencia de los procesos industriales.

Mas informacién en www.kaspersky.com/ics


http://www.kaspersky.com/ics

Todo sobre ciberseguridad ICS:
https://ics-cert.kaspersky.com
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