_d KASPERSKY SMALL OFFICE
SECURITY

UNE PROTECTION OPTIMALE SPECIALEMENT PENSEE
POUR LES PETITES ENTREPRISES.

Une protection puissante, plus rapide et plus simple que jamais a utiliser.

¢ Solution spécialement congue pour les petites entreprises jusqu'a 25 utilisateurs.
¢ Facile a installer et a utiliser : aucune formation requise

e Console Web pour une administration a distance basée sur Internet.

FAIBLE EXPERTISE TECHNIQUE REQUISE

La solution Kaspersky Small Office Security a été congue pour que méme les personnes qui n'ont pas la fibre technique
puissent I'installer et I'exécuter facilement. Elle est dotée d'assistants d'installation pratiques qui vous guident
automatiquement a travers des étapes telles que :

e La configuration, y compris la suppression de solutions de protection existantes contre les programmes malveillants

o Leréglage des commandes et le choix des politiques les mieux adaptées pour vous et votre entreprise

e |e téléchargement automatique de ces modifications sur plusieurs ordinateurs a la fois

Tout est administré par un tableau de bord basé sur le Web pour que vous ou une personne de votre choix puissiez gérer votre
sécurité informatique a distance via Internet.

Kaspersky Small Office Security offre une sécurité exceptionnelle, transparente et efficace, si bien que vous oublierez presque
sa présence.

PLUSIEURS NIVEAUX DE PROTECTION

Kaspersky Small Office Security protége vos PC et Mac, serveurs,

tablettes et smartphones.

* Protection en temps réel dans le cloud contre les cyber-menaces
(connues ou nouvelles).

e |e module « Safe Money » protége les transactions financiéres en
ligne contre les pirates et I'usurpation d'identité.

e Des contrdles pour vous permettre de gérer la navigation de vos
employés sur Internet et les réseaux sociaux.

e Le chiffrement pour protéger la confidentialité de vos activités et
des données personnelles des clients.

¢ Des technologies anti-phishing pour vous protéger contre les sites
Internet frauduleux.

¢ Filtrage puissant des courriers indésirables.

—— e Gestion sécurisée des mots de passe.*

+1Server e Sauvegarde automatique de vos données via Dropbox

1 Year

"~ Protect your Business

FACTEUR D'ECONOMIES

En plus de vous protéger contre les attaques de pirates informatiques
visant a voler votre argent, Kaspersky Small Office Security vous aide
a maintenir la productivité de vos employés en régulant leur accés au
Web et en définissant les moments ou ils peuvent surfer ou envoyer
des messages. Des fonctionnalités de protection avancées comme

le chiffrement garantissent a vos clients que leurs données sont en
sécurité entre vos mains, ce qui permet d'accroitre votre potentiel
commercial et la satisfaction de vos clients.

Windows
Windows 8 Server2012R2

Compatible




FONCTIONNALITES

Protection efficace contre les menaces connues et

émergentes.

e Postes de travail et serveurs de fichiers Windows, postes
de travail Mac, smartphones et tablettes Android : tous
sont protégeés.

e Utilise la puissance du cloud pour protéger votre
entreprise en temps réel.

e [‘option « mode d'applications de confiance » garantit
que seuls les logiciels slirs peuvent étre exécutés.

Sécurité des données financiéres : protection de votre

activité en ligne et de vos transactions personnelles contre

les fraudes financiéres les plus sophistiquées.

e Technologie « Safe Money » primée pour effectuer des
opérations en ligne en toute sérénité.

e Mode de clavier virtuel et sécurisé pour empécher le vol
de mot de passe.

Protection Internet : pour vous protéger des tentatives de

détournement de vos données ou de I'ensemble de votre

réseau.

¢ Bloque automatiquement les « failles » exploitables par
les logiciels malveillants.

¢ [dentification des sites Web de phishing congus pour
vous amener a partager vos identifiants personnels.
Détecte les téléchargements et piéces jointes suspects.
Des filtres anti-spam sophistiqués bloquent les courriers
indésirables.

e Empéche I'espionnage de votre entreprise via vos
webcams.
Controle et vérifie la sécurité des connexions wifi.
Optimise le trafic de données pour vous aider a maintenir

les colits du réseau vers le bas.

Gestion des pertes de temps Comprend des outils qui vous

aidenta:

e réguler ou bloquer I'accés des employés aux sites de jeux et
de loisirs;

e controler et superviser I'acces aux sites de réseaux sociaux
pendant les heures de travail ;

¢ limiter la messagerie instantanée au travail.

CONFIGURATION

Ordinateurs de bureau et ordinateurs portables Windows
Microsoft Windows 8.1 (Windows Blue) / Professionnel / Entreprise /

1 mise a jour (32 bits et 64 bits)

Microsoft Windows 8 / 8 Professionnel (32 bits et 64 bits**)

Microsoft Windows 7 Edition Familiale Premium / Professionnel / Intégrale
(32 bits et 64 bits*) SP1 ou version supérieure

Microsoft Windows Vista ® Edition Familiale Basique et Premium /
Professionnel / Entreprise / Intégrale SP2 ou version supérieure (32 bits
et 64 bits)

Microsoft Windows XP Edition Familiale / Professionnelle (32 bits) SP3 ou
version supérieure

Professionnelle (64 bits) SP2 ou version supérieure

Serveurs de fichiers :

¢ Microsoft Windows Server 2008 R2 Edition Foundation / Standard SP1
ou version supérieure

o Microsoft Windows SBS 2008 Edition Standard x64 SP2 ou version
supérieure

* Microsoft Windows SBS 2011 Edition Essentials

¢ Microsoft Windows SBS 2011 Standard SP1 ou version supérieure

¢ Microsoft Windows Server 2012 R2 Edition Foundation / Essentials /
Standard

Pour acheter Kaspersky Small Office Security, rendez-vous
sur http://www.kaspersky.fr/small-office-security
ou contactez votre revendeur local.

Protection des données : contre les risques de vol, de perte et

de corruption.

¢ Planification de sauvegardes automatiques via Dropbox,
disque local ou systéme de stockage en réseau.

¢ Chiffrement de fichiers et dossiers, pour garantir la sécurité
de vos données en circulation ou sur des appareils portables.

e Suppression irréversible des données, pour supprimer toute
trace de données confidentielles supprimées.

Protection d'appareils mobiles : smartphones, tablettes et

données qu'ils contiennent.

e Derniéeres technologies de protection contre les programmes
malveillants pour les appareils mobiles Android.

¢ Technologie antiphishing pour une navigation sécurisée sur
Internet.

¢ Fonctionnalités de verrouillage et de suppression pour les
appareils égarés ou volés.

e Filtrage des appels et des SMS pour lutter contre le spam sur

les smartphones.

Détecte les smartphones volés, méme privés de leur carte SIM.

Permet méme de prendre le voleur en photo !

Protection par mot de passe* : le Gestionnaire des mots

de passe se souvient de tous vos mots de passe Web et les

protége.

o Crée et stocke de fagon sécurisée un nouveau mot de passe
pour chaque site, mais vous ne devez mémoriser qu'un seul
mot de passe.

e Synchronise la protection des mots de passe sur I'ensemble
de vos appareils, y compris iOS, ainsi que les smartphones et
tablettes Android.

Console de gestion basée sur le Web : vous pouvez donc gérer
votre sécurité en toute simplicité via Internet.

e Commandes faciles et intuitives.

e Un seul écran de gestion convivial.

Ordinateurs de bureau et ordinateurs portables Mac

0S X 10.7 (Lion), 10.8 (Mountain Lion) 10.9 (Mavericks),
10.10 (Yosemite).

Serveurs de fichiers Windows

o Microsoft Windows Server 2008 R2 Edition Foundation / Standard SP1
ou version supérieure

* Microsoft Windows SBS 2008 Edition Standard x64 SP2 ou version
supérieure

* Microsoft Windows SBS 2011 Edition Essentials

e Microsoft Windows SBS 2011 Standard SP1 ou version supérieure

o Microsoft Windows Server 2012 R2 Edition Foundation / Essentials /

Standard

Appareils mobiles
e Android 2.3 - 4.4 Résolution d'écran minimale : 320 x 480

e iPhone et iPad:i0S 6.0 ou version supérieure

Configuration requise pour toutes les installations

e 800 Mo d'espace disponible sur le disque dur

e Lecteur CD-ROM ou DVD-ROM pour I'installation du programme a partir
duCD

* Microsoft Internet Explorer 8 ou version supérieure

¢ Microsoft Windows Installer 3.0 ou version supérieure

e Acceés Internet

* Efficace pour les applications 32 bits uniquement. Utilisable uniquement sur les appareils Android et iOS.
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