KASPER{KY £

Présentation

KASPERSKY ENDPOINT SECURITY FOR BUSINESS



Les tendances du marche et leurs impacts sur I'lT

_ _ _ 66% des chefs d'entreprise
SOUPLESSE O Aller vite, étre agile et flexible identifient la souplesse
comme une priorité

54% des entreprises

EFFICACITE O Reduire les colts déclarent que leurs process

O Consolider et rationaliser internes peuvent étre

ameliores
Ao | 81% des chefs d’entreprise
, O Maximiser les ressources en place considerent leur efficacité
PRODUCTIVITE - / i
O Faire plus avec moins opérationnelle comme une
priorité stratégique

L'IMPACT SUR L'IT

O Informatique interne complexe : plus de données, plus de systemes, plus de technologies
O Pression sur les ressources en place et les budgets
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Pendant ce temps, les malwares... continuent de croitre

Nouvelles menaces quotldle nes @

Malwares ciblant particulierement les plateformes moblles

1999 2001 2003 2005 2007 2009 2011 2013
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LA COMPLEXITE EST LE PIRE ENNEMI DE LA SECURITE
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Alors si vous pouviez avoir ?

Malware

Cible N°1 . les
applications

PLATEFORME
I CONSOLE DE MANAGEMENT
COUT UNIQUE

V0os données
voyagent

Mobile / BYOD
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Kaspersky Endpoint Security for Business

Cette plateforme unique comprend :

Anti-malware Sécurité mobile
traditionnel & basé MDM et agent de sécurité
sur le cloud mobile

Gestion des systémes Chiffrement de
comprend le patch données
management Fichier s/ dossiers,
Outils Disque intégral
de controle
des

Endpoints

applications, périphériques et contrble web
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Kaspersky Endpoint Security for Business

Le tout gére depuis une console centrale:
Kaspersky Security Center

- Sécurité mobil

Anti-malware té mobile

traditionnel & basé sur le M[?M e_t ,agent_ de
cloud securité mobile

Gestion des systemes Chiffrement de données
comprend le patch Fichier s/ dossiers,

management / Outils Disque intégral
de contrdle
des
Endpoints
pplications, périphériques e
controle web
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Pour la premiere fois vous pourrez :

IDENTIFIER

O Les plateformes physiques,
virtuelles, mobiles

O Identifier les vulnérabilités
O Inventaire matériel et logiciel

O Mettre en place des actions
en fonction du reporting

CONTROLER

O Configurer et déployer

O Mettre a jour et renforcer les
politiques de sécurité.

O Administrer les plateformes
mobiles

O Prioriser les patchs
O Gérer les licences
O NAC

-

PROTEGER

O Protection antivirale évoluée

O Répond aux exigences de
sécurité

O Protege les donneées et les
périphériques

O S'appuie sur I'expertise
Kaspersky.

S
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Vous bénéficiez de deux avantages
Protection accrue des données + gestion transparente

INFRASTRUCTURE / ENDPOINT

|

O Anti-malware

O Outils de contréle Endpoint

O Chiffrement

O Sécurité mail et passerelle internet
O Serveurs collaboratifs

]

O Smartphones
O Tablettes

O Serveurs

O Postes de travalil

O Ordinateurs
portables

KASPERSKY SECURITY CENTER

T

10

O Mobhile Device Management (MDM)
O Systems Management
O Renforcement des politiques de

sécurite
Kaspersky
Security Center

—

KASPER§KY#2



Antl-malware
Le socle de notre solution

Scan Multi-point LN

Technologies dans le Cloud ®

Solution régulierement '

primée et reconnue du
marché

Technologie Kaspersky
Anti-malware

Kaspersky
Security Center

—\/7
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Chiffrement de donnees .
/////A

Full Disk Encryption

Gardez vos données en toute sécurité

Username

Fonctionnalités de chiffrement

O Fichiers / dossiers ou O Intégré avec le controle
chiffrement complet du disque. des applications et des
(FLE /FDE) périphériques

O Transparent pour les utilisateurs

Dans le réseau d’entreprise A I'extérieur du réseau

Ll Irgu>1 |

Chiffrement et

déchiffrement transparent ‘ I
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Sécurité de la flotte mobile

Endpoint Mobile + MDM
Mobile Device /
Management (MDM) /////////////////////
.

= .
_— % pusssssssana
- Microsoft :
Exchange : Apple MDM
ActiveSync

Deux composants

Agent endpoint pour les W/////

plateformes mobiles % :
O Smartphones O Plateformes
O Tablettes I0S
R AndrOId A EEEEEEEEEEEEEEEEEEEEEEEEESE
e Windows
* Symbian
* Blackberry K ASPE Rs KVY3$
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Sécurite de la flotte mobile : fonctionnalités

CONFIGURER / DEPLOYER SECURITE ANTI-VOL
O Via SMS, email ou O Anti-malware O Localisation GPS
tethering O Anti-phishing O blocage a distance
O Anti-spam
POLITIQUE DE CONFORMITE APPLICATIONS ACCES AUX DONNEES
O Configuration du mot de O Mise en place de O Chiffrement de données
passe conteneurs SEcurisés O Effacement & distance

O Jailbreak / Root notice O Restriction d’acces aux

données

O Forcer une configuration.

O
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Kaspersky

Security Center

EH////W//WM%////MM

Portail applicatif prive
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ENISER

La solution ideale pour le BYOD

Conteneurs sécurisées

o]
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Gestion des systemes
Etre a jour est aujourd’hui plus rapide et efficace

PROVISIONING | MANAGEMENT | OUTILS DE PRISE EN MAIN
DES LICENCES
O Création d'image | ~ O Veéiifie I'utilisation des | O Installe les applications
O Stocke et met & jour. licences O Met a jour les
o Déploie . | O Gestion des renouvellements applications
- O Gére la conformité O Dépanne a distance
U des licences
SCANNER DE ! l PATCH ' NETWORK ADMISSION
VULNERABILITE MANAGEMENT CONTROL (NAC)
O Inventaire matérielet :0 G(_est_lton 0es patchs O Politique de gestion des
logiciel prlo.n aires itle
o Basg de 'd.olnnées de O Options de redemarrage O Portail invité
vulnérabilites =\

-
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Outils de contrdle
Applications, péripheriques et web

ga
Controle de péripheriques D E ' D

Controle du filtrage Web

Controle des applications
avec liste blanche dynamique

O

7 % KASPERYKY




Mail, passerelles Internet et serveurs collaboratifs
Protection complete des infrastructures

| Security ’ Security { Security l
for Mail | For Internet Gateways For Collaboration
O Microsoft Exchange O Microsoft ISAITMG O Microsoft SharePoint
. O Lotus Notes/Domino | O Squid | o
O Linux Mail Servers O Firewall

4 @
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Supporté et alimente par le Kaspersky Security Network

| KASPERSKY )

Réseau global “in the Cloud”
composeé de millions d'utilisateurs

Réputation dynamique des
applications et des sites web

Améliore les performances et réduit le
nombre de faux positifs

Etroitement intégre avec les
fonctionnalités de protection

KASPERSKY GLOBAL USERS
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Kaspersky Endpoint Security for Business:
Evolutif, riche en fonctionnalites

APP, CONTROLE MAIL,
ANTI-MALWARE  PERIPHERIQUES, SECURITE CHIFFREMENT GESTION DES WEB
CONTROLE WEB FLOTTE DE DONNEES SYSTEMES SERVEURS
MOBILE COLLABORATIFS

o [ ][] [ [ ][]
wnces | o [ ][ &
et [ o | [ o || o

CORE | o
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En détall

Total

Advanced

Select

Core

7 Serveur collaboratifs 75 Mail Passerelle Web
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QSécurité des terminaux mobiles 2 Mobile Device Management (MDM)
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7Y Protection des serveur de fichiers
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. 7Y Anti-malware + Firewall
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Utilisation du cloud avec
Kaspersky Security Network (KSN)
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Plus : solutions ciblées additionnelles

Kaspersky Security for...
File Systems .
Servers Management Storage Mail
Mobile Virtualization Collaboration Glgttgvrvrg/ts
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Résume: un ensemble unigue d'avantages

IDENTIFIER CONTROLER PROTEGER
- Administration
Protection o .
Efficacite unique,
accrue + + centralisée

REDUIRE LES RISQUES POUR VOTRE ENTREPRISE,
EN PRESERVANT LA PRODUCTIVITE?
AVEC KASPERSKY, MAINTENANT, C’EST POSSIBLE!
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Pourqguoi choisir Kaspersky lab.?

ANTI-MALWARE PRIME ET Gartner w tooner

= Magic Quadrant for Endpoint GiF
§Pro$ection Platforms / T — ENDPOINT
- s PROTECTION

RECONNU PAR LE MARCHE LEADER

Plus de 80 partenaires technologiques ont choisi d’'embarquer les
KASPERSKY INSIDE technologies antimalwares Kaspersky Lab dans leur solutions y
compris Microsoft, IBM, Checkpoint et Juniper.

. Nous ne rachetons pas de technologies que nous essayons d'intégrer a notre
DEVELOPPE E,T portefeuille. Tout nos produits et fonctions sont issus de nos laboratoires et
NON RACHETE développés autour du méme code.
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www.kaspersky.fr/business
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