
Protéger ce qui compte le plus pour votre entreprise
Maintenant que les outils de cybercriminalité sont si peu coûteux, les organisations constatent une croissance spectaculaire des 
incidents de sécurité et une augmentation des risques d'attaques ciblées. À cela s'ajoutent le travail à distance et la prolifération 
des méthodes d'échange d'informations, ainsi que le fait que la plupart d'entre nous avons grandi en ligne et sommes devenus 
insouciants à l'égard des pratiques de cybersécurité. Dans ce contexte difficile, comment pouvez-vous être sûr de disposer du 
bon produit de sécurité pour votre entreprise, un produit qui protégera chaque élément de votre infrastructure informatique 
contre les cybermenaces les plus avancées et qui assurera la continuité des activités dans un monde en pleine évolution, sans 
pour autant faire exploser votre budget ? 

Kaspersky Endpoint Security for Business fournit l'ensemble des « composants de base » permettant de proposer une défense 
automatisée contre les menaces et un renforcement des systèmes qui s'adapte à votre entreprise, tout en préservant la continuité et les 
ressources de celle-ci. Les résultats parlent d’eux même.

Un équilibre parfait entre 
performance et efficacité
Nos technologies adaptatives se conjuguent à une approche multicouche pour atteindre 
l'équilibre parfait entre la performance et l'efficacité de la protection1. 

Protéger les terminaux, les 
serveurs et les passerelles
Les technologies de sécurité les plus testées et 
les plus récompensées au monde permettent de 
renforcer les détections en réduisant au minimum 
le nombre de faux positifs. Elles protègent les 
terminaux, les serveurs et les passerelles.

Optimiser la gestion et la 
délégation de la sécurité
La console unifiée équipée d'un modèle de 
déploiement dans le cloud2 ou sur site prend en 
charge l'intégration d'Active Directory, ainsi que le 
contrôle d'accès basé sur des rôles (RBAC) et les 
tableaux de bord personnalisables, de manière à ce 
que l'accès puisse être optimisé en fonction des 
responsabilités de chaque membre de l'équipe.

Réduire la complexité et le coût 
total de possession
Le rapport de Forrester, reposant sur des 
entretiens avec des clients, confirme que les 
clients de Kaspersky ont connu un retour sur 
investissement de 441 % grâce à notre solution3. 
Avec notre nouvelle offre SaaS, nous nous 
occupons également de la mise à niveau des 
consoles et de bien d'autres choses encore, sans 
frais supplémentaires, avec la possibilité d'obtenir 
un retour sur investissement encore plus élevé. 
Notre console dans le cloud 3 vous permet de vous 
concentrer sur les incidents de sécurité, et non sur 
les tâches de maintenance.

Renforcer les systèmes et 
accroître la productivité
La prévention des intrusions et les contrôles du 
Web, des appareils et des applications dans le 
cloud avec interdiction par défaut réduisent votre 
surface d'attaque et vous aident à préserver le 
contrôle des ressources de l'entreprise, même en 
dehors de votre périmètre informatique.

Repérer davantage d'attaques et 
d'intrusions
La sécurité évolutive protège les appareils contre 
les attaques ciblées qui exploitent les vulnérabilités 
non corrigées du système d'exploitation et d'autres 
applications courantes. La solution repère également 
les comportements anormaux, en détectant les 
menaces sans fichier et les ransomwares ciblés, et en 
y remédiant automatiquement.

Gagnez du temps en 
automatisant les tâches de 
déploiement des systèmes 
d'exploitation et des logiciels
La mise en place de nouveaux postes de travail 
dans les agences et à domicile peut se faire à 
distance et automatiquement. Vous pouvez 
également déployer et programmer de nouvelles 
applications pour une installation automatique 
après les heures de bureau.

Simplifier les projets de migration
Une migration simple à partir de solutions tierces 
de protection des terminaux permet d'assurer une 
transition en douceur et sans erreur, tandis que 
notre service d'audit d'assurance qualité post-
déploiement peut vérifier que la configuration est 
correctement effectuée.

Notre ADN comprend une Threat 
Intelligence au niveau mondial, qui 
influence toutes nos activités. En tant 
qu'entreprise indépendante, nous 
sommes plus souples, nous pensons 
différemment et nous agissons 
plus rapidement pour faire face aux 
cybermenaces et les neutraliser, quel 
que soit leur objectif ou leur origine. 
C'est ainsi que notre produit est 
capable de fournir une protection 
adaptative qu'aucun autre éditeur ne 
peut offrir.

Transformation numérique en 
douceur 
Le déploiement automatisé des logiciels et les mises 
à jour aisées entre les versions des produits réduisent 
au minimum le nombre de problèmes liés à l'état du 
déploiement, ce qui permet aux professionnels de 
la sécurité de gagner du temps (et ce qui permet 
d'économiser les frais liés à leur intervention) et de se 
livrer à des tâches plus importantes.

Notre savoir est votre pouvoir
Grâce à des taux de détection supérieurs et à la 
sécurité évolutive intégrée, vous pouvez réagir 
rapidement à un nombre important d'attaques, 
ce qui réduit votre coût total de possession et 
minimise le nombre d'événements nécessitant un 
triage humain.

Éviter des erreurs coûteuses
Les paramètres de sécurité par défaut sont 
optimisés, et notre conseiller en sécurité intégré 
(security advisor) surveille les modifications 
et alerte les administrateurs en cas d'erreurs 
potentiellement coûteuses.

1  « The Forrester Wave™ : suites Endpoint Security, Q3 2019. Les 15 éditeurs 
qui comptent le plus sur le marché et leur classement » par Chris 
Sherman avec Stephanie Balaouras, Merritt Maxim, Matthew Flug et 
Peggy Dostie.

2  Certaines restrictions s'appliquent à la gamme de caractéristiques 
et de fonctionnalités qui peuvent être gérées via la console dans le 
cloud. 
Pour obtenir des informations complètes, consultez l’aide en ligne.

3  « L'impact économique total™ des solutions de sécurité 
Kaspersky », Forrester Research, Inc., janvier 2020.
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Actualités sur les cybermenaces : www.securelist.com
Actualités dédiées à la sécurité informatique :  
business.kaspersky.com
Protection des terminaux pour les organisations ne dis-
posant pas d'un service informatique : kaspersky.com/epp
Protection des terminaux pour les entreprises : 
kaspersky.com/enterprise-security/endpoint

Reconnu. Indépendant. Transparent. Nous nous 
engageons à construire un monde plus sûr où la 
technologie améliore notre vie. C'est pourquoi nous 
la sécurisons, afin que le monde entier dispose des 
possibilités infinies qu'elle nous offre. Adoptez la 
cybersécurité pour un avenir plus sûr.

Pour en savoir plus, rendez-vous sur  
kaspersky.fr/transparency

Au-delà de la protection des 
terminaux : maintenant et dans le futur
Fondées sur des sources inégalées de Threat Intelligence en temps réel et de Machine 
Learning, nos technologies évoluent en permanence, ce qui vous permet de protéger 
ce qui compte le plus pour votre entreprise contre les cybermenaces les plus récentes 
et les plus complexes.

Reconnu par les décideurs et les leaders de l'industrie
Oubliez le battage publicitaire. Écoutez les recommandations de ceux qui ont déjà 
adopté Kaspersky Endpoint Security for Business et qui profitent de ses avantages :

• Une protection exceptionnelle en permanence : des mises à niveau faciles en une 
seule étape vous assurent d'être toujours à jour et prêt à faire face aux dernières 
cybermenaces

• Optimise le nombre d'incidents traités, sans augmenter les coûts liés à votre 
personnel

• Une intégration approfondie des composants : construite en interne avec des 
décennies de résultats probants et une vérification indépendante

• Tout ce dont vous avez besoin en un seul achat : coûts et licences transparents. 

Responsable de la sécurité 
des informations
Secteur Finances
Taille de l'entreprise 500 M - 1 B $
Dernière mise à jour 2020
https://kas.pr/epp-ref5

  Des 
technologies 
efficaces pour 
le paysage 
moderne des 
menaces.

Voyez par vous-même
Nous mettons l'accent sur la recherche et le développement, et cela nous permet 
de dédier des ressources aux questions essentielles, de fournir des technologies 
de protection rentables et d'intégrer tellement d'innovations technologiques à nos 
produits. Pourquoi ne pas essayer vous-même une protection adaptative contre les 
menaces avancées qui visent votre entreprise ? Consultez cette page et profitez d'un 
essai gratuit de Kaspersky Endpoint Security for Business pendant 30 jours.

Solutions de sécurité informatique de 
Kaspersky pour les entreprises
Bien qu'elle soit essentielle, la protection des terminaux ne constitue que la première 
étape. Quelle que soit votre stratégie de sécurité, Kaspersky propose des produits 
destinés aux infrastructures hybrides ou dans le cloud et aux anciens systèmes 
Windows XP. Ils se combinent ou fonctionnent de façon totalement indépendante, pour 
que vous puissiez faire votre choix en toute liberté sans sacrifier ni l'efficacité ni les 
performances. Consultez notre site web.
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fonctionnalités évolutives
Les outils et technologies de Kaspersky 
Endpoint Security for Business sont 
proposés sous forme de versions évolutives, 
afin de répondre à vos nouveaux besoins 
en matière de sécurité, à chaque stade du 
développement de votre entreprise. Pour en 
savoir plus, consultez notre fiche produit.

Sécurité pour le serveur 
d'applications et de terminaux

Contrôles pour les serveurs à haute 
performance

Logiciels et OS tiers installation

Intégration avancée avec les systèmes 
SIEM

Gestion du chi�rement

Contrôle évolutif des anomalies

Gestion des correctifs

Inventaires logiciels et matériels

Sécurité des passerelles Web

Sécurité des serveurs de messagerie

Contrôles au niveau de la passerelle

Protection e�icace contre le spam

Réponse automatisée au niveau 
de la passerelle

Filtrage du contenu entrant et 
sortant

Sécurité pour PC, Linux et Mac

Intégration d'Active Directory

Stratégie de lutte contre 
les programmes malveillants
Détection comportementale

Console dans le cloud ou sur site

Contrôle des applications pour PC

Contrôle des applications et du Web

Défense contre les menaces mobiles

Threat Intelligence mondiale

Moteur d'actions correctives
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Support et services
Présent dans plus de 200 pays avec 
35 bureaux dans le monde entier, notre 
assistance technique couvre les besoins 
de votre spécialiste informatique et 
vous fournit des conseils au moment où 
vous en avez le plus besoin, 24h/24, 7j/7 
et 365j/an. Notre service d'audit post-
déploiement vérifie que la configuration 
est correctement effectuée et fournit une 
assurance qualité pour les mises en œuvre 
réalisées par les partenaires et les clients. 
Pour en savoir plus, cliquez ici.

http://www.kaspersky.fr
http://www.securelist.com
http://business.kaspersky.com
https://www.kaspersky.com/epp
https://www.kaspersky.com/enterprise-security/endpoint
https://www.kaspersky.fr/transparency
https://kas.pr/epp-ref5
https://www.kaspersky.com/small-to-medium-business-security/downloads/endpoint-free-trial?utm_content=endpoint-advanced
https://www.kaspersky.com/epp
https://kas.pr/epp-compare
https://media.kaspersky.com/en/business-security/kaspersky-health-check-for-integrated-endpoint-security-datasheet.pdf

