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Security Center

La console d'administration qui centralise I'administration des solutions de
protection des terminaux, des serveurs de fichiers et des infrastuctures virtualisées.

Une console unique
pour administrer
toute la sécurité de
votre environnement
informatique :

.

PROTECTION CONTRE LES
PROGRAMMES MALVEILLANTS
PARE-FEU

PROTECTION BASEE SUR LE CLOUD
CONTROLE DES APPLICATIONS
LISTE BLANCHE D'APPLICATIONS
FILTRAGE DE CONTENU WEB
CONTROLE DES PERIPHERIQUES
PROTECTION DES SERVEURS DE
FICHIERS

GESTION DES PERIPHERIQUES
MOBILES (MDM)

PROTECTION DES TERMINAUX
MOBILES

CHIFFREMENT

CONFIGURATION ET DEPLOIEMENT
DES SYSTEMES

ANALYSE AVANCEE DES
VULNERABILITES

GESTION DES CORRECTIFS (PATCH
MANAGEMENT)

SECURITE DES SYSTEMES VIRTUELS
CONTROLE D'ACCES AU RESEAU

EVOLUTIVITE

Vos besoins en matiére de sécurité évoluent ? Vous pouvez activer de nouvelles fonctionnalités
de Kaspersky Security Center qui vous aideront a optimiser votre sécurité et vos performances
informatiques. Chaque version apporte de nouvelles fonctionnalités afin de s'adapter aux besoins
de toutes les entreprises, quelle que soit leur taille.

EXHAUSTIVITE

Selon la version que vous avez choisi de déployer, bénéficiez des fonctionnalités suivantes grace a

Kaspersky Security Center :

e Configuration et déploiement de la protection contre les programmes malveillants sur les terminaux
e Centralisation des politiques concernant I'usage des applications, I'utilisation du Web et les

périphériques
e Configuration et déploiement du chiffrement

e Outils de suivi de I'utilisation et de la conformité des licences logicielles
e Gestion des périphériques mobiles (MDM) permettant de configurer la sécurité des appareils

mobiles

les visiteurs

SYNERGIE

Provisionnement des postes de travail, création d'images, déploiement et gestion

Analyse des vulnérabilités matérielles et logicielles et gestion avancée des correctifs

Sécurité des périphériques physiques, virtuels et mobiles

Contrdle d'accés au réseau permettant d'activer des politiques spécifiques pour les utilisateurs et

Nos solutions prennent la forme d'une plate-forme de sécurité. Nous avons fait le choix de
développer notre console Kaspersky Security Center, nos modules de sécurité et nos outils en
interne plutdt que d'en faire I'acquisition auprés de sociétés tierces. Les mémes programmeurs
se sont basés sur le méme code source pour élaborer des technologies qui communiquent et
travaillent ensemble pour vous faire bénéficier, au final, d'une stabilité accrue, de politiques

intégrées et d'outils de rapport intégrés et intuitifs.

¢ Interface utilisateur hautement intuitive —
Votre administrateur dispose d'informations
claires et précises dans un tableau de bord
général.

¢ Support des environnements virtuels — Les
machines virtuelles de I'infrastructure sont
reconnues ce qui permet d'équilibrer facilement la
charge et d'éviter de dégrader les performances
avec des « blitz antivirus ».

¢ Interface Web — Le niveau de protection est
controlé a distance et les événements clés font
I'objet de rapports générés a partir d'une interface
flexible et accessible.

¢ Support des environnements hétérogénes —
Un support inégalé des systemes d’exploitation
et des plates-formes de virtualisation : Windows®,
Netware, Linux®, Mac, VMware, Android™,
Blackberry®, Symbian et Windows Mobile.

¢ Politiques prédéfinies — Déployez les
meilleures pratiques grace aux politiques
préconfigurées de Kaspersky ou créez les votres.

¢ Politiques mobiles automatisées — Configurez
et appliquez des politigues automatiquement
lorsque des appareils mobiles quittent le

réseau d'entreprise. Idéal pour la protection des
employés constamment en déplacement.

o Support évolutif — Quelle que soit la taille de
votre infrastructure, Kaspersky Security Center
offre des outils de déploiement et
d'administration, permet de mettre en oeuvre des
politiques flexibles et de créer des rapports en
fonction de vos besoins.

e Support des sites distants — Créez un serveur
d'administration «virtuel » séparé et activez un
agent de mise a jour local pour chaque site. afin
de renforcer la sécurité et de réduire les exigences
de bande passante entre les sites.



QUELLE VERSION DE KASPERSKY BUSINESS SECURITY
EST LA MIEUX ADAPTEE A VOS BESOINS ?

VOUS RENCONTREZ DES PROBLEMES DE CONTROLE DES
POLITIQUES ?

Les déploiements de la version Select de

Kaspersky Endpoint Security for Business intégre

des fonctionnalités de controle des applications, des
périphériques et du Web simples a utiliser.

VOUS DEVEZ ASSURER LA SECURITE DES EQUIPES
ITINERANTES QUI UTILISENT DES TABLETTES ET DES
SMARTPHONES ?

La version Select vous permet de bénéficier du module
Mobile Device Management (MDM) et d'une application
pour terminaux que vous installez sur vos appareils Android,
BlackBerry, Symbian et Windows.

VOUS AVEZ BESOIN DE PROTEGER LES DONNEES DES
PERIPHERIQUES PERDUS OU VOLES ?

La version Advanced de Kaspersky Endpoint Security for Business
apporte un niveau de sécurité supplémentaire avec des
fonctionnalités de chiffrement. Vous pouvez choisir entre le
chiffrement complet du disque dur ou de certains fichiers.

Fonctionnalités de sécurité des terminaux et de

Version du
produit

l'infrastructure de Kaspersky
(chaque version est cumulative)

VOS OUTILS INFORMATIQUES SONT TROP COMPLEXES ?
Dans les versions Advanced et Total Security, la fonctionnalité
Systems Management (gestion des systémes) vous permet
de gérer vos systémes en toute simplicité grace aux
fonctionnalités suivantes : configuration des PC, outils de
déploiement, gestion des correctifs, contrdle d'accés au
réseau, sans oublier des outils d'inventaire des matériels et
des licences.

VOUS SOUHAITEZ BENEFICIER D'UNE REELLE
TRANQUILLITE D'ESPRIT QUAND VOUS PENSEZ A
L'ENSEMBLE DE VOTRE RESEAU ?

Kaspersky Total Security for Business combine toutes les
fonctionnalités de Kaspersky Endpoint Security for Windows
avec la protection de la messagerie, des outils collaboratifs et
de la passerelle Internet.

VOTRE SOLUTION DE SECURITE DES TERMINAUX EST TROP
COMPLEXE ?

Toutes les fonctionnalités proposées par les solutions
Kaspersky sont gérées via Kaspersky Security Center et
développées a partir du méme code source. Faites confiance a
Kaspersky pour simplifier votre sécurité.

Fonctionnalités d'administration incluses
dans cette version (chaque version est cumulative)

e Protection contre les programmes malveillants

o Kaspersky Security Center avec fonctionnalités de

CORE ° Pare-fe_u . ) gestion de la protection contre les programmes
e Protection basée sur le cloud via malveillants
Kaspersky Security Network
Toutes les options ci-dessus, plus:
e Controle des applications
e | iste blanche d'applications
SELECT * Filtrage de contenu Web Toutes les optior)s ci—gjessus, plus:
e Controle des périphériques e Gestion des périphériques mobiles (MDM)
e Protection des serveurs de fichiers
o Sécurité des terminaux mobiles
(pour tablettes et smartphones)
Toutes les options ci-dessus, plus:
¢ Analyse des vulnérabilités et gestion des correctifs
(Patch Management)
e QOutils de suivi de I'utilisation et de la conformité des
Toutes les options ci-dessus, plus : licences logicielles
ADVANCED e Chiffrement ¢ Configuration et déploiement des systémes
o Création et stockage d'images
¢ Inventaire logiciel et matériel
¢ Controle d'accés au réseau
¢ |nstallation logiciel et dépannage a distance
Toutes les options ci-dessus, plus :
KASPERSKY e Sécurité des serveurs de messagerie
TOTAL SECURITY e Protection de la passerelle Internet

e Protection des outils collaboratifs
(y compris SharePoint Server)

FOR BUSINESS

Comment acheter

Kaspersky Security Center est inclus dans toutes les
solutions Kaspersky. Choisissez la version la plus

adaptée a vos besoins dans le tableau ci-dessus.

Pour en savoir plus sur Kaspersky Security Center,
veuillez contacter Kaspersky ou votre revendeur de
sécurité informatique.

LES FONCTIONNALITES NE SONT PAS TOUTES DISPONIBLES

SUR LENSEMBLE DES PLATES-FORMES.
Pour en savoir plus, rendez-vous sur www.kaspersky.com/fr
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