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Kaspersky Lab est le plus grand fournisseur privé de solutions de sécurité
informatique dans le monde. La societé est classeée parmi les 4 premiers
fournisseurs de solutions de sécurité informatique pour postes de travail.
Depuis sa création en 1997, Kaspersky Lab na cessé d'innover et propose
aujourd’hui des solutions de sécurité de pointe a destination des grands
comptes, PME/TPE et des particuliers. Le groupe Kaspersky Lab est présent
dans pres de 200 pays et territoires, offrant une protection a plus de 400
millions d'utilisateurs (dont 270 000 entreprises) a travers le monde.
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Kaspersky Lab compte 37 bureaux implantés dans 32 pays
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Protection de votre systéme d'information
KASPERSKY SECURITY FOR BUSINESS

Surveillez, gérez et protégez votre environnement informatique avec Kaspersky Endpoint
Security for Business.

Notre gamme comprend 3 niveaux de protection ainsi que de nombreuses fonctionnalités
gu’il est possible de se procurer ‘a la carte’.

Protection des serveurs | Protection des serveurs Protection des
collaboratifs de messagerie passerelles Web
Gestion des licences Distribution logicielle
Déploiement des Ceslon des caieais Evaluation des
systémes d'exploitation vulnérabilités

Chiffrement

Protection des terminaux
mobiles

Total =
Advanced

Gestion de flotte mobile (MDM)

Select |

Sécurité des serveurs de fichiers

controle des Controle des Controle du Web
applications périphériques

Protection contre les programmes malveillants

Kaspersky Security Center

B Terminaux [ Gestion M Infrastructure

Les différentes fonctionnalités sont gérées de facon centralisée, depuis la console
d'administration Kaspersky Security Center.




Caractéristiques des solutions

Quelle est la solution la mieux adaptée a vos besoins ?

Outils de
controle

Sécurité
mobile

Gestion des systemes

Géré Disponible
via la console dans une solution
Select Advanced Total Security Center ala carte
Protection contre les
. [ ] [ ] [ ] [ )
programmes malveillants
Pare-feu ° ° ° °
Contréle des applications ° o ° o
Contrdle des
.. L. [ ] [ ) [ ] ]
périphériques
Contrdle du Web ° ° ° °
Sécurité des serveurs de
. . L] [ ) [ ] ) [ )
fichiers
Protection des terminaux
. [ ] [ ] [} [ ] [ ]
mobiles
Gestion de flotte mobile . . . . .
(MDM)
Chiffrement ° ° °
Analyse des vulnérabilités ° ° ° °
Gestion des correctifs
[ ] [ ] [ ] [ ]
(Patch management)
Inventaires ° ° ° °
Gestion des licences ° ° ° °
Déploiement
' . . [ ] [ ] [ ] [ ]
d'applications
Déploiement des
N ' . . [ ] [ ] [ ] [ ]
systémes d'exploitation
Protection des outils
. [ [ )
collaboratifs
Protection des serveurs
. [ ] [ ) [ )
de messagerie
Protection de la passerelle . .
Internet
Protection des . .
infrastructures virtuelles
Protection des serveurs
[ ] [ ]
de stockage
Protection de la fraude en .
ligne et sur mobile
Protection contre les .
attaques DDoS
* Inclus e Inclus en partie (voir pages descriptives du produit)
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Solutions a la carte

Protection des serveurs de fichiers
KASPERSKY SECURITY FOR FILE SERVER ~_

POUR WINDOWS, LINUX ET FREEBSD

Kaspersky Security for File Server est une solution efficace, fiable et évolutive destinée a la
protection du stockage de fichiers, sans impact perceptible sur les performances du systeme.

o Protection centralisée, en temps réel

« Gestion hiérarchique du stockage

» Fiabilité et haute tolérance aux pannes

« Solution évolutive et adaptable, méme pour les infrastructures les plus complexes

INTEGRE KASPERSKY SECURITY FOR WINDOWS SERVER

Premiére solution du marché capable de limiter la propagation des cryptovirus sur les
serveurs Windows en cas d'infection.

» Fonction Anti-Cryptor de protection contre le chiffrement des dossiers partages sur
les serveurs de fichiers et les postes de travail infectés par des cryptomalwares

» Protection efficace de vos serveurs Windows, méme soumis a fortes charges

o Contréle du lancement des applications sur les serveurs

Kaspersky Security for File Server est inclus dans KESB - Select, Advanced et Total. Il est également disponible
séparément en tant que solution a la carte.

Gestion des systemes
KASPERSKY SYSTEMS MANAGEMENT

[2]

Identifier les vulnérabilités et les corriger dés que possible constitue un élément essentiel
dans la défense des entreprises contre les attaques ciblées. Kaspersky Systems Management
vous permet d'automatiser les taches les plus rébarbatives mais néanmoins essentielles :

* Analyse des vulnérabilités : détection et hiérarchisation

o Gestion automatisée des correctifs : patch management

* Inventaires matériels et logiciels automatiques

» Deépannage a distance

o Déploiement d'applications et de systemes d'exploitation a distance
* Intégration SIEM

Kaspersky Security Management est inclus dans KESB - Advanced et Total. Il est également disponible séparément en tant
que solution a la carte.



Sécurité mobile
KASPERSKY SECURITY FOR MOBILE

SECURITE, GESTION ET CONTROLE DES SMARTPHONES ET TABLETTES

e Sécurité mobile :
e Puissant anti-malware
» Anti-phishing, filtrage des SMS et appels entrants
e Protection Web
o Détection des terminaux ‘jailbreakés’
* Protection contre le vol

o Gestion des appareils mobiles :
» Intégration aux principales plates-formes : Android, iOS et Windows Phone
» Contréle a distance des appareils (OTA, « over-the-air »)

o Gestion des appareils mobiles : les outils de contrdle, associés a la mise en
conteneurs d'applications permettent de protéger les données et les systémes de
'entreprise tout en fournissant une politique de sécurité efficace en matiére de
pratique BYOD.

Google ﬂ Services de

Cloud notifications
Messaging \ ~ push Apple
(GCM) - (APN)

iOS

MDM s
pour i0S | Profil MDM Safe Browser

Prise en
Kaspersky i
N charge
Security Center dEs Android

Serveur appareils P S—

d'administration mobiles - KES for Mobile

Windows Phone

Architecture de la solution

Kaspersky Security for Mobile est inclus dans KESB - Select, Advanced et Total. Il est également disponible séparément en
tant que solution a la carte.



Protection des outils collaboratifs

KASPERSKY SECURITY
FOR COLLABORATION

PROTECTION POUR MICROSOFT SHAREPOINT

Kaspersky Security for Collaboration offre a l'ensemble de l'environnement SharePoint et a
ses utilisateurs le niveau de sécurité maximal :

+ Protege l'ensemble de l'environnement SharePoint

« Prévient la perte de données confidentielles

« Facilite l'application des politiques de l'entreprise grace au filtrage du contenu
» Intégré a Active Directory

Kaspersky Security for Collaboration analyse le contenu de tous les documents puis
enregistre et bloque automatiquement ceux qui contiennent des données confidentielles
ou des informations sensibles relatives aux collaborateurs. Il recherche non seulement
les mots contenus dans les glossaires préinstallés, ou dans le glossaire personnalisé par
l'administrateur, mais analyse également les données structurées.*

Architecture MS SharePoint

_____________

Kaspersky Security 9.0 i . I Microsoft SQL Server !
for Microsoft Sharepoint Server MICI’OSOft Sharep0|nt Server : Base de données :
Console d'administration 1 SharePoint |
de 'administrateur : == :
<« TCP: 5014 SharePoint Front-end Server AR === !
E b 1 . ===
- 1 1 . :.___________.:
— B | ——— e —— = - —_—————————— — :
P E 1l Kaspersky Security 9.0 for Microsoft Sharepoint Server === ey
- : Analyse en arriere-plan, Recherche de données, Analyse en temps réel, :
Kaspersky Security 9.0 1 Protection contre la fuite des données !
I I

for Microsoft Sharepoint Serveirg

__________________________________________

Console d’administration

de l'expert en sécurité H H H 3
informatique . SharePoint Application Server e
TCP: 5014 :
<4+ . R _ B o :
: Sy Kaspersky Security 9.0 for Microsoft Sharepoint Server == —_—

| |

1 1

1 1

_____________

Microsoft SQL Server
Base de données
Security For SharePoint

e
—
O
+
O
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=
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2
+
Q
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*Les fonctionnalités de protection contre les pertes de données sont vendues séparément.

Kaspersky Security for Collaboration est inclus dans KESB - Total. Il est également disponible séparément en tant que

8 solution a la carte.



Protection de la messagerie

KASPERSKY SECURITY
FOR MAIL SERVER

PROTECTION POUR EXCHANGE, LINUX ET DOMINO

Kaspersky Security for Mail Server protége le trafic de messagerie contre les courriers
indésirables, les liens de phishing et les programmes malveillants :

* Analyse du courrier entrant, sortant et stocke
» Réduit le trafic grace a un filtrage intelligent du courrier indésirable
» Prévient la perte de données confidentielles

Il prend en charge les plateformes de messagerie les plus courantes, telles que Microsoft
Exchange, Linux Mail Server et IBM Domino. De plus, un module de prévention des pertes de
données (DLP) visant a contréler la propagation d'informations confidentielles peut s'intégrer
a la plate-forme de messagerie Microsoft Exchange.

Protection des différents roles MS Exchange (ex : version 2010)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Agent transport Anti-Virus
Agent transport Anti-Spam

Agent transport Anti-Virus
Agent transport Anti-Spam

Anti-Virus VSAPI

. Cluster de serveurs Mailbox - .

NOUVEAU !

KASPERSKY SECURITY FOR MAIL GATEWAY

Kaspersky Security for Mail Gateway est une appliance virtuelle qui vous permet de déployer
rapidement une passerelle de messagerie virtuelle et de l'intégrer a l'infrastructure de
messagerie existante de votre entreprise.

» Protection des courriers entrants et sortants contre les objets malveillants et courriers
indésirables (hotamment les tentatives de phishing),
» Filtrage du contenu des messages

Kaspersky Security for Mail Server et Kaspersky Security for Mail Gateway sont inclus dans KESB - Total. Ils sont
également disponibles séparément en tant que solution a la carte.



Protection des passerelles Internet

KASPERSKY SECURITY @§
FOR INTERNET GATEWAY

ACCES INTERNET SECURISE

L'accés sécurisé a Internet pour l'ensemble des collaborateurs est l'un des piliers centraux de
toute stratégie de sécurité d'une entreprise.

Kaspersky Security for Internet Gateway analyse le trafic Web et garantit a l'ensemble de vos
effectifs un accés Internet sécurisé en toutes circonstances :

e Analyse en temps réel des protocoles HTTP(s), FTP, SMTP et POP3

» Supporte les plates-formes les plus récentes

o Gere et créé des rapports complets sur l'état de la protection du réseau

e La solution peut étre utilisée pour protéger les messageries d'entreprise (pour
Microsoft ISA ou TMQ).

Kaspersky Security for Internet Gateway est inclus dans KESB - Total. Il est également disponible séparément en tant que
solution a la carte.



Protection des infrastructures virtuelles

KASPERSKY SECURITY
FOR VIRTUALIZATION

PROTECTION SOUPLE ET EFFICACE POUR LES SERVEURS VIRTUELS ET LES
ENVIRONNEMENTS VDI

La solution Kaspersky Security for Virtualization prend en charge les plateformes les plus
utilisées, notamment VMware vSphere, Citrix XenServer, Microsoft Hyper-V et KVM. Elle
convient ainsi parfaitement aux environnements hétérogénes.

Cette solution sappuie sur deux approches différentes :

e Sans agent : une appliance virtuelle par hote exécute des analyses pour détecter les
logiciels malveillants sur toutes les machines virtuelles

* Avec agent léger, afin de fournir des niveaux de protection supplémentaires pour
chaque machine virtuelle (VM)

La sécurité de vos machines virtuelles est gérée depuis la console Kaspersky Security Center,
tout comme vos terminaux, serveurs physiques ou appareils mobiles.

Agent leger Machine virtuelle de sécurité
» Sécurité renforcée pour serveurs et postes (SVM)

de travail virtuels

 Protection de la mémoire et des processus

» Controle des applications, des appareils,
du Web et de la messagerie électronique

» Technologie de prévention automatique
de l'exploitation des failles

» Moteur d'analyse complet

» Bases de données antivirus compléetes
» Orchestration des taches d'analyse

e Redondance et tolérance aux pannes

vmwarevsphere || Microsoft Hyper-V CiTRIX XenServer KVM

11
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Protection des serveurs de stockage
KASPERSKY SECURITY FOR STORAGE

=

SECURITE POUR LES DERNIERS SERVEURS NAS

Kaspersky Security for Storage protege efficacement les serveurs NAS (Network Attached
Storage) des marques EMC, NetApp, Dell, Hitachi, Oracle et IBM, ainsi que d'autres NAS
compatibles ICAP ou RPC :

o Architecture unifiée, tolérant les pannes

e Impact minimal sur les performances NAS

o Sécurité évolutive des environnements de stockage

» Mises a jour automatiques des bases de données de programmes malveillants
e Sauvegarde des objets suspects

* Analyse programmeée ou a la demande

Architecture Kaspersky Security for Storage

1] K]

- e
Serveur Antivirus Stockage Utilisateurs
avec Kaspersky Security EMC VNX (Entreprise)

for Storage et/ou NetAppp



Protection contre la fraude en ligne
et sur mobile

KASPERSKY FRAUD PREVENTION

SOLUTION DESTINEE AUX BANQUES

Kaspersky Fraud Prevention renforce le systéme de securité existant des banques, ce qui
permet d'offrir un nouveau niveau de protection contre la fraude. La solution protéege les
comptes numeriques, les ordinateurs et les appareils mobiles des utilisateurs, ainsi que les
systéemes de la banque. En protégeant les transactions et les comptes des clients, Kaspersky
Fraud Prevention aide les banques a renforcer la fidélité de leur clientele.

Kaspersky Fraud Prevention prévient activement :

» le piratage de compte
e la falsification de transaction
e le vol d'identité

Kaspersky Fraud Prevention :

« protege 100 % de vos clients, indépendamment de l'appareil ou de la plateforme qu'ils
utilisent.

» permet a votre banque de détecter le plus tot possible l'acces aux comptes par des
clients infectés.

* permet de protéger les utilisateurs accédant a leurs comptes bancaires depuis un
appareil mobile (Android, iOS et Windows Phone).

« fonctionne sur les PC et Mac de vos clients et leur offre une protection efficace, a la
source, contre les programmes malveillants et les attaques sur Internet.

» protége les comptes bancaires numeriques contre les tentatives de prise de contrdle
de compte.

13



Protection contre les attaques DDoS
KASPERSKY DDOS PROTECTION

Pour protéger votre entreprise contre les attaques DDoS, vous devez disposer d'une solution
qui détecte les attaques le plus rapidement possible. Nos équipes de surveillance des
menaces utilisent des méthodes sophistiquées pour étudier le paysage des attaques DDoS et
conserver une longueur d'avance sur les pirates.

Kaspersky DDoS protection offre :

* un logiciel de sonde spécifique, fonctionnant au sein de l'infrastructure du client

o des centres de nettoyage du trafic

o des alertes sur les attaques potentielles

e un trafic sécurisé : le centre de nettoyage ne filtre le trafic que pendant une attaque

e une analyse et des rapports detaillés aprés l'attaque sur le lieu et la maniére dont
celle-ci s'est déroulee

Architecture de Kaspersky Ddos Protection

INTERNET
Infrastructure de Kaspersky
DDoS Protection Votre réseau
C— Tunnels virtuels Routeur de
Centrede f— frontiére Switch
nettoyage 1 =_— E
SPAN
Centrede [F— Tunnels virtuels Serveur Web
—
nettoyage 2 s Statistiques
< N o o
Kaspersky DDoS Protection

14



Technologie de chiffrement

La technologie de chiffrement de Kaspersky Lab empéche 'accés non autorisé a vos

données en cas de perte ou de vol d'un appareil ou d'une attaque malveillante ciblant vos

données.
Flexibilité totale dans le choix des éléments a chiffrer :
o Chiffrement intégral de disque (FDE)
« Chiffrement au niveau des fichiers/dossiers (FLE)
o Périphériques amovibles (clés USB, disques durs externes)
La technologie de chiffrement de Kaspersky Lab travaille de maniére transparente sur
l'ensemble des applications, sans compromettre la productivité de l'utilisateur final.

Lauthentification unique permet un chiffrement en toute transparence, ['utilisateur final
n‘ayant peut-étre méme pas conscience que la technologie fait son travail.

Principe de chiffrement

A l'intérieur du réseau A l'extérieur du réseau

o
™

Le chiffrement des données est inclus dans KESB Advanced et Total.

15
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Services de veille stratégiques

SURVEILLANCE DES MENACES

Votre systéme SIEM dispose-t-il des capacités nécessaires de détection des cybermenaces ?
Pouvez-vous avoir l'assurance d'étre averti a temps des menaces les plus dangereuses ? Notre
portefeuille de services de surveillance des menaces est concu pour donner aux entreprises
les outils nécessaires pour gérer ces risques :

Flux d'informations sur les menaces : optimisez votre solution SIEM et approfondissez
vOos compétences en matiére de criminalité grace a nos tout derniers flux
d'informations sur les cybermenaces. Nos solutions s'intégrent aux principaux SIEM du
marché (QRadar, Splunk, ArcSight, etc.)

Les rapports de surveillance des menaces APT permettent d'obtenir un accés
exclusif et proactif aux descriptions des campagnes de cyberespionnage les plus
sophistiquées, et notamment aux indicateurs de compromission (IOC).

Les rapports de veille sur les menaces spécifiques au client identifient toutes les
composantes essentielles de votre réseau disponibles a l'extérieur.

SERVICES D'EXPERTS

Votre expertise interne est-elle suffisante pour résoudre un cyberincident ? Votre
infrastructure informatique ou vos applications spécifiques sont-elles entierement sécurisées
face aux cyberattaques potentielles ? Nos services d'experts sont concus pour atténuer et
résoudre ces risques :

Tests de pénétration : apprenez a identifier les points les plus faibles de votre
infrastructure et a éviter les dommages provoqués par les cyberattaques. Respectez
ainsi les normes du gouvernement, de l'industrie et de l'entreprise (par ex. PCI DSS).

Evaluation de la sécurité des applications : ce service permet d'identifier les
vulnérabilités des applications, des solutions reposant sur le Cloud, des systemes ERP,
des services bancaires en ligne et autres applications professionnelles spécialisées aux
applications mobiles et embarquées sur différentes plates-formes.

Cyberdiagnostic et analyse des programmes malveillants : ce service retrace de
facon détaillée 'historique de tout incident a partir de rapports complets, comprenant
notamment les différentes étapes de résolution de l'incident.



Formations

FORMATIONS A LA CYBERSECURITE

Nous proposons un portefeuille de formations de sensibilisation a la cybersécurité, ainsi
gu'un large choix de programmes de formation, du niveau de base au niveau expert en
cybercriminalité et en analyse de programmes malveillants.

« Sensibilisation des utilisateurs finaux a la cybersécurité : elle aide les entreprises a
renforcer les connaissances de leurs employés en matiere de sécurité.

 Formation pour les professionnels de la sécurité informatique : couvrant tous les
niveaux, elle améliore les compétences des experts en sécurité de votre entreprise et
réduit les risques d'incidents.

Nos programmes de formation et de sensibilisation
s'adressent a tous les niveaux de l'entreprise.

Direction / Direction Simulation d'un environnement a
informatique / Direction métiers protéger

CyberSafety

Managers Serious game de sensibilisation

Plateforme de formation Formations
interactives

Employés

Rapports sur la culture
Evaluation des connaissances de la cybersécurité dans
l'entreprise

Responsables de la sécurité
informatique

Responsables de la sécurité
informatique et formateurs

Formation pour

Bonnes pratiques i
P les formateurs en sécurité

17
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Protection des Data Centers

Protection des Data Centers en combinant 2 solutions Kaspersky Lab :

- SECURITY FOR VIRTUALIZATION
- SECURITY FOR STORAGE

Nous proposons des solutions centrées sur la protection de deux secteurs essentiels de votre
data center : l'infrastructure virtuelle et les systémes de stockage de données. Convenant
idéalement aux environnements a plusieurs hyperviseurs et systemes de stockage, ces
solutions Kaspersky Lab comprennent :

» des mesures de sécurité concues spécifiqguement pour les plates-formes principales
de virtualisation, dont VMware, Citrix, Microsoft et KVM.

e des mesures de sécurité destinées aux systemes de stockage en réseau (NAS),
notamment EMC, NetApp, DELL, IBM, Hitachi et Oracle.

Fo 0

o) % 9 % % @
UTILISATEURS
II vmware vmware (ENTREPRISE) vmware CITRIX 5@

Kaspgrsky Kaspersky
_Secunjlty for . < Security for
Virtualization | Virtualization |
Agentless Light Agent

A A E
Kaspersky Security Kaspersky Security
for Storage for Storage

— g i SAN
—mrm

g P

= —=m

—m

—m

—m
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Protection contre les attaques
ciblées — APT

KASPERSKY ANTI TARGETED ATTACK

Kaspersky Anti Targeted Attack est une plate-forme utilisant a la fois les données recueillies
par notre service de veille stratégigue mondiale, et de puissantes technologies de détection
et d'analyse :

¢ une architecture de sondes multi-niveaux, pour une visibilité a 360 degrés : une
combinaison de sondes réseau, Web et de messagerie électronique, ainsi que de
sondes de terminaux.

* une sandbox avancée, pour évaluer les nouvelles menaces. Elle propose un
environnement isolé et virtualisé ou les objets suspects peuvent étre exécutés en
toute securiteé, afin d'en observer le comportement.

¢ des moteurs d'analyse puissants, pour des diagnostics rapides et moins de faux
positifs. Notre analyseur d'attaques ciblées évalue les données du réseau et des
terminaux saisies par les sondes, puis génére rapidement des diagnostics de détection
des menaces destinés a votre équipe de sécurité.

Sondes réseau

Centre Sandbox
d’analyses avancée

Anti Targeted Attack

T Sondes de terminaux

Plate-forme Kaspersky

19
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Protection des environnements -
industriels critiques

=
KASPERSKY INDUSTRIAL CYBERSECURITY

Kaspersky Industrial CyberSecurity est spécialement congu pour tenir compte des besoins
uniques de l'industrie et se focalise notamment sur la préservation de la continuité des
processus technologiques. Les paramétres polyvalents et flexibles de la solution permettent
de configurer cette derniére pour répondre aux exigences et besoins uniques de chaque
installation industrielle.

de

KASPERSKY INDUSTRIAL CYBERSECURITY

I I
TECHNOLOGIES SERVICES

[[o1]

GESTION DES INTEGRATION AVEC LES

VULNERABILITES

PROTECTION CONTRE
LES PROGRAMMES
MALVEILLANTS

o

GESTION
CENTRALISEE

=

SYSTEME DE
PREVENTION DES
INTRUSIONS

AUTRES SYSTEMES
FORMATION ET VEILLE

STRATEGIQUE
JL] * FORMATIONALA
<17 CYBERSECURITE
* RAPPORTS DE VEILLE
* SIMULATIONS

CONTROLE DE
LINTEGRITE

O

INVESTIGATION DES
INCIDENTS

SERVICES D’EXPERTS

e EVALUATION DE LA
CYBERSECURITE

* INTEGRATION DE LA
SOLUTION

* MAINTENANCE

* REACTIONEN CAS
D'INCIDENT



Protection des DAB et des terminaux
de points de vente ki

KASPERSKY EMBEDDED SYSTEMS SECURITY

Kaspersky Lab a concu une solution de sécurité specifiquement destinée aux entreprises
gérant des distributeurs automatiques de billets et des terminaux de points de vente.

Kaspersky Embedded Systems Security propose notamment un mode « blocage par défaut
uniguement », ou la configuration requise débute a 256 Mo de RAM et 50 Mo d'espace
disque disponible, avec le systeme d'exploitation Windows XP et du matériel de faible
puissance.

Cette solution unique répond a trois objectifs clés :
* une sécurité efficace pour les systemes « difficiles a gerer »
« la conformité avec les exigences PCI DSS 5.1,5.1.1,5.2, 5.3 et 6.2
* un étalement chronologique en douceur pour le remplacement des systemes et des
equipements obsolétes

Blocage par défaut Controle des appareils Antivirus
) Périphériques de
V Filotes | stockage USB Kaspersky
I l : ﬁ Embedded Systems
Vv Applications v Bibliothéques Security
) Applications
Pilotes

A

Bibliotheques

Périphériques de
stockage USB

A

X X X X
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La protection Cloud Kaspersky Lab

KASPERSKY SECURITY NETWORK

&

Les solutions de sécurité standard ont besoin de 4 heures pour recevoir les informations
nécessaires a la détection et a l'interception des quelque 310 000 nouveaux programmes
malveillants découverts chaque jour par les chercheurs de Kaspersky Lab. Le service de
partage des informations sur les menaces via le réseau Kaspersky Security Network fournit
ces données en 30 a 40 secondes.

KASPERSKY PRIVATE SECURITY NETWORK

Kaspersky Private Security Network apporte une réponse aux principaux problemes de
cybersécurité des entreprises sans qu'une seule donnée ne quitte le réseau local.

» identifie les sources des programmes malveillants et évite leur propagation

» identifie et différencie les attaques ciblées des menaces d'ordre plus général

+ limite les dommages causeés par les incidents de cybersécurité

o évalue la recherche d'incidents et les besoins en matiere de mesures correctives

e réduit les faux positifs

* respecte les normes strictes en matiere de confidentialité, de sécurité et de

réglementation

Périmetre sécurisé

Kaspersky
Security

Center

Kaspersky Private
Security Network

— @

Sécurité des
terminaux

Kaspersky Security
for Mobile Devices

Jee

|

Kaspersky
Security Network

Mises a jour concernant
la réputation

e réputation
des fichiers ;
e réputations des URL ;
e comportements
caractéristiques

Kaspersky Security
for Virtualization

Requétes/réponses

Statistiques sur la réputation




Contrats de maintenance et support

MAINTENANCE SERVICE AGREEMENT (MSA)

Une assistance de qualité en cas d'incident, de problemes de configuration, d'incompatibilité
et autre est essentielle pour les entreprises qui recherchent la tranquillité d'esprit et une
disponibilité optimale.

En cas de besoin, les spécialistes Kaspersky Lab seront disponibles via des lignes
téléphoniques prioritaires dédiées, en francais, dans des délais d'intervention adaptés aux

besoins de votre entreprise. Le schéma ci-dessous décrit les options d'assistance disponibles.

Assistance standard Assistance supérieure
MSA Starter MSA Plus MSA Business MSA Enterprise
Ligne téléphonique prioritaire Oui Oui Oui Oui
Responsable technique du compte Non Non Oui Oui, dédie
Assistance en langue locale 8x5 8x5 8x5 24 x 7 x 365
Assistance, niveau de gravité 1 8x5 8x5 24 x 7 x 365 24 x 7 x 365
S . . . 8 6 4 30
Délai d'intervention, niveau de gravité 1 heures de travail  heures de travail heures minutes
Assistance, niveau de gravité 2 8x5 8x5 8x5 24 x 7 x 365
. . Bilan technique
Services professionnels Non Non Cout additionnel et rapports

Consultation personnalisés

Nombre d'incidents 6 12 36 [limité

SERVICES PROFESSIONNELS

« Service découverte : vous garantit une utilisation optimale de nos produits en
fonction des besoins spécifiques de votre entreprise.

» Service de mise a niveau : assistance technique supplémentaire au cours d'un projet
de mise a niveau d'un produit Kaspersky Lab.

» Service de configuration : recommandations en termes de parameétres de
configuration et de politiques.

« Service de bilan technique : audit de l'environnement du réseau et des paramétres
des produits du client (sur place ou a distance) et réalisation, par nos experts, d'un
rapport complet contenant des recommandations pour optimiser la sécurité de
l'entreprise.

« Service de conseil : service personnalisé (incluant bonnes pratiques, conseils,
formations et apprentissages ciblés) veille a l'efficacité de votre réaction face au
changement sans interrompre les activités de votre entreprise. Un service complet de
dépannage est inclus.
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Twitter.com/ Facebook.com/ You'  Youtube.com/
kasperskyfrance kasperskylabfrance /Juser/KasperskyFrance

Kaspersky Lab France, Tout savoir sur la Trouver un partenaire pres
Rueil Malmaison seécurité sur Internet : de chez vous :
www.kaspersky.fr www.securelist.com www.kaspersky.fr/partners
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